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1. SIECI KOMPUTEROWE -
TEORIA

1.1 SIECI KOMPUTEROWE I INTERNET

1.0.1 ODPOWIEDZ Czym jest sie¢ komputerowa?

Sie¢ komputerowa faczy ze sobg komputery w celu wymiany danych.
Najmniejsza sie¢ komputerowa sktada sie z dwdch komputeréw potgczonych ze sobg tgczem komunikacyjnym.

Najwiekszg siecig jest Internet.

1.0.2 ODPOWIEDZ Podziat sieci ze wzgledu na wielko$¢

Sieci lokalne (z ang. LAN — Local Area Network) — obejmuje komputery potagczone na ograniczonym obszarze (
najczesciej w jednym budynku lub kilku budynkach) zazwyczaj w ramach jednej jednostki organizacyjnej ( szkota,
biuro, firma). Jesli w sieci lokalnej potgczenia zrealizowano bez uzycia przewodéw, méwimy o bezprzewodowej sieci
lokalnej (z ang. WLAN — Wireless Local Area Network).

Sie¢ kampusowa (z ang. CAN — Campus Area Network) — wieksza sie¢ w obszarze administracyjnym uczelni wyzszej,
korporacji itd. taczy zazwyczaj wiele budynkoéw.

Tsunami
Tsunami N ! Point-to-Point
Point-to-Point _ e




Sieci miejskie (z ang. MAN — Metropolitan Area Network) — tgczg sieci lokalne na terenie jednego miasta.

Office Building

University Campus

Basic Network LAN MAN WAN

Metropolitan
Area Network

u.—'g

Government

Building

Miejska sie¢ komputerowa w Krakowie

https://www.cyfronet.pl/sieci/13152,artykul,charakterystyka_sieci.html

Sieci rozlegte (z ang. WAN — Wide Area Network) — tqczq ze sobg wybrane sieci lokalne na wiekszym obszarze.

Internet — f3czy ze sobg prawie wszystkie sieci na swiecie.




Oceaniczna sie€ szkieletowa

1 | https://www.ovhcloud.com/pl/network/backbone/

2 | https://networkexpert.pl/aktualnosci/mapa-podwodnych-kabli-swiatlowodowych-czy-zastanawialiscie-sie-
kiedys-jak-to-wszystko-jest-podlaczone/

3 | https://www.submarinecablemap.com/

4 | https://youtu.be/6dkiql_1ZGw

5 | https://www.youtube.com/watch?v=DKHZKTRyzeg

6 | budowa kabla $wiattowodowego oceanicznego

7 | https://www.youtube.com/watch?v=PIQhA2h1ERY

8 | instalacja kabli Swiattowodowych na dnie morza

9
https://www.youtube.com/watch?v=eTBLIYJSzdc

10 | https://www.youtube.com/watch?v=GglaFmsKQgk&list=PLokGt-Zs-11Fa5GGroyEZ3cNBGa_PKZPL&index=1

11 | https://www.youtube.com/watch?v=_T-wlLgB1zM

Sie¢ szkieletowa w Polsce

1 | Polski Internet Optyczny https://www.man.torun.pl/o-nas/siec-pionier/
PIONIER

2 | 400 Gb/s w sieci szkieletowej https://biuroprasowe.orange.pl/blog/400-gb-s-w-sieci-szkieletowej-orange/
Orange

3 | Ogdlnopolska swiattowodowa https://www.atman.pl/lacznosc/siec-swiatlowodowa/
sie¢ Atman

4 | Siec szkieletowa NETIA https://www.telko.in/co-zrobi-z-netia-cyfrowy-polsat,1

5 | NASK - Ogdlnopolska Sie¢ https://www.telko.in/nask-oglosil-przetarg-na-siec-szkieletowa-ose
Edukacyjna (OSE).

6

7 | Mapa zasiegu PLAY 3G / 4G /5G | https://www.nperf.com/pl/map/PL/-

/5505.Play/signal?1l=51.020666012558124&1g=19.802856445312504&z00m=7
8 | Regionalny ISP FIBERWAY https://www.fiberway.pl/zasieg




1.0.3 ODPOWIEDZ Wymien urzqdzenia sieciowe

ROUTERY SIECI SZKIELETOWEJ | BRZEGOWEJ

Cisco ASR 9000 to rodzina routeréw klasy operatorskiej przeznaczonej do pracy w szkielecie i na brzegu sieci. Urzadzenia

charakteryzuja sie wysoka wydajnoscia, niezawodnosciag oraz bogata dostepnoscia funkcji operatorskich.
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Figure 1.

Cisco ASR 9902 chassis
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Figure 2.
Cisco ASR 9902 Route Processor




e ROUTERY SIECI DOMOWEJ (WAN/LAN
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e PRZELACZNIKI (SWITCHES)



TP-Link PoE Switch

Supply power and data to network devices over a
single Ethernet cable

16x Gigabit PoE+ Ports
Up to 30 W on Each Port
Total 250 W Power Budget
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IP Camera IP Phone Access Point




Advanced Network Features

VLAN for simplified management, enhanced security and better experience

VLAN 1 VLAN 2 VLAN 3
=|(i= i
- JEL () =5
\V@-I is 0 =]
PARY
Surveillance Office Network Guest Network
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Easy QoS IGMP LAG
Management Smooth traffic for Snooping Higher bandwidth,
Monitor and manage the Iatency sepsitive Traffic optimization reliab'ility', .and
applications for IPTV availability
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TP-Link Easy Smart Switch
Plug and Play

©® Plugin
® ConnectDevices

—_—

—— .

Access Network Video
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PUNKTY DOSTEPOWE SIECI (ACCESS POINTS

Figure 1.

Catalyst 9166 Series access point




R il

EAP650-Outdoor

Bezprzewodowy, wewnetrzny/zewnetrzny
punkt dostepowy, standard AX3000

88

B

EAP610-Outdoor

Bezprzewodowy, wewnetrzny/zewnetrzny
punkt dostepowy, standard AX1800

e KONTROLERY SPRZETOWE

Wytrzymata metalowa
obudowa

EAP625-Outdoor HD

Bezprzewodowy, wewnetrzny/zewnetrzny
punkt dostepowy, standard AX1800

EAP211-Bridge KIT

Bezprzewodowy, wewnetrzny/zewngtrzny
Most Omada, 5 GHz 867 Mb/s

2 porty USB

I T

EAP623-Outdoor HD

Bezprzewodowy, wewnetrzny/zewngtrzny
punkt dostepowy Wi-Fi &, standard AX1800

974 Mb/s w pasmie 2,4GHz + 1201 Mb/s

w pasmie 5 GHz

Stabilna praca w mocno obcigzonych
srodowiskach

Duzy zasieg

Technologia Mesh

Anteny Smart

Odpornosé na warunki atmosferyczne IP67

Scentralizowane zarzgdzanie w Chmurze

EAP225-Outdoor

Bezprzewodowy, wewnetrzny/zewngtrzny
punkt dostepowy MU-MIMO, standard

4 gigabitowe porty RJ45

1 port konsolowy

2 sloty SFP+ 10GE

Redundantne zasilacze



Sterowanie programowe infrastrukturg sieciowg (SDN)
z dostepem z chmury

Platforma do programowego sterowania infrastrukturg sieciowa (SDN) Omada integruje dziatanie urzadzen sieciowych, w tym punktow
dostepowych, przetagcznikéw | bram sieciowych, zapewniajac kompleksowe zarzadzanie centralne z chmury. Omada umozliwia stworzenie
wysoce skalowalnej sieci — w petni kontrolowanej za pomocag jednego interfejsu. Przektada sie to na ptynne potaczenia przewodowe i
bezprzewodowe, ktdre sa niezbedne w hotelarstwie, edukacii, sprzedazy detalicznej, biurach i w wielu innych branzach i migjscach.

Wi-Fie

Przetaczniki
JetStream
Montowane
na suficie -
Bramy
dozgggve ~. sieciowe
Nascienne Omada s SafeStream
Zewnetrzne

Ea=

Jeszcze wieksza wygoda dzieki chmurze hybrydowej

1. Powiaz L Interfejs zarzadzania Omada
_ Z serwerem 2. Zaloguj sie
Kontroler sprzetowy Omada Dostep do kontrolera wp | © <
0C400 Omada z chmury
Aplikacja Strona otwierana
Omada w przegladarce
\.
Przetacznik Omada Punkt dostepowy Omada

-------- Dostep z Chmury Dane




e ANTENY KIERUNKOWE

CPE710

Zewnetrzne urzadzenie CPE 23 dBi, 5
GHz, 867 Mb/s

CPE210

Zewnetrzne urzadzenie CPE 9dBi,
2,4GHz, 300Mb/s

CPE605

Zewnetrzne urzadzenie CPE 23dBi,
5GHz, 150Mb/s

- 150 Mb/s w pasmie 5 GHz

I + Antena kierunkowa 23 dBi I

Ochrona przed wytadowaniami
elektrostatycznymi 15 kV i
ochrona przeciwprzepieciowa 6
kV

« Klasa IP65 wodoszczelnosci

» Scentralizowane zarzadzanie



1.1.1 ODPOWIEDZ 1 Czym jest Internet

Publiczny Internet jest siecig taczaca miliony urzadzen zwanymi systemami koncowymi (end systems) lub hostami,
zlokalizowanymi w réznych czesciach swiata.

Do systemdw koncowych zaliczany wszystkie urzadzenia, ktére mogg komunikowac sie ze sobg w Internecie za pomocga
odpowiednich interfejséw sieciowych pospolicie zwanymi kartami sieciowymi.

Przyktadowymi systemami koricowymi sg: komputery stacjonarne, komputery przenosne, telefony komérkowe,
konsole gier, telewizory, kamery, samochody, czujniki srodowiskowe, cyfrowe ramki do zdje¢, domowe urzadzenia
elektryczne i systemy zabezpieczen.

Systemy koncowe sg potgczone za pomocg tgczy komunikacyjnych i przetgcznikow pakietow.

Szybkos¢ transmisji tacza jest wyrazana w bitach na sekunde. Kiedy jeden system koricowy wysyta dane do innego
takiego systemu, dzieli informacje na segmenty i dotgcza do kazdego z nich nagtéwek. Powstajg w ten sposdb porcje
danych, nazywane w zargonie zwigzanym z sieciami komputerowymi pakietami.

Przestane przez sie¢ pakiety w systemie koricowym sg ponownie fgczone w pierwotne dane (dokonuje tego aplikacja
sieciowa np. przegladarka internetowa).

Droga pokonywane przez pakiety w sieci nazywana jest trasg lub sciezka.

Pakiety to odpowiednik ciezaréwek, tgcza komunikacyjne to autostrady i drogi, przetaczniki pakietéw, przypominajg
skrzyzowania, a systemy koricowe to budynki (miejsca wysytek, miejsca docelowe).

Systemy koricowe uzyskujg dostep do Internetu za posrednictwem dostawcy ustug internetowych ISP (Internet Service
Provider).

Systemy koricowe , przetgczniki pakietdw i inne sktadniki Internetu wykorzystuja protokoty, ktére kontrolujg proces
wysytania i odbierania informacji transferowanych w internecie.

TCP ( ang. Transmision Control Protocol) i IP (ang. Internet Protocol) to dwa najwazniejsze protokoty stosowane w
internecie.

Standardy internetowe sg opracowywane przez organizacje IETF (ang. Internet Engineering Task Force).

Dokumenty standardéw IETF sg nazywane dokumentami RFC (ang. Requests for Comments).

PRZYKLADOWE TRASOWANIE W SIECI KOMPUTEROWEJ

(44
10.4.5.4 WIKIPEDIA
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1.1.2 ODPOWIEDZ 2 Co to znaczy, ze Internet jest infrastrukturq zapewniajgca ustugi dla
aplikacji?

Internet jako infrastruktura sieciowa zapewnia dostep do ustug takich jak:
» poczta elektroniczna,
przegladanie stron WWW,
telefonia VOIP,
obstuga internetowych stacji radiowych,
transmisja strumieniowa danych wideo,
wymiana plikdw w sieciach réwnorzednych (ang. Peer to Peer - P2P),
telewizja internetowa

YV V VYV V VY

bankowos¢ elektroniczna itd.

1.1.3 ODPOWIEDZ 3 Co to jest API?

API (ang. Application Programing Interface) czyli interfejs programowania aplikacji.

Systemy koncowe podtaczone do Internetu udostepniajg interfejs API.

Okresla on, w jaki sposdb program dziatajgcy w jednym systemie koricowym ma zadac od Internetu przekazanie danych
do okreslonej aplikacji docelowej funkcjonujgcej w innym systemie.

Interfejs APl Internetu obejmuje zestaw regut, ktdrych oprogramowanie wysytajgce informacje musi przestrzegac, aby
Internet mogt przestac¢ dane do aplikacji docelowe;j.

1.1.4 ODPOWIEDZ 4 Czym jest protokoét sieciowy?

Protokét definiuje format i kolejnos¢ komunikatéw wymienianych miedzy dwoma lub wiekszg liczbg komunikujacych
sie jednostek, a takze operacje wykonywane w momencie wysytania i (lub) odbierania komunikatu bgdz innego
zdarzenia.

Wszystkie operacje realizowane w Internecie, ktore angazuja dwie lub wiecej zdalnych jednostek komunikacyjnych, sg
zarzadzane przez protokot.

Przyktadowo, sprzetowe protokoty kart sieciowych dwdéch potgczonych ze sobg komputeréw kontrolujg przeptyw bitow
w kablu znajdujgcym sie miedzy dwoma interfejsami sieciowymi.

Protokoty systeméw koncowych kontrolujgce przecigzenie decyduja, z jakg szybkosciag pakiety bedg transmitowane
miedzy nadawcgy i odbiorca.

Protokoty ruteréw okreslajg Sciezke, jakg pakiet bedzie podgzat od miejsca zrédtowego do docelowego.

Protokoty sieciowe sg stosowane w kazdym miejscu Internetu.

1.1.4 ODPOWIEDZ 5 Jaka analogie mozemy zastosowaé, aby wyjasnié czym jest protokot
sieciowy?

Najprostszym sposobem pozwalajgcym zrozumiec protokdt sieciowy jest zastosowanie analogii dotyczacej komunikacji
miedzyludzkiej.

Ludzie podczas komunikacji stosujg sie do ustalonego protokotu czyli regut. Ponizszy obrazek wyjasnia wyzej wspomniang

analogie:
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1.1.5 ODPOWIEDZ 6 Wyjasnij pojecie obrzeze sieci?

Mobile Network 2
e

; B
& kﬂ e

Local or
Regional ISP

Enterprise Network
End-system interaction

e Obrzeze sieci, to ta czes¢ sieci, ktéra obejmuje systemy koricowe.

e Systemy koricowe okresla sie mianem hosty (ang. gospodarze), poniewaz goszczg (uruchamiajg) aplikacje,
takie jak przegladarka internetowa, program serwera WWW, program pocztowy lub program serwera
poczty.

e Czasami hosty sg dzielone na dwie kategorie - klienty i serwery.

e Zaklienty uwaza sie stacjonarne i przenosne PC, palmtopy, telefony komadrkowe, tablety itd.

e Serweramisg bardziej wydajne komputery, ktdre przechowujg i dystrybuujg strony internetowe,
strumieniowe dane wideo, wiadomosci pocztowe itd.



1.1.6 ODPOWIEDZ 6 Przybliz temat: "Programy klienta i serwera"?

Aplikacja klienta jest programem uruchomionym na jednym systemie koncowym, ktéry zgda i korzysta z
ustugi Swiadczonej przez aplikacje serwera uaktywniong na drugim systemie konicowym. Modelu tego
uzywajg serwery WWW, serwery pocztowe, serwery FTP, obstugujgce zdalne logowania i grupy dyskusyjne i
inne aplikacje.

Aplikacje klient - serwer nazywamy aplikacjami rozproszonymi, poniewaz aplikacja klienta jest uruchomiona
na jednym komputerze, a aplikacja serwera na drugim, w czesto odlegtych od siebie obrzezach sieci.

1.1.7 ODPOWIEDZ 7 Wyjasnij na czym polega komunikacja P2P?
e P2P (ang. peer -to-peer)

Obecnie nie wszystkie aplikacje internetowe sg ztozone wytgcznie z aplikacji klienta, ktére komunikuja sie
tylko z aplikacjami serwera.

P2P umozliwiajg komunikacje programoéw réwnorzednych. Polega to na tym, ze systemy koricowe
uruchamiajg aplikacje petnigce jednoczesnie funkcje klienta i serwera oraz komunikujg sie z takimi
programami.

Przyktadowe aplikacje P2P to:
> Big Torent - stuzacy do wymiany plikow. Np. pobieranie systemu Linux-Ubuntu
» Skype - telefonia internetowa

Program uaktywniony na wezle (komputer uzytkownika) jest klientem, gdy zada pliku innego wezta (np.
instalki systemu Linux-Ubuntu). Z kolei program petni role serwera, gdy wysyta plik do innego wezta (np.
wyzej wspomniang instalke systemu Linux - Ubuntu).

1.1.8 ODPOWIEDZ 8 Przedstaw budowe modeli OSI i TCP/IP
ODPOWIEDZ 8 Przedstaw budowe modeli OSI i TCP/IP

0S| Model TCP/IP Model TCP/IP Protocol Suite

v

—--_-




1.1.9 ODPOWIEDZ 9 Jak pakowane sq porcje danych (tadunek uzyteczny) w poszczegélnych warstwach
modelu OSI po stronie nadawcy

e Dane przechodzace z warstwy aplikacji do warstwy transportowej sg dzielone porcje danych. Do kazdej takiej
porcji danych dodawany jest nagtéwek i w ten sposdb powstaje segment

e Segmenty z warstwy transportowej przekazywane sg do warstwy sieciowej. Do segmentu jako fadunku uzytecznego
warstwy wyzszej (tu warstwy transportowej) dodawany jest nagtowek i powstaje datagram (pakiet).

e Datagramy z warstwy sieciowej przekazywane sg do warstwy tgcza danych. Do datagramu jako tadunku uzytecznego
warstwy wyzszej (tu warstwy sieciowej) dodawany jest nagtéwek i powstaje ramka.

e  Ramki w warstwie fizycznej w postaci bitdw nadawane s3 z karty sieciowej do sieci.

KLIENT SERWER
WARSTWA APLIKACJI DANE WARSTWA APLIKACJI
<< -
WARSTWA PREZENTACJI DANE WARSTWA PREZENTACJI
< L
WARSTWA SESJI DANE WARSTWA SESJI
- -

WARSTWA TRANSPORTU < SEGMENTY - WARSTWA TRANSPORTU
WARSTWA SIECI < PAKIETY > WARSTWA SIECI
WARSTWA £ACZA DANYCH < RAMKI > WARSTWA LACZA DANYCH
WARSTWA FIZYCZNA I BITY > WARSTWA FIZYCZNA




Warstwy w modelu odniesienia OSI

Aplikacji Aplikacji

Prezentacji Prezentacji
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1.1.10 ODPOWIEDZ 10 Wyjasnij czym jest proces enkapsulacji

Kapsutkowanie (lub enkapsulacja, od (ang.) encapsulation) — termin odnoszacy sie do struktury protokotu
komunikacyjnego, np. opartego na modelu OSI lub modelu TCP/IP. Kapsutkowanie polega na upakowaniu danych z
wyzszej warstwy w warstwie nizszej danego protokotu po stronie nadawczej, a wiec przed wystaniem pakietu
telekomunikacyjnego (datagramu, ramki) w sieciach pakietowych. Po stronie odbiorczej wykonywane jest dziatanie
odwrotne (tzw. dekapsulacja), prowadzace do wyodrebnienia danych warstwy najwyzszej przenoszacej dane
uzytkowe (zwanej warstwa aplikacji) z danych warstw nizszych.



1.2 PROTOKOLY WARSTWY APLIKAC]I

Protokot Opis
Protokot przesylania dokumentow hipertekstowych
HTTP 20
(stron WWW)
HTTES Snyrﬁwa ny protokot HTTP wykorzystujacy protokoly 443
szyfrujace TLS lub SSL
POP3 Protokot odbierania poczty elektronicznej ;;Ejisz}rfmwany
Protqkﬁ lﬁtj“iblerama pcu:z’F}f elektrﬁmclzmﬂ. | o 143 (szyfrowany
IMAP umozliwiajgcy zarzadzanie folderami znajdujacymi sie 993)
w skrzynce pocztowej
. . _ _ 25 (szyfrowany
SMTP Protokdt 4 ty elekt
rotokdt wysytania poczty elektronicznej 465 |ub 587)
. . o 21 (polecenia) i
FTP Protokot przesytania plikow 20 (pliki)
FTPS Szyfrowany protokdt FTP 990
TELMNET Protokot potgczenia terminalowego 23
SSH Szyfrowany protokdt polgczenia terminalowego 22
DNS Protokot zamiany nazw domenowych na adresy IP 53
. . y . _— 67 i 68 (dla IPvE
DHCP Protokdt aut t konfi host
rotokdt automatycznej konfiguracji hostow w sieci 546 i 547)
LDAP Protokot ustug katalogowych (np. Active Directory w 389 (szyfrowany
Windows Server) 639)
SNMP Protokot konfiguracji urzadzen sieciowych 161
MySQL System zarzgdzania bazami danych 3306
PostgreSQL | System zarzadzania bazami danych 5432




PrOKETNS Numer por e
HTTP 80 TCP

HTTPS 443 TCP

POP3 110 (szyfrowany 995) TCP

IMAP 143 (szyfrowany 993) TCP

SMTP gg?{?zyfrowany 465 lub TCP

FTP 21 (polecenia) i 20 (pliki) TCP

FTPS 990 TCP

TELNET 23 TCP

SSH 22 TCP

DNS 53 TCP lub UDP
DHCP 67168 (dla IPv6 5461 547) | UDP

LDAP 389 (szyfrowany 639) TCP lub UDP
SNMP 161 UDP

Domysiny port dla pulpitu zdalnego w systemie Windows to TCP 3389

Porty wymagane do komunikacji AD
Do podstawowej komunikacji AD wymagane sg nastepujgce porty:

e Port UDP 53: DNS

o Port TCP/UDP 88: uwierzytelnianie Kerberos
o Port TCP/UDP 135: RPC

o Port UDP 137-138: NetBIOS

o Port TCP/UDP 389: LDAP

o Port TCP/UDP 445: SMB

o Port TCP/UDP 464: zmiana hasta Kerberos
o Port TCP/UDP 636: LDAP SSL

« Port TCP/UDP 3268-3269: Katalog globalny



Oprécz tych portéw mogg by¢ wymagane inne porty, w zaleznosci od konkretnych
komponentow i funkcji Srodowiska AD. Na przykiad, jesli uzywasz zasad grupy, wymagane
beda rowniez nastepujgce porty:

o Port TCP 80: HTTP

o Port TCP 443: HTTPS

o Port TCP 445: SMB
Jesli uzywasz ustug ADFS (Active Directory Federation Services) do pojedynczego logowania,
wymagane bedg réwniez nastepujgce porty:

e Port TCP 80: HTTP
o« Port TCP 443: HTTPS
o Port TCP 49443: ADFS

Porty wymagane do komunikacji PKI

Aby infrastruktura PKI dziatata prawidtowo, nalezy otworzy¢ pewne porty w zaporze sieciowej,
aby umozliwi¢ komunikacje pomiedzy roznymi komponentami systemu PKI. Porty te obejmuja:

1. Port TCP 80
Ten port jest uzywany do komunikacji HTTP, ktéra jest wymagana, aby klienci mogli

uzyskac dostep do listy odwotanych certyfikatéw (CRL) i innych informaciji z
serwera urzedu certyfikacji (CA) .

2. Port TCP 389

Ten port jest uzywany do komunikacji LDAP, ktéra jest wymagana, aby klienci mogli
uzyskac dostep do bazy danych certyfikatow na serwerze urzedu certyfikacji.

3. Port TCP 636

Ten port jest uzywany do komunikacji LDAPS, bezpiecznej wersji LDAP,
ktora do szyfrowania uzywa protokotu SSL/TLS . Jest to wymagane, jesli uzywasz
protokotu LDAP w sieci publicznej.

4. Port TCP 9389

Ten port jest uzywany przez protokét Web Services for Management (WS-
Management), ktory jest wymagany, aby klienci mogli uzyska¢ dostep do serwera
urzedu certyfikacji za pomocg przystawki Certyfikaty w konsoli Microsoft Management
Console (MMC).

Oprécz tych portéw moze by¢ konieczne otwarcie innych portéw, w zaleznosci od konkretnych
komponentow i konfiguracji systemu PKI. Na przykfad, jesli do sprawdzania stanu certyfikatow
uzywasz protokotu OCSP , konieczne bedzie otwarcie portu TCP 2560.



https://www.encryptionconsulting.com/education-center/what-is-pki/
https://www.encryptionconsulting.com/education-center/what-is-certificate-revocation-and-how-is-it-used/
https://www.encryptionconsulting.com/education-center/what-is-a-certificate-authority/
https://www.encryptionconsulting.com/education-center/what-is-encryption/
https://www.encryptionconsulting.com/education-center/what-is-encryption/
https://www.encryptionconsulting.com/ocsp-vs-crl/

1.2.1 ODPOWIEDZ 1: Charakterystyka protokotu DHCP

Nazwa DHCP: Dynamic Host Configuration Protocel (W Wireshark -u uzywana nazwa to Bootstrap Protocol) 4

e  Protokot DHCP odpowiedzialny jest za umozliwienie urzadzeniu sieciowemu (weztowi) automatycznego pobierania

adresu IP z maska podsieci, adresu serweréw DNS, ruteréw ( bramy domysinej) !!! Patrz pakiet DHCP Offer ponizej: 7 -
11

e Adres docelowy nagtdwka ramki to ff:ff:ff:ff:ff.ff (adres rozgtoszeniowy typu broadcast). 1
e Klient wysyfa pakiet DHCP z adresem IP 0.0.0.0 do urzadzenia o adresie IP 255.255.255.255. 2
e Klient uzywa adresu 0.0.0.0, poniewaz nie ma jeszcze przypisanego adresu IP. 5

e  Ustuga DHCP jako protokot warstwy transportowej wykorzystuje protokét UDP. 3

e  Protokét DHCP ma wbudowane mechanizmy zapewniajgce niezawodnos¢ dziatania, wiec protokét UDP moze byé
wykorzystany ze wzgledu na jego szybkos¢ dziatania. Przypisywanie adresu IP weztom w sieci musi sie odbywacé bardzo
sprawnie

e  Poniewaz wezet klienta nie zna adresu serwera DHCP wysyta ramke, ktdra ma go odszukaé. Ramka jest w sieci lokalnej
kopiowana do wszystkich pozostatych weztéw. Serwer DHCP prowadzi nastuch na ramki kierowanych do niego.

Wireshark - Pakiet 60 - wireshark_A1D9FESD-FF11-4003-A704-3B890C614707_20161008041849_a05644

# Frame 60: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface ©

= Ethernet II, Src: Tp-LinkT_@c:14:0f (ec:08:6b:0c:14:0f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

=-Destination: Broadcast (ff:ff:ff:ff:ff:ff) 1

~Address: Broadcast (ff:ff:ff:ff:ff:ff)

s el s, S . = LG bit: Locally administered address (this is NOT the factory default)

eeee weedl ivs wive wvee ... = IG bit: Group address (multicast/broadcast)

= Source: Tp-LinkT_Oc:14:0f (ec:08:6b:0c:14:0f)

~Address: Tp-LinkT_©c:14:0f (ec:08:6b:0c:14:0f)

i +2@. tiih veae waes ... = LG bit: Globally unique address (factory default)
ceee 204@ tiew weve wwee we.. = IG bit: Individual address (unicast)

Type: IPv4 (0x0800)

#= Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255 2

® User Datagram Protocol, Src Port: 68, Dst Port: 67 3

= Bootstrap Protocol (Discover) 4

Message type: Boot Request (1)

Hardware type: Ethernet (oxe1)

Hardware address length: 6

Hops: ©

~Transaction ID: 0x674f262a

~Seconds elapsed: ©

Bootp flags: @x0000 (Unicast)

Client IP address: 0.0.0.0

Your (client) IP address: @.0.0.0 §

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Tp-LinkT_©c:14:0f (ec:08:6b:0c:14:0f)

Client hardware address padding: ©0000000000000000000

Server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (53) DHCP Message Type (Discover) §

Option: (61) Client identifier

Option: (50) Requested IP Address

Option: (12) Host Name

Option: (6@) Vendor class identifier

Option: (55) Parameter Request List

® Option: (255) End

()
[+

[ G [ o [ (]




1.2.2 ODPOWIEDZ 2: Czym jest proces DORA protokotu DHCP

Odkrycie

SR——
| | Zadanie

Klient DHCP Serwer DHCP

Potwierdzenie |

Proces DHCP DORA

® Proces dzierzawy adresu IP zachodzi miedzy pojedynczym klientem i serwerem DHCP

®  Proces dzierzawy adresu IP jest czesto okreslany mianem procesu DORA, poniewaz zwykle opiera sie na czterech
pakietach:

» odkrycie (ang. Discover) - screen powyzej
> oferta (ang. Offer)
>

{Frame 63: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface ©
‘Ethernet II, Src: Tp-LinkT_90:b5:ac (ec:08:6b:90:b5:ac), Dst: Tp-LinkT_©c:14:0f (ec:08:6b:0c:14:0f)
Internet Protocol Version 4, Src: 222.222.222.1, Dst: 222.222.222.2
‘User Datagram Protocol, Src Port: 67, Dst Port: 68
Bootstrap Protocol (Offer
Message type: Boot Reply (2)
Hardware type: Ethernet (0x01)
Hardware address length: 6
-~ Hops: ©
~Transaction ID: Ox674f262a
-~ Seconds elapsed: ©
- Bootp flags: ©x0000 (Unicast)
“@.ee 22ee 222. -... = Broadcast flag: Unicast
.000 00OO POV PPPO = Reserved flags: Ox00OO
~Client IP address: 0.0.0.0
~Your (client) IP address: 222.222.222.2 [
-~ Next server IP address: ©0.0.0.0
~Relay agent IP address: ©0.0.0.0
~Client MAC address: Tp-LinkT_©c:14:0f (ec:08:6b:0c:14:0f)
~Client hardware address padding: ©0000000000000000000
Server host name not given
~Boot file name not given
~Magic cookie: DHCP
E-Option: (53) DHCP Message Type (Offer)
~Length: 1
“-DHCP: Offer (2)
E-Option: (51) IP Address Lease Time
~Length: 4
“IP Address Lease Time: (7200s) 2 hours
E-Option: (54) DHCP Server Identifier
~ Length: 4
“-DHCP Server Identifier: 222.222.222.1 i;
E-Option: (1) Subnet Mask
~Length: 4
‘- Subnet Mask: 255.255.255.240 9
E-Option: (3) Router
~Length: 4
“~Router: 222.222.222.1 10
E-Option: (6) Domain Name Server
~Length: 8
Domain Name Server: 222.222.222.1 11
“~Domain Name Server: 0.0.0.0
E-Option: (255) End
“QOption End: 255
‘Padding: 53465420352e30370c010103062c2e2f112179F92bff




» 1adanie ( ang. Request)

Frame 64: 368 bytes on wire (2944 bits), 368 bytes captured (2944 bits) on interface @
-Ethernet II, Src: Tp-LinkT_@c:14:@f (ec:@8:6b:@c:14:0f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
~Internet Protocol Version 4, Src: ©.0.8.0, Dst: 255.255.255.255

~User Datagram Protocol, Src Port: 68, Dst Port: 67
- Bootstrap Protocol

E-

=

E_]..

- Message type: Boot Request (1)
- Hardware type: Ethernet (@x0l)
~Hardware address length: 6

- Transaction ID: @x674f262a

- Seconds elapsed: @

~Bootp flags: ©x@e88 (Unicast)

- .... = Broadcast flag: Unicast
b 000 0000 6000 @000 = Reserved flags: @x@000

<Client IP address: ©.0.0.0

- Your (client) IP address: ©.0.0.@

- Next server IP address: ©.0.0.0

- Relay agent IP address: ©.9.0.@

- Client MAC address: Tp-LinkT_@c:14:0f (ec:@8:6b:0c:14:0f)
~Client hardware address padding:
- Server host name not given
--Boot file name not given

- Magic cookie: DHCP

~Option: (53) DHCP Message Type (Request)

- Length: 1
“-DHCP: Request (3)

-Option: (61) Client identifier

- Length: 7
-~ Hardware type: Ethernet (8x@l)
“~Client MAC address: Tp-LinkT_©c:14:8f (ec:@8:6b:0c:14:0f)

-Option: (5@) Requested IP Address

~Length: 4
“- Requested IP Address: 222.222.222.2

~Option: (54) DHCP Server Identifier

- Length: 4
“~DHCP Server Identifier: 222.222.222.1

- Option: (12) Host Name

»Length: 15

“ Host Name: michal-Komputer

Option: (81) Client Fully Qualified Domain Name

- Length: 18

‘Flags: @xee

“A-RR result: @

‘PTR-RR result: @

“-Client name: michal-Komputer

Option: (6@) Vendor class identifier

Length: 8

‘Vendor class identifier: MSFT 5.0

Option: (55) Parameter Request List

- Length: 12

- Parameter Request List Item: (1) Subnet Mask

- Parameter Request List Item: (15) Domain Name

- Parameter Request List Item: (3) Router

- Parameter Request List Item: (6) Domain Name Server

- Parameter Request List Item: (44) NetBIOS over TCP/IP Name Server
--Parameter Request List Item: (46) NetBIOS over TCP/IP Node Type
- Parameter Request List Item: (47) NetBIOS over TCP/IP Scope




» potwierdzenie (ang. Acknowledgment)

Wireshark - Pakiet 66 - wireshark_A1D9FESD-FF11-4003-A704-3B890C614707_20161008041849_a05644

t- Frame 66: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
‘Ethernet II, Src: Tp-LinkT_9@:b5:ac (ec:@8:6b:9@:b5:ac), Dst: Tp-LinkT @c:14:8f (ec:08:6b:0c:14:0f)
-Internet Protocol Version 4, Src: 222.222.222.1, Dst: 222.222.222.2
~User Datagram Protocol, Src Port: 67, Dst Port: 68
"Bootstrap Protocol (ACK)
~~Message type: Boot Reply (2)
~Hardware type: Ethernet (@xel)
~~Hardware address length: 6
-~ Hops: @
- Transaction ID: @x674f262a
~ Seconds elapsed: @
H"Bootp flags: @x0000 (Unicast)

i @. .... = Broadcast flag: Unicast

“ 009 0000 0000 2000 = Reserved flags: 9x0000
- Client IP address: ©.0.0.0
~~Your (client) IP address: 222.222.222.2
~Next server IP address: 0.0.0.@
- Relay agent IP address: 0.0.0.@
-~ Client MAC address: Tp-LinkT_@c:14:@f (ec:@8:6b:0c:14:0f)
~Client hardware address padding: 20200000000020000000
- Server host name not given
- Boot file name not given
~Magic cookie: DHCP
- Option: (53) DHCP Message Type (ACK)
- Length: 1
- DHCP: ACK (5)
- Option: (51) IP Address Lease Time
»~Length: 4
‘- IP Address Lease Time: (720@s) 2 hours
- Option: (54) DHCP Server Identifier
- Length: 4

~DHCP Server Identifier: 222.222.222.1

= Optlon. (1) Subnet Mask
# Length: 4
“ Subnet Mask: 255.255.255.240
£ Option: (3) Router
-~ Length: 4
i -~ Router: 222.222.222.1
- Option: (6) Domain Name Server
#Length: 8
- Domain Name Server: 222.222.222.1
“~Domain Name Server: ©.0.0.0
- Option: (255) End
{ “-Option End: 255
L'Padding: 74657251120000006d696368616c2d4b6T6d70757465

m&®




1.2.3 ODPOWIEDZ 3: Omow strukture pakietu DHCP

Protokét DHCP
Pozycja 0-15 16-31
0 Kod operacji Tygz\yhl?zr;te\;vy D::rgzc;iagrge;u Liczba skokow
32 Identyfikator transakgji
64 Liczba sekund Flagi
96 Adres IP klienta
128 Twaj adres IP
160 Adres IP serwera
196 Adres IP bramy domysinej
228+ Sprzetowy adres klienta (16 bajtow)
Nazwa serwera (64 bajty)
Nazwa pliku startowego (128 bajtéw)
Opcje
Struktura pakietu DHCP

W pakiecie DHCP znajdujg sie nastepujace pola:

o Kod operacji. Wskazuje rodzaj pakietu: zgdanie DHCP lub odpowiedz
DHCP.

e  Typ warstwy fizycznej. Rodzaj wykorzystywanej warstwy sprzetowej
(10 MB Ethernet, IEEE 802, ATM itd.).

e  Dtugosc adresu sprzetowego. Pole zawiera dtugos¢ adresu sprzetowego.
Liczba skokéw. Wartos¢ uzywana przez agentéw przekazywania do pomocy
w wyszukaniu serwera DHCP.

o Identyfikator transakcji. Losowo wygenerowana wartos¢ przeznaczona
do powigzania zagdania z odpowiedzia.

e Liczba sekund. Liczba sekund, ktére uptynety od wysunietego przez klienta
pierwszego zadania adresu z serwera DHCP.

e  Flagi. Rodzaje ruchu sieciowego akceptowanego przez klienta DHCP
(unicast, broadcast itd.).

e Adres IP klienta. Adres IP klienta (pobrany z pola Twoj adres IP).

e Twoj adres IP. Adres IP zaoferowany przez serwer DHCP (ostatecznie
stanie sie adresem IP klienta, przechowywanym w polu Adres IP klienta).

e Adres IP serwera. To pole zawiera adres IP serwera DHCP.

e Adres IP bramy. To pole zawiera adres IP bramy domyslnej.

e Sprzetowy adres klienta. To adres MAC klienta.

e Nazwa serwera. To nazwa serwera (opcjonalna).

e Nazwa pliku startowego. To nazwa pliku startowego uzywanego
przez DHCP (opcjonalna).

e Opcje. Pole uzywane do rozszerzenia struktury pakietu DHCP w celu
udostepnienia mu wiekszej liczby funkcji.



Protokot HTTP

LIRS
Pk Edyty Wiok Idi Proechwyty Analng Statysti Telefona Bezrzewodowe Narzedda Pomoc
dsje[imRE[Re==v s - [E[RQQE
W [ip.addr ==54.152.8.4 PR -] wyratene.. | +
o, Time /| source Destinaton [Protocol Length [ 1nfo B
- 1537 12.069023 222.222.222.3 94.152.8.4 TcpP 66 49912480 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
. 1538 12.069195 222.222.222.3 94.152.8.4 TCP 66 49913+80 [SYN] Seq=0 Win=8192 Len=0 MS:

555 94.15 4 2 SYN,

<83 2 5 62
1540 12.089608 222.222.222.3 94.152.8.4 TCcP 54 4991280 [ACK] Seq=1 Ack=1 Win=66048 Len=0
1541 12.091244 94.152.8.4 222.222.222.3 TCP 62 80549913 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1440 WS=128
1542 12.091291 222.222.222.3 94.152.8.4 TP 54 49913-80 [ACK] Seq=1 Ack=1 Win=66048 Len=0
1543 12.112469 222.222.222.3 94.152.8.4 HTTP 454 GET / HTTP/1.1
1544 12.144499 94.152.8.4 222.222.222.3 TCP 54 80549912 [ACK] Seq=1 Ack=401 Win=30336 Len=0
1545 12.668511 94.152.8.4 222.222.222.3 HTTP 543 HTTP/1.1 301 Moved Permanently (text/html) (text/html)
1548 12.697194 222.222.222.3 94.152.8.4 TCP 66 4991480 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
1549 12.697677 222.222.222.3 94.152.8.4 TCcP 66 49915580 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
1550 12.717478 94.152.8.4 222.222.222.3 TCP 62 80549914 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1440 WS=128
1551 12.717542 222.222.222.3 94.152.8.4 TP 54 4991480 [ACK] Seq=1 Ack=1 Win=66048 Len=0
1552 12.717920 94.152.8.4 222.222.222.3 TCP 62 80549915 [SYN, ACK] Seq=@ Ack=1 Win=29200 Len=0 MSS=1440 WS=128
1553 12.717979 222.222.222.3 94.152.8.4 ce 54 49915+80 [ACK] Seq=1 Ack=1 Win=66048 Len=0
1554 12.720727 222.222.222.3 94.152.8.4 HTTP 484 GET / HTTP/1.1
1555 12.742112 94.152.8.4 222.222.222.3 TCP 54 80549914 [ACK] Seq=1 Ack=431 Win=30336 Len=0
L 1558 12.876267 222.222.222.3 94.152.8.4 TCP 54 49912580 [ACK] Seq=401 Ack=490 Win=65536 Len=0
1577 14.143899 94.,152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]
1578 14.145499 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]
1579 14.145501 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]
1580 14.145549 222.222.222.3 94.152.8.4 Tce 54 49914-80 [ACK] Seq=431 Ack=4321 Win=66048 Len=0
1581 14.147968 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]
1582 14.147970 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]
1583 14.147971 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU] =
1584 14.147975 94,152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU] =
1585 14.148030 222.222.222.3 94.152.8.4 TCcP 54 49914580 [ACK] Seq=431 Ack=10070 Win=66048 Len=0 -—
1586 14.171427 94.152.8.4 222.222.222.3 HTTP 74 HTTP/1.1 200 OK (text/html)
1587 14.175233 222.222.222.3 94.152.8.4 Tce 66 4991680 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
1588 14.175475 222.222.222.3 94.152.8.4 Tcp 66 49917-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1 !
1589 14.178947 222.222.222.3 94.152.8.4 HTTP 521 GET /wp-content/plugins/mtouch-quiz/style.min.css?ver=2.5.5 HTTP/1.1 =
1590 14.186645 222.222.222.3 94.152.8.4 TCcP 66 49918-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1 ;
1591 14.193644 222.222.222.3 94.152.8.4 TCcp 66 49919-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1 .E_'J
@ Frame 1539: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface @ il
= Ethernet II, Src: Tp-LinkT_90:b5:ac (ec:08:6b:90:b5:ac), Dst: Tp-LinkT_oOc:14:0f (ec:08:6b:0c:14:0f)
= Destination: Tp-LinkT_oc:14:0f (ec:08:6b:0c:14:0f) s
0006 ec 08 6b Oc 14 of ec 88 6b 90 bS ac 08 00 45 @0 2
0010 00 30 00 00 40 00 38 06 1f 4a Se 98 08 04 de de
0026 de 03 00 50 c2 f8 98 45 19 66 2e 55 f2 2c 70 12 E
@ 7 htip-brzozowas 11" Pakietow: 5043 - Wyswietianych: 2886 (57.2%) - Porzuconych: 0 (0.0%) - Czas ladowaria: 0:0.95 | Profil: Defauit

|nlalsman 20,

e JQBE-~OB®




1.2.4 ODPOWIEDZ 4: 0Ogélna charakterystyka protokotu HTTP
e Nazwa HTTP : Hypertext Transfer Protocol
e jest mechanizmem dostarczania stron WWW (transport hypertekstowych znacznikéow )
e aplikacja HTTP tworzy gniazdo warstwy transportowej TCP/IP

jest to protokdt bezstanowy warstwy aplikacji tzn. nie zbiera danych o uzytkownikach (klientach)
e  przypisywany port domysiny 80

e  protokdt uzywa komunikatéw np. 200 - operacja zakohczona powodzeniem
e uzywa metody: get, post, delete
[ )

nagtowek zawiera: metode, wersje protokotu, adres URL, User-Agenta (uzywana przegladarka np. Mozilla ...,
Accept-language: np.eu-us, pl, fr, Accept-Charset: ISO 8859-1, utf-8
Illpatrz - ponizsze obrazki

Frame 1586: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Tp-LinkT 9@:b5:ac (ec:08:6b:90:b5:ac), Dst: Tp-LinkT @c:14:0f (ec:08:6b:@c:14:0f)
= Internet Protocol Version 4, Src: 94.152.8.4, Dst: 222.222.222.3

Transmission Control Protocol, Src Port: 80, Dst Port: 49914, Seq: 10070, Ack: 431, Len: 20

[8 Reassembled TCP Segments (10089 bytes): #1577(1440), #1578(1440), #1579(1440), #1581(1440), #1582(1440), #1583(1440), #1584(1429), #1586(20)]
= Hypertext Transfer Protocol

= HTTP/1.1 200 OK\r\n
= [Expert Info (Chat/Sequence): HTTP/1.1 200 OK\r\n]
[HTTP/1.1 200 OK\r\n]
[Severity level: chat]
[Group: Sequence]
Request Version: HTTP/1.1
Status Code: 200
Response Phrase: OK
Date: Mon, 10 Oct 2016 20:17:56 GMT\r\n
Server: Apache\r\n
X-Pingback: http://www.brzozowa5.edu.pl/xmlrpc.php\rin
Link: <http://wp.me/1SylI>; rel=shortlink\r\n
Content-Type: text/html; charset=UTF-8\r\n
Set-Cookie: wfvt_141919092=57fbf7756blle; expires=Mon, 10-Oct-2016 20:47:57 GMT; path=/; httponly\r\n
via: 1.1 brzozowa5.edu.pl\r\n
vary: Accept-Encoding\r\n
Content-Encoding: gzip\r\n
Keep-Alive: timeout=15, max=100\r\n
Connection: Keep-Alive\r\n
Transfer-Encoding: chunked\r\n
\r\n
[HTTP response 1/6]
[Time since request: 1.450700000 seconds]
[Request in frame: 1554]
[Next request in frame: 1611]
[Next response in frame: 1645]
=-HTTP chunked response
@ Data chunk (9596 octets)
=-Data chunk (1@ octets)
# End of chunked encoding

\r\n




1.2.5 ODPOWIEDZ 5: 0méw nagtéwek pakietu HTTP zqdania GET w oparciu o ponizszy screen:

e Pakiet stosuje metode Get, czyli zgda katalogu gtéwnego serwera sieciowego: Resource URI: /1 uzywajac do tego wersji

protokotu HTTP/1.1
e Nazwa hosta czyli serwera to www.brzozowa5.edu.pl
e Nastepnie klient wysyta serwerowi WWW nastepujgce informacje o sobie:
» uzywanego agenta (przegladarke internetowg,
» akceptowany jezyk przez przegladarke,
» informacje o ciasteczkach (ang. cookies)

£ Wireshark - Pakiet 1554 - http- brzozowa5

=181x]|

Frame 1554: 484 bytes on wire (3872 bits), 484 bytes captured (3872 bits) on interface @
Ethernet II, Src: Tp-LinkT_@c:14:ef (ec:e8:6b:ec:14:ef), Dst: Tp-LinkT_9@:b5:ac (ec:@8:6b:9@:b5:ac)
Destination: Tp-LinkT_9@:b5:ac (ec:08:6b:98:b5:ac)
Address: Tp-LinkT_9@:b5:ac (ec:@8:6b:90:b5:ac)
- . = LG bit: Globally unique address (factory default)
= IG bit: Individual address (unicast)
Source: Tp-LinkT_@c:14:0f (ec:88:6b:0c:14:8f)
Address: Tp-LinkT_@c:14:0f (ec:08:6b:0c:14:0f)
- . = LG bit: Globally unique address (factory default)
PN B i e e e = IG bit: Individual address (unicast)
-Type: IPv4 (9x0800)
Internet Protocol version 4, Src: 222.222.222.3, Dst: 94.152.8.4
Transmission Control Protocol, src Port: 49914, Dst Port: 8@, Seq: 1, Ack: 1, Len: 43
Hypertext Transfer Protocol
GET / HTTP/1.1\r\n
= [Expert Info (Chat/Sequence): GET / HTTP/1.1\r\n]
Request Method: GET
Request URI: /
: HTTP/1.1

Upgrade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/5.0 (Windows NT 6.1; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2785.143 Safari/537.36\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;g=0.8\r\n
~Accept-Encoding: gzip, deflate, sdch\r\n
-Accept-Language: pl-PL,pl;q=0.8,en-Us;q=0.6,en;q=0.4\r\n
Cookie: saumtid2=2843324\r\n
\r\n
Full reguest URI: http://www.brzozowas.edu.pl,
[HTTP request 1/6]
Response in frame: 1586
Next request in frame: 1611

o.r 1553 - Time: 12.720727 - Source: 222.227.222.3 - Destinstion: 94.152.8.6 - Prowocol: HTTR - Lengeh: 458 - Infor GET / HTTR/LL

Faree

e SQBE-08® 5 ESmel=a ] a0

URI - ang. Uniform Resource Indicator, pl. Jednolity Wskaznik Zasobow; / - symbol katalogu gtéwnego systemu plikow

2302
26100 =



1.2.6 ODPOWIEDZ 6: Jak wyglqda transmisja danych strony (obiektéw) z serwera WWW do klienta?

Kiedy serwer WWW otrzymuje zgdanie GET odpowiada klientowi pakietem potwierdzenia (TCP ACK) a
nastepnie przekazuje zagdane dane.

Protokdt HTTP jest uzywany jedynie do wykonywania polecen warstwy aplikacji pomiedzy klientem i serwerem.

Kiedy trzeba przekazac faktycznie dane, kontrola nie nalezy juz do warstwy aplikacji, poza rozpoczeciem i zakoriczeniem
strumienia.

Kod 200 protokotu HTTP wystanego przez serwer do klienta koriczy przesytanie zagdanych danych

1554 12.720727 222.222.222.3 94.152.8.4 HTTP 484 GET / HTTP/1.1

1555 12.742112 94.152.8.4 229.322.329.3 TGP 54 8049914 [ACK] Seq=1 Ack=431 Win=30336 Len=0
1558 12.876267 222.222.222.3 94.152.8.4 TCP 54 49912580 [ACK] Seq=401 Ack=490 Win=65536 Len=0
1577 14.143899 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1578 14.145499 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1579 14.145501 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1580 14.145549 222.222.222.3 94.152.8.4 TCP 54 4991480 [ACK] Seq=431 Ack=4321 Win=66048 Len=0
1581 14.147968 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1582 14.147970 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1583 14.147971 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1584 14.147975 94.152.8.4 222.222.222.3 TCP 14.. [TCP segment of a reassembled PDU]

1585 14.148030 222.222.222.3 94.152.8.4 EGR 54 49914580 [ACK] Seq=431 Ack=10070 Win=66048 Len=0
1586 14.171427 94.152.8.4 222.222.222.3 HTTP 74 HTTP/1.1 200 OK (text/html)

1.2.7 ODPOWIEDZ 7: Scharakteryzuj protokét DNS

Protokdt DNS

(ang. Domain Name System)

jest protokotem warstwy aplikacji

posredniczy w komunikacji systeméw koficowych korzystajacych z architektury klient - serwer

do transferowania komunikatéw wykorzystuje znajdujacy sie nizej miedzyweztowy protokét transportowy UDP.

nie umozliwia uzytkownikowi prowadzenia z nim bezposredniej interakcji

Protokdt DNS powoduje powigzanie nazwy, na przyktad www.google.com, z jej adresem IP, na przyktad 74.125.159.99.
Kiedy zachodzi potrzeba przeprowadzenia komunikacji z urzadzeniem w sieci, ktdrego adres IP pozostaje nieznany,
dostep do tego urzgdzenia mozna uzyskac za pomocg nazwy DNS.



1.2.8 ODPOWIEDZ 8: Oméw strukture pakietu DNS

of [ 1P T T Tel PITTT s

Identyfikator transakcji (16 bitow)

0

OpCode |A|[T|R|R|-|A|C| RCODE
(4 bity) A[C|D|A DD (4 bity)

QDCOUNT/ZOCOUNT

(liczba zapytar/liczba stref)

ANCOUNT/PRCOUNT

{liczba odpowiedzi/liczba warunkow)

NSCOUNT/UPCOUNT

(liczba rekordow pelnomocnictw/liczba aktualizacji)

ARCOUNT/ADCOUNT

{liczbainformacji dodatkowych)

Sekcje: pytanie, odpowiedz,
pelnomocnictwo, dodatkowe informacje

Sekc je aktualizac ji DNS:
strefa, warunki, aktualizacja,
dodatkowe informacje

(zmienna dlugosc)

W pakiecie DNS mozna znaleZ¢ nastepujace pola:

Identyfikator DNS. Wartos¢ uzywana do powigzania zapytania DNS z odpowiedzig na nie.

Zadanie/odpowiedz (QR). Pole okresla rodzaj pakietu: zadanie lub odpowied? DNS.

Kod operacji. Pole definiuje typ zapytania zawartego w pakiecie.

Odpowiedz autorytatywna (AA). Jezeli ta wartos¢ zostata ustawiona w pakiecie odpowiedzi, to wskazuje, ze odpowiedz
pochodzi z autorytatywnego serwera nazw.

Obciecie (TC). Wartos¢ ta okresla, czy odpowiedz zostata skrécona, poniewaz byta zbyt duza, aby zmiescita sie w
pakiecie.

Zadanie rekurencji (RD). Jezeli ta warto$¢ zostata ustawiona w zapytaniu, to wskazuje, ze klient DNS zgda wykonania
zapytania rekurencyjnego, gdy serwer nazw nie bedzie zawierat zgdanych informacji.

Rekurencja jest dostepna (RA). Jezeli ta wartos$¢ zostata ustawiona w odpowiedzi, to wskazuje, ze serwer nazw
obstuguje zapytania rekurencyjne.

Zarezerwowane (Z). W dokumencie RFC 1035 zdefiniowano, ze wszystkimi wartosciami tego pola powinny by¢ zera.
Jednak czasami pole to jest uzywane jako rozszerzenie pola RCode.

Kod odpowiedzi (RCode). Pole uzywane w odpowiedzi DNS w celu wskazania istnienia ewentualnych bteddw.

Liczba zapytan. Pole okresla liczbe rekordéw w sekcji zapytan.

Liczba odpowiedzi. Pole okresla liczbe rekordéw w sekcji odpowiedzi.

Liczba rekordow serwera. Pole okresla liczbe rekordéw zasobdw w sekcji autorytatywnej.

Liczba rekordow dodatkowych. Pole okresla liczbe rekordéw innych zrédet w sekcji informacji dodatkowych.

Sekcja zapytan. Sekcja o zmiennej wielkosci zawierajgca wysytane do serwera DNS co najmniej jedno zapytanie o
informacje.

Sekcja odpowiedzi. Sekcja o zmiennej wielkosci zawierajgca co najmniej jeden rekord zasobéw bedacy odpowiedzig na
otrzymane przez serwer DNS zapytanie.

Sekcja autorytatywna. Sekcja o zmiennej wielkosci zawierajgca rekordy zasobow prowadzacych do autorytatywnych
serwerdow nazw, ktore to nazwy moga by¢ uzywane do dalszego prowadzenia procesu okreslania nazw.

Sekcja informacji dodatkowych. Sekcja o zmiennej wielkosci zawierajaca rekordy zasobéw przechowujgcych informacje
dodatkowe zwigzane z zapytaniami. Informacje te nie sg niezbedne do udzielenia odpowiedzi na zapytania.



1.2.9 ODPOWIEDZ 9: Jaka jest procedura pozyskiwania adresu IP strony WWW przez klienta
Aby pozyska¢ adres IP strony WWW np. www.brzozowa5.edu.pl wykonywane sg nastepujgce kroki:

» Na komputerze uzytkownika jest uaktywniany klient DNS

» Przegladarka z adresu URL wyodrebnia nazwe hosta np. www.brzozowa5.edu.pl i przekazuje jg
klientowi DNS

» Klient DNS wysyta do serwera DNS zapytanie zawierajace nazwe hosta.

» Klient DNS otrzymuje odpowied?Z uwzgledniajgcg adres IP odpowiadajgcy nazwie hosta

» Po odebraniu adresu IP od klienta DNS przegladarka internetowa moze zainicjowac¢ potaczenie TCP z

procesem serwera HTTP, dziatajagcym w porcie 80 pod tym adresem (w tym wypadku to adres
94.152.8.4)

1.2.10 ODPOWIEDZ 10: Wymieri i scharakteryzuj wazne ustugi systemu DNS

e Translacja nazw hostow na ich adresy IP. Serwery DNS przechowujg bazy danych rekordéw zasobéw mapowan
adreséw IP na nazwy DNS, ktdre nastepnie udostepniajg klientom oraz innym serwerom DNS. Np. rekord A dla strony
WWW naszej szkoty przechowuje kanoniczng nazwe hosta zsz.pgnig.brzozowa5.edu.pl i IP 94.152.8.4°,

e Tworzenie aliaséw kanonicznej nazwy hosta. Np. Kanoniczna nazwa serwera WWW naszej szkoty to
zsz.pgnig.brzozowa5.edu.pl, alias to wpisywana w przeglagdarce nazwa brzozowa5.edu.pl.

e Tworzenie aliasow nazwy serwera poczty. Moze by¢ tak, ze nazwa serwera poczty szkolnej to alias innego serwera (w
naszym przypadku serwera WWW - brzozowab5.edu.pl. Aby serwer DNS nie mylit sobie serwera WWW z pocztowym,
musi przechowywac rekord MX, w ktérym powigzana jest domena (alias) brzozowa5.edu.pl z kanoniczng nazwa
serwera poczty poczta.zsz.pgnig.brzozowa5.edu.pl.

e Rownowazenie obcigzenia. System DNS jest tez wykorzystywany do rownowazenia obcigzenia miedzy serwerami.
Zatdézmy, ze strona WWW naszej szkoty jest wyjatkowo regularnie obcigzana ;-). W tym wypadku pod domene
www.brzozowa5.edu.pl moze by¢ przypisanych kilka serwerdw o réznych IP. Na kazdym z tych serwerdw jest
umieszczona strona naszej szkoty. Serwer DNS moze dokonywac rotacji adresami tych serweréw. Podsumowujac moja
przegladarka chcac pobrac strone www.brzozowa5.edu.pl moze od serwera DNS otrzymac adres serwera 94.152.8.4 a
pie¢ godzin pdZniej adres serwera 94.152.8.5 itd®.

nazwy kanoniczne podanych serweréw WWW i poczty sg zmyslone na potrzeby edukacyjne :-)
faktycznie strona naszej szkoty jest umieszczona na jednym serwerze
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Tabela rodzajowych domen TTL

Tabela 11.1. Rodzajowe domeny najwyZszego poziomu (gTLD)
TLD Pierwsze niycie (szacunkowo) Przeznaczenie Przyklad
AERO 21 grudnia 2001 Przemyst lotniczy www.bzg asro
ARPA 1 stycznia 1985 Infrastroldura Internetu 18.in-addr.arpa
ASTA 2 maja 2007 J;_a'zi:ﬁilaz]atych obszar WWW.S80.asia
BIZ 26 czerwca 2001 Wykorzystanie w biznesie neustar. biz
. Katalofska spolecznosé i .
CAT 19 grudnia 2003 jezykowa (kulturowa) wWwW.domini.cat
COoM 1 stycznia 1985 Ogdlne przeznaczenie icanhascheezburger.com
- Stowarzyszenia )
COOP 15 grudnia 2001 wspélpracujacych firm WWW. M. coop
Policealne instytucje
EDU 1 stycenia 1985 edukacyjne w Stanach hpu._edu
Zjednoczonych
. . Organizacje rzadowe 1
GOV 1 stycenia 1985 w Stanach Zjednoc h whitehouse gov
INFO 25 czerwca 2001 Ogolne przeznaczenie germany.info
INT 3 listopada 1988 Organizacje migdzynarodowe  nafo.inf
JIOBS 8 wrzednia 2005 Zarzadzanie zasobami lndzkond  infel jobs
. Organizacje militarne o
MIT 1 stycznia 1985 w Stanach Zjednoczonych dtic.mil
Cg - Elienci i producenci wrzgdzen )
2
MOEI 30 pazdziemika 2005 i nshig mobilnyeh Jestem.mobi
MUSEUM 30 paZdziemilca 2001 Muzea chopin. museum
NAME 16 sierpnia 2001 Oscby prywatne WHWW_ POZHAR. NAME
NET 1 stycenia 1985 Ogolne przeznaczenie mikrofale net
ORG 9 prudnia 2002 Ogolne przeznaczenie WWW. joemonsier.org
FRO & maja 2002 Certyfikowami specjalisci 1 firmy  nic pro
TEL 1 marca 2007 Dane kontakdowe dla i 0500 o, 1oy
prywatmych
TRAVEL 27 lipca 2005 Przenvyst torystyczny cancun.travel




1.2.11 ODPOWIEDZ 11: Jak jest zbudowana hierarchiczna baza danych DNS

S

Web server and site files

DNS records

Authoritative nameserver

DNS hosting provider

TLD nameserver

Like .com or .net

Root nameserver

%’ Resolving nameserver
Your ISP

What is domain.com?

Giéwne serwery DNS
Serwery DNS Serwery DNS Serwery DNS
obstugujace domene com obstugujace domene org obstugujace domene edu
Serwery DNS Serwery DNS Serwery DNS Serwery DNS Serwery DNS
obstugujace obstugujace obstugujace obstugujace obstugujace
domene domeneg domene domene domene
facebook.com amazon.com pbs.org nyu.edu umass.edu

Rysunek 2.17. Fragment hierarchii serweréw DNS

e Baza danych DNS to system potgczonych ze sobg hierarchicznie uporzagdkowanych serwerdw, rozproszonych po catym
Swiecie

e Zaden pojedynczy serwer DNS nie przechowuje mapowan nazw - adres IP dla wszystkich hostéw znajdujacych sie i
internecie. Mapowania sg rozmieszczone miedzy wieloma serwerami DNS.

e W przyblizeniu mozna wyrdznié trzy klasy serwerdow DNS - gtéwne, najwyzszego poziomu (ang. Top-LevelDomain - TLD)
i autorytatywne

o  Kazdy z gtéwnych serwerdw to w rzeczywistosci klaster serwerdéw uczestniczacych w replikacji (ze wzgledu na
bezpieczenstwo i niezawodnosé)

e Serwery TLD sg odpowiedzialne za domeny najwyzszego poziomu, takie jak com, org, net, edu i gov, a takze za wszystkie
domeny najwyzszego poziomu panstw np. pl, ru. uk, fr itd. Serwerami tymi zarzadzajg firmy

e Autorytatywne serwery DNS obowigzkowo przechowujg mapowania nazw i IP hostow im podlegajgcych. Autorytatywny
serwer moze posiadac organizacja, instytucja, korporacja. Wiekszos¢ duzych uczelni i firm we wtasnym zakresie wdraza i



zarzadza podstawowymi i dodatkowymi (zapasowymi) autorytatywnymi serwerami DNS. Mozna réwniez zapfacic¢
wybranemu dostawcy ustug za magazynowanie rekordéw DNS na jego autorytatywnym serwerze.

e Lokalne serwery DNS nie przynalezy scisle do hierarchiiserweréw DNS, cho¢ stanowi centralny element architektury
systemu DNS.

e Kazdy dostawca ISP, uczelnia lub duza firma posiada lokalny serwer DNS. Dostawcy ISP najczesciej dysponujg kilkoma
lokalnymi serwerami DNS (sprawdz DNS na swoim ruterze).

e Lokalne serwery DNS zwykle znajdujg sie w poblizu naszego rutera brzegowego (max odlegtosc kilku ruteréw)

Przyktadowy gtdwny(root) serwere DNS

i

R

\
O

e
- 2
L




Root Servers

The authoritative name servers that serve the DNS root zone, commonly known as the “root servers”, are a
network of hundreds of servers in many countries around the world. They are configured in the DNS root zone as
13 named authorities, as follows.

List of Root Servers

HOSTNAME

IP ADDRESSES

OPERATOR

a.root-servers.net

b.root-servers.net

c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net
g.root-servers.net
h.root-servers.net
i.root-servers.net
j-root-servers.net
k.root-servers.net
l.root-servers.net

m.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
170.247.170.2, 2801:1b8:10::b

192.33.4.12, 2001:500:2::c
199.7.91.13, 2001:500:2d::d
192.203.230.10, 2001:500:a8::e
192.5.5.241, 2001:500:2f::f
192.112.36.4, 2001:500:12::d0d
198.97.190.53, 2001:500:1::53
192.36.148.17, 2001:7fe::53
192.58.128.30, 2001:503:¢27::2:30
193.0.14.129, 2001:7fd::1
199.7.83.42, 2001:500:9f::42
202.12.27.33, 2001:dc3::35

Verisign, Inc.

University of Southern California,
Information Sciences Institute

Cogent Communications
University of Maryland

NASA (Ames Research Center)
Internet Systems Consortium, Inc.
US Department of Defense (NIC)
US Army (Research Lab)

Netnod

Verisign, Inc.

RIPE NCC

ICANN

WIDE Project




Mapa rozmieszczenia serwerdw gtdwnych (Root) na $wiecie.

Google root dns map

Wszystko Grafika Miejsca Wideo Wiadomosci Sie¢  Ksigzki ¢ Wiecej

Root-Servers.org
https://root-servers.org - Tlumaczenie strony 3

Root Server Technical Operations Association

The 13 root name servers are operated by 12 independent organisations. You can find more information
about each of these organisations by visiting their ...
M-Root DNS Server - Verisign - USC/ISI's DNS Root Server - E.root-servers.net

rOOt-Servers_Org FAQ RSSAC001 RSSAC002

Verisign USC-ISI  Cogent UMD NASACQCIO ISC DISADoDNIC ARL Netnod RIPENCC ICANN WIDE
News and publications show al Meeting agendas show all
2024-04-15 Root Server System Operational Information 2024-11-03  IETF 121/Dublin/Virtual (PDF)
2022-08-02 Statement on adding ZONEMD to the root zone 2024-07-21 IETF 120/Vancouver/Virtual (PDF)
2021-03-30 Statement on DNS Encryption 2024-03-17 IETF 119/Brisbane/Virtual (PDF)
+

35 260

64
334 184

246 152 ,

tal

114
24
27

Leaflet | Map data @ OpenStreciMap contributors

As of 2025-01-09T13:03:20Z, the root server system consists of 1921 instances operated by the 12 independent root server operators
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1454 Country: PL

1455 Created: '2000-01-01701:00:00Z"'
1456 ID: '1032°

1457 IPv4: true

1458 IPv6: true

1459 Identifiers:

1460 - nsl.pl-poz.k.ripe.net

1461 Instances: 1

1462 Latitude: 52.4006632

1463 Longitude: 16.91973259178088
1464 Status: operational

1465 Town: Poznan

1466 Type: Global

1467 Updated: '2024-02-19T13:23:42Z7'



1.2.12 ODPOWIEDZ 12: Jakiego typu dane zawiera rekord z bazy danych DNS; wymier typy rekordéw DNS

i uzupetnij je w oparciu o wymyslone przez siebie nazwy i adresy IP

WYBRANE PODSTAWOWE REKORDY DNS

Nazwa Wartosc TYPE TIL
Kanoniczna nazwa serwera IPvd Czas buforowania
rekordu na
senwerach podany
w sekundach
weh hosteztery, kei.pl 94.152.8.4 A 3600
domena Kanoniczna nazwa serwera albo domena strefy
www.brzozowas.edu.pl weh.hosteztery. kei,pl CNAME | 3600
Obsfugiwana domena na Kanoniczna nazwa serwera dns NS 3600
serwerze dos
brzozowa5.edu,pl ns1.kei.pl
domena pocrty Kanoniczna nazwa serwera poczty VX 3600
poczta.brzozowa5.edu.pl smitp.hosteztery. kei.pl
domena strefy Informacje o strefie domenowe] S0A 3600
brzozowa5.edu,pl primary name server = nsl.kei.pl
responsible mail addr = admin.kei.pl
serial =2020022000
refresh = 10800 (3 hours)
retry = 2100 (35 mins)
expire = 604800 (7 days)
default TTL = 86400 (1 day)
brzozowaS.edu,pl  nameserver = nsi.keipl
brzozowaS.edu.pl _ nameserver = ns2.kei.pl
Kanoniczna nazwa serwera IPvE AAAA
| youtube-ui.l.google.com 2a00:1450:401b:806::200e
IPvd Domena powigzana z |Pvd PIR
128.232.132.8 132.232.128.in-addr,arpa
domain name (DNAME) = 132.232.128.in-addr.arpa.cam.ac.uk
8.132.232.128.in-addr.arpa
canonical name = 8.132.232.128.in-addr.arpa.cam.ac.uk
8.132.232.128.in-addr.arpa.cam.ac.uk
name = tm-128-232-132-8.tm,uis.cam.ac,uk
IPv6 Domena powiazana z IPve PTR

2001:630:212:8::d:a0

0.a.0.0.d.0.0.0.0.0.0.0.0.0.0.0.8.0.0.0.2.1.2.0.0.3.6.0.1.0.0.2.ip6.arp
3 ___name = auth0.dns.cam.ac.uk




1.2.13 ODPOWIEDZ 13: Czym sie rézniq rekurencyjne zapytania od iteracyjnych zapytari DNS?

Glowny serwer DNS

~

of
o /@ =
i——\

Lokalny serwer DNS Serwer DNSTLD
dns.nyu.edu

L

Autorytatywny serwer DNS
dns.umass.edu

Host zadajacy adresu IP |
cse.nyu.edu

—_—

gaia.cs.umass.edu

Rysunek 2.19. Wspolpraca réznych serweréw DNS

Iteracyjne zapytania DNS charakteryzujq sie tym, ze:

wszystkie odpowiedzi na zapytania sg zwracane na ten sam serwer DNS najczesciej lokalny. Moze to wygladac tak, ze
wpierw lokalny serwer DNS wysle zapytanie o adres nazwy hosta np. www.brzozowa5.edu.pl do gtdwnego serwera
DNS.

Ten nie posiadajac rekordu A mapowania nazwy www.brzozowa5.edu.pl z IP wysle rekord A mapujacy nazwe serwera
TLD DNS .edu.pl z jego adresem IP.

Lokalny serwer DNS ponownie wysle zapytanie o adres IP hosta www.brzozowa5.edu.pl, tym razem do serwera TLD
DNS. Ten jesli nie posiada w swojej bazie danych mapowania domeny oczekiwanej domeny i IP przesle rekord A
mapujacy nazwe autorytatywnego serwera i jego IP powigzanego z domeng www.brzozowa5.edu.pl (rekord NS).
Lokalny serwer znowu przesle zapytanie do autorytatywnego serwera .edu.pl i uzyska adres IP serwera naszej szkoty.
Kiedy lokalny serwer uzyska odpowiednie rekordy, rekurencyjnie przesle je do klienta DNS uruchomionego w
komputerze klienta (np. ucznia ZSZ PGNiG).



Gléwny serwer DNS

kj ¥

Lokalny serwer DNS Serwer DNS TLD

dns.nyu.edu é

Autorytatywny serwer DNS
Host zadajacy adresu IP dns.umass. edu

cse.nyu.edu

gaia.cs.umass.edu

Rysunek 2.20. Rekurencyjne zapytania systemu DNS

Rekurencyjne zapytania DNS charakteryzujq sie tym, Ze:

e  klient DNS przesyta zapytanie o adres IP hosta np. www.brzozowa5.edu.pl do lokalnego serwera DNS. Ten moze
przesta¢ zapytanie do gtéwnego serwera DNS. Gtéwny serwer z kolei przesle zapytanie w imieniu serwera lokalnego do
serwera TLD powigzanego z domenami .edu.pl. Serwer TLD DNS jesli nie posiada w tym momencie rekordu A
mapujgcego nazwe www.brzozowa5s.edu.pl z jego IP, to w imieniu serwera gtdéwnego przesle zapytanie o IP strony
szkoty do autorytatywnego serwera powigzanego z domeng www.brzozowa5.edu.pl.

e W przypadku pozytywnej odpowiedzi ze strony autorytatywnego serwera .edu.pl, serwer TLD DNS przesyta jg do
serwera gtdwnego, a ten do serwera lokalnego, ktory powigzany jest z klienckim DNS inicjalizujgcym zgdanie IP strony

szkoty www.brzozowa5.edu.pl.



1.3 WARSTWA TRANSPORTOWA (THE TRANSPORT LAYER)

0 .
S A o

= 0 Global ISP
Mobile Network @
g Network
- > =
= Data link
Physical
o r" | Network O
i é;‘ Data link _ ¢'¢
Physical —
Application 52 4 tocalor Network
Transport = oS Regional ISP | Datalink
Network Home Network | Physical
Data link Network
Data link
Apsal Phvsical Network
L Data link

EE oy

Enterprise Network

Application
Transport
Network
Data link

Physical

The transport layer provides logical rather than physical
communication between application processes



1.3.1 ODPOWIEDZ 1: Scharakteryzuj procesy multipleksowania i demultipleksowania

Application Cpa /‘L J:@ Application szl J:@ Application
-
Transport Transport Transport
Network Network Network

Data link Data link Data link
Physical Physical Physical

Key:
O Process [ Socket

Transportlayer multiplexing and demultiplexing

e  Proces (jako sktadnik aplikacji sieciowej) moze dysponowac jednym lub kilkoma gniazdami (drzwiami), za
posrednictwem ktdrych dane sg przesytane miedzy siecig i procesem.

e  Warstwa transportowa hosta odbiorczego wtasciwie nie dostarcza danych bezposrednio procesowi, lecz
posredniczagcemu gniazdu. Poniewaz w dowolnej chwili host odbiorczy moze posiada¢ wiecej niz jedno gniazdo
kazdemu zostanie przypisany unikatowy identyfikator (numer portu)

e Format identyfikatora zalezy od tego czy gniazdo jest gniazdem protokotu TCP, czy UDP

e Aby kazdy segment trafit do odpowiedniego gniazda, warstwa transportowa odbiorczego systemu koricowego sprawdza
odpowiednie pole nagtéwka segmentu ( nr portu docelowego - ang. destination port number)

32 bits
|

Source port # Dest. port #

Other header fields

Application
data
(message)

Source and destination port-number fields in a transport-layer
segment



Client process

g I ) | -Socket
Host A {1 = Server B

source port:  dest. port:
19157 46428
s @

\ \—
“—N

source port: ~ dest. port:
46428 19157

The inversion of source and destination port numbers

Operacja polegajaca na dostarczeniu danych znajdujgcych sie w segmencie warstwy transportowej do wtasciwego
gniazda jest nazywana demultipleksowaniem.

Proces ztozony z zebrania przez zrédtowy host porcji danych od réznych gniazd, kapsutkowania kazdej porcji danych
wraz z dotgczonym nagtowkiem (ktéry jest potem wykorzystywany podczas demultipleksowania) w celu utworzenia
segmentow i przekazania ich warstwie sieci jest okre$lany mianem multipleksowania.



1.3.2 ODPOWIEDZ 2: Jak wiele gniazd TCP moze obstugiwaé pojedynczy host serwera?

Web client Web Per-connection
host C server B HTTP
processes
r 3
Transport-
source port:  dest. port: source port:  dest. port: layer
7532 80 26145 80 demultiplexing
source IP: dest. IP: source IP: dest. IP:
g B l‘ " C B
Web client \ Yy,
host A k J

E

‘—»

source port:  dest. port:
26145 80
source IP: dest. IP:
A B

Two clients, using the same destination port number (80) to
communicate with the same Web server application

Host serwera moze jednoczesnie obstuzy¢ wiele gniazd TCP, z ktérych kazde jest powigzane z procesem.

Ponadto kaze gniazdo jest identyfikowane przez wtasne cztery wartosci (zrédtowy adres IP, docelowy adres IP i port
docelowy) zostang uzyte do przekazania (zdemultipleksowania) segmentu do wtasciwego gniazda.

(Analiza powyzszego rysunku) Klient A i Klient C rozpoczynajg sesje HTTP z hostem B (serwerem). Wszystkie hosty A,B,C
maja unikatowe adresy IP oznaczone kolejno literami A,B,C. Host C przydziela swoim dwdém potaczeniom HTTP rézne
numery portow zrodtowych 7532 i 26145. Poniewaz host A okreslit numery portéw zrédtowych niezaleznie od hosta C,
wiasnemu potaczeniu HTTP tez moze przypisac port zrédtowy o numerze 26145. Serwer (host B) nadal bedzie w stanie
dokonac poprawnej demultipleksacji dwdch potgczen uzywajgcych portu zrédtowego o identycznym numerze. Wynika
to stad, ze oba potfaczenia posiadajg rozne zrédtowe adresy IP.

1.3.3 ODPOWIEDZ 3: Wyjasnij w oparciu o Serwer WWW i protokét TCP, ze miedzy gniazdami polqczeri i
procesami nie zawsze wystepuje relacja jeden do jednego

Obecnie stosowane bardzo wydajne serwery WWW czesto korzystajg tylko z jednego procesu, ale za to dla
kazdego nowego potgczenia klienta tworzg nowy watek i gniazdo potgczenia (watek mozna potraktowad jak
uproszczony proces podrzedny).

W przypadku wielowagtkowego serwera WWW w dowolnej chwili z tym samym procesem moze by¢
powigzanych wiele gniazd potgczen posiadajacych rézne identyfikatory.

Jesli klient i serwer korzystajg z trwatego potaczenia HTTP, w czasie jego trwania bedg wymieniaty sie
komunikatami HTTP za posrednictwem tego samego gniazda serwerowego.

Jesli jednak klient i serwer uzywajg nietrwatego potaczenia HTTP, dla kazdego zadania i odpowiedzi zostanie
utworzone nowe potaczenie TCP, a nastepnie zostanie ono przerwane.



1.3.4 ODPOWIEDZ 4: Scharakteryzuj protokét UDP
Protoko6t UDP

ang User Datagram Protocol - protokét pakietow uzytkownika

jest uproszczonym protokotem transportowym oferujgcym ograniczony model ustug

jest protokotem protokotem bezpotgczeniowym, co oznacza, ze zanim dwa procesy rozpoczng komunikacje,
nie trzeba przeprowadzié procesu negocjowania.

zapewnia ustuge zawodnego transferu danych. Oznacza to, ze po umieszczeniu przez proces komunikatu w
gniezdzie protokét UDP nie da zadnej gwarancji, ze komunikat w ogéle dotrze do procesu odbiorczego.
komunikaty mogg dociera¢ do procesu odbiorczego w niewtfasciwe] kolejnosci.

nie korzysta z mechanizmu kontroli przecigzenia, co powoduje, ze proces nadawczy moze przekazywac dane
do nizszej warstwy (warstwy sieciowej) z dowolng szybkoscia.
jest wykorzystywany przez nastepujgce protokoty warstwy aplikacji: SNMP (zarzadzanie siecig),RIP (protokoét
rutingu), DNS, NFS (zdalny serwer plikéw); z UDP korzystajg takze: telefonia internetowa (zwykle protokét
zastrzezony), strumieniowa transmisja danych multimedialnych (zwykle protokoty zastrzezone)



1.3.5 ODPOWIEDZ 5: Przedstaw jak wyglada struktura segmentu UDP

32 bits
| 0 1516 31
Numer portu zrédfowego Numer portu docelowego T
(2 bajty) (2 bajty) Nacildwek
Source port # Dest. port # 9 eas
(8 bajtéw)
Obszar objety suma kontrolng Suma kontrolna
Length Checksum (2 baity) (2 baity)
Application
data
(message) Pole danych (jesli sa jakiekolwiek dane)
(zmienna dtugoé¢)
UDP segment structure

o Port zréodtowy. Port, z ktorego sg wysytane dane.
e Port docelowy. Port, do ktdrego sg dostarczane dane.
e Obszar objety suma kontrolng. Wyrazona w bajtach wielkos¢ pakietu.

e Suma kontrolna. Pole uzywane w celu zagwarantowania, ze dostarczone dane i nagtéwek UDP nie zostaty
zmodyfikowane podczas transmisji.

" 354 6.392620000 128.222.222.101 128.222.222.1 DNS 80 Standard query 0x6703 A www.brzozowa5.edu.pl

F Frame 354: B0 bytes on wire (640 bhits), 80 bytes captured (640 bits) on interface 0
F Ethernet II, Src: Quantaco_57:33:67 (08:9e:01:57:33:67), Dst: Tp-LinkT_46:el:a6 (f8:la:67:46:el:a6)
B Internet Protocol wversion 4, src: 128.222.222.101 (128.222.222.1010, Dst: 128.222.222.1 (128.222.222.1)
= User Datagram Protocol, Src Port: 56362 (563620, DSt Port: 53 (530
Source Port: 56362 (563620
bestination Port: 53 (53)
Length: 48
B Checksum: Oxefca [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[stream index: 15]
E Domain Mame System (guery)
[Response In: 3627
Transaction ID: OxXG703
B Flags: 0x0l00 standard guery
Ouve wves veee «... = RESpOnse: Message is a guery
LO00 OL.. Lo o... = Opcode: standard guery (00
vees 200 oo.. L., = Truncated: Message i1s not truncated
1., ... = Recursion desired: Do query recursively
000 ou.. = 25 reserved (00
L0 ..., = Mon-authenticated data: Unacceptahle

questions: 1
Answer RRs: O
Authority RRs: O
Additional RRs: O

E queries
H www. brzozowas. edu. pl: type A, class IN

0000 T5 1a 67 46 el a6 05 Se OL 57 33 67 08 00 45 00 ..GF.... .w3Q..E.
0010 00 42 21 67 00 00 80 11 Sh 20 80 de de 65 80 de  .Blg.... [ ...e..
0020 de 01 35 - 67 03 01 00 00 o1 ..hg .....

0030 00 00 Q0 00 00 03 77 77 77 00 62 72 73 6F 7a  ..anen. w ww. brzoz
0040 6&F 77 &1 35 03 65 64 75 02 70 6c 00 00 Ol 00 01  owa5.edu .pl



1.3.6 ODPOWIEDZ 6: Scharakteryzuj protokét TCP

TCP (Transmission Control Protocol) - Protokét Kontroli Transmisji

protokét TCP jest protokotem warstwy transportowej modelu OSI i TCP/IP

protokdt TCP jest nazywany protokotem zorientowanym na potgczenie, poniewaz zanim jeden proces
aplikacji moze zaczg¢ wysytac¢ dane do drugiego, oba procesy muszg przeprowadzi¢ miedzy sobg proces
negocjacji.

potgczenie TCP zapewnia ustuge petnego dupleku

potaczenie TCP jest zawsze potaczeniem punkt - punkt, czyli miedzy jednym nadawca i jednym odbiorcg

1.3.7 ODPOWIEDZ 7 : Przedstaw strukture segmentu TCP

32 bits
|

Header

lengt

Source port # Dest port #

Sequence number

Acknowledgment number

U TE-2zZ2=2 . .
h Unused X SResE Receive window
Internet checksum Urgent data pointer
Options
Data

TCP segment structure

0 15 16 31

Port zrodtowy Port docelowy
(16 bitéw) (16 bitow)

Numer sekwencyjny

Podstawowy (32 bity)
nagiowek
TCP 4
(20 bajtow) , Nagtowek
Dlugos¢ | Zarezerwowane | C TCP
nagtéwka
(4 bity)
Suma kontrolna TCP Wskaznik pilnych danych
(16 bitow) (16 bitow)
Opcje
(zero lub wigcej stow 32-bitowych) v




Numer portu Zrédtowego i docelowego sg wykorzystywane na potrzeby multipleksowania i
demultipleksowania danych do lub z wyzej potozonej warstwy aplikacji.

= Transmission Control Protocol, Src Port: 49200, Dst Port: 80, Seq: @, Len: @
Source Port: 49200
Destination Port: 80

32-bitowe pole numeru sekwencyjnego i 32-bitowe pole numeru potwierdzenia - s3 uzywane przez strone
nadawczg i odbiorczg protokotu TCP w celu zapewnienia ustugi niezawodnego transferu danych

?~Sequence number: @ (relative sequence number)
?~ﬂckn0wledgment number: @

16 bitowe pole okna odbiorczego uzywanego na potrzeby kontroli przeptywu. Wkrdtce okaze sie, ze pole to
okresla liczbe bajtéw, ktdre przyjmie odbiorca.

?"Windnw size wvalue: 8192
- [Calculated window size: 8192]

4-bitowe pole dtugosci nagtéwka odkresla dtugosé nagtéwka segmentu TCP wyrazong za pomocg 32-

bitowych stéw. Ze wzgledu na pole opcji nagtéwek moze mie¢ zmienna dtugosé (zwykle pole opcji jest puste,

dlatego zazwyczaj nagtéwek segmentu TCP ma dtugos¢ wynoszacg 20 bajtow.

pole opcji - opcjonalne - o zmiennej dtugosci jest stosowane, gdy nadawca i odbiorca negocjujg maksymalny

rozmiar segmentu (parametr MMS). Za jego pomocg mozna skalowa¢ wielkos¢ okna w przypadku sieci o

duzej szybkosci itd.

= Options: (12 bytes), Maximum segment size, No-Operation (NOP),

- Maximum segment size: 1468 bytes

- Kind: Maximum Segment Size (2)

- Length: 4

- MSS Value: 1460

E- Mo-Operation (NOP)

=B Type: 1
~0...

Copy on fragmentation: HNo
~.ee. ..., Class: Control (@)
“...8 @881l = Number: No-Operation (NOP) (1)
- Window scale: 8 (multiply by 256)

~Kind: Window Scale (3)

- Length: 3

- Shift count: 8

“ [Multiplier: 256]
E- Mo-Operation (NOP)
=B Type: 1

~B... .... = Copy on fragmentation: MNo
- .88, .... = Class: Control (8)
- ...0 8881 = Number: No-Operation (NOP) (1)
- No-Operation (NOP)
= Type: 1

~B... .... = Copy on fragmentation: No
- .B@. .... = Class: Control (@)
- ...0 8881 = Mumber: No-Operation (NOP) (1)
- TCP SACK Permitted Option: True

- Kind: SACK Permitted (4)

“ Length: 2

i

nj




-Flags: @x@882 (SYN)

pole znacznikdw (flagi):

CWR (Congestion Window Reduced) — nadawca zmniejszyt swojg szybkos¢ transmisji

ECE (ECN Echo) — nadawca otrzymat wczesniej powiadomienie o przecigzeniu

URG (Urgent) — pole WskazZnik pilnych danych jest istotne — rzadko uzywane

ACK (Acknowledgement) — pole Numer potwierdzenia jest istothe — zawsze wtgczone po

ustanowieniu pofaczenia

PSH (Push) — odbiorca powinien przekazac te dane aplikacji tak szybko, jak to mozliwe —

niezaimplementowane w niezawodny sposéb i nieuzywane

> RST (Reset) — zresetowanie potgczenia, zwykle z powodu btedu

» SYN (Synchronize) — synchronizacja numerdow sekwencyjnych w celu zainicjowania
potaczenia

> FIN (Finished) — nadawca segmentu skoriczyt wysytanie danych do swojego odbiorcy;

YV VY

Y

______ R —

—— gy -—=

@88, ... ... = Reserved: Not set
R = Nonce: Not set
B = Congestion Window Reduced (CWR): Not set
.B.. .... = ECN-Echo: Not set
vee. 2.8, ..., = Urgent: Not set
e e 8 .... = Acknowledgment: Not set
e e @... = Push: Not set
.8.. = Reset: Not set

Bl .. ..1. = Syn: Set

= [Expert Info (Chat/Seguence): Connection establish request (SYM): server port 58]
- [Connection establish request (SYN): server port 88]
- [Severity level: Chat]
“ [Group: Sequence]
e e e 8 = Fin: Not set
[TCP Flags: .......... S.]

pole sumy kontrolnej TCP obejmuje nagtéwek TCP i dane oraz niektdre pola z nagtéwka IP; Suma kontrolna
jest obowigzkowo obliczana i zapisywana przez nadawce, a potem weryfikowana przez odbiorce. Sume
kontrolng TCP obliczamy przy uzyciu tego algorytmu, co sumy kontrolne uzywane w protokotfach IP, ICMP i
UDP.



1.3.8 ODPOWIEDZ 8: Na czym polega 3 etapowy proces negocjacji protokotu TCP/IP?

e Proces negocjacji protokotu TCP polega na przestaniu wstepnych segmentéw wymaganych do ustalenia
parametréw zwigzanych z transferem danych, ktéry ma nastgpic.

e Protokdt TCP klienta wysyta protokotowi TCP po stronie serwera specjalny segment nazywany SYN. Segment
SYN nie zawiera zadnych danych warstwy aplikacji, ma za to przypisany losowo numer sekwencyjny np
SYN=1.

e Segment jest kapsutkowany w datagram IP i przesytany do serwera.

e Serwer wyodrebnia segment SYN z datagramu IP, przydzieli bufor potgczenia i zmienne protokotu TCP, a
nastepnie przesle klientowi TCP segment zgody na ustanowienie potgczenia zwany SYNACK.

e Po odebraniu segmentu SYNACK klient réwniez przydziela potgczeniu bufory i zmienne. Host klienta wysyta
serwerowi kolejny segment zwany ACK. Ten ostatni segment potwierdza otrzymanie zgody na potgczenie
wystanego przez serwer

Client host Server host
Connection
request
Zadanie nawiazania
potaczenia
—— Connection
granted
Zgoda na
ustanowienie
potaczenia
ACK——

Time Time

TCP three-way handshake: segment exchange

3 etapowy proces negocjowania stosowany przez protokét TCP - wymiana segmentow



10.10.10.209/24

19 6.313763
206.313884
21 6.314068
22 6.314096

10.10.10.109
10.10.10.109
190.10.180.2089
10.10.10.109

PCKlient

strona lIS sewera WIN2022

10.10.10.108/24
PCKlient

:63208

10.10.10.209 TCP 6663208 » 80 [SYN] Seq=0 Win=64240 Len=@ MSS=1460 WS=256 SACK_PERM
10.10.108.209 DNS 69 Standard query ©xcc83 A www.local
10.10.10.109 TCP 6680 - 63208 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 M55=1460 WS=256
10.10.10.209 TCP 5463208 » 80 [ACK] Seq=1 Ack=1 Win=2102272 Len=0
10.10.10.209/24
SERWER WWW :B0O
seq=0 len=0

seq =0ack=1_len=0

seq=1 ack=1len=0



Frame 19: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interfac
Ethernet II, Src: ASUSTekCOMPU_18:2b:5f (e8:9c:25:10:2b:5f), Dst: ASUSTekCOMPU_
Internet Protocol Version 4,|Src: 19.106.10.109, Dst.: 16.16.16.269|

» Transmission Control Protocol, Src Port: |63208, Dst Port: 8@,

Source Port: 63208
Destination Port: 8@
[Stream index: @]

[Conversation completeness: Incomplete, DATA (15)]

[[TCP Segment Len: 0] |
Sequence Number: ©

Sequence Number (raw):
[Next Sequence Number:
Acknowledgment Number:

Acknowledgment number

(relative sequence number)
2402347716

1 (relative sequence number)]
e

(raw): ©

1ee0 .... = Header Length: 32 bytes (8)
v Flags: ©@x@82| (SYN)
©60. .... .... = Reserved: Not set

®
|

= Accurate ECN: Not set

@... .... = Congestion Window Reduced: Not set
.0.. .... = ECN-Echo: Not set
.0. .... = Urgent: Not set
..® .... = Acknowledgment: Not set
©... = Push: Not set
.0.. = Reset: Not set

- c L.l. = Syn:

Set |

[TCP Flags: ---------

Window: 64240

Not set

[Calculated window size: 64240]
Checksum: ©x2978 [unverified]
[Checksum Status: Unverified]

Urgent Pointer: ©

Seq: 9, Len: ©

Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale,

[Timestamps]



Frame 21: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on

Ethernet II, Src: ASUSTekCOMPU_68:3e:af (f©:79:59:68:3e:af), Dst: ASUST

Internet Protocol Version 4,F§Fc: 16.10.10.209, Dst: 16.16.16.169|
v Transmission Control Protocol, Src Port: 8@, Dst Port: 63288, Seq: O, /
Source Port: 86
Destination Port: 63208
[Stream index: @]
[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 961314645

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 2402347717

1000 .... = Header Length: 32 bytes (8)

v Flags: ©x@12 (SYN, ACK)
0. .... .... = Reserved: Not set
.++0 .... .... = Accurate ECN: Not set
e.. B... .... = Congestion Window Reduced: Not set
e.. -8.. .... = ECN-Echo: Not set
eee. ..8. .... = Urgent: Not set
....|...1 .... = Acknowledgment: Set |
eees es.. B... = Push: Not set
cees .... .B.. = Reset: Not set
cees 2... ..1. = Syn: Set
cees 22a. ...8 = Fin: Not set
[TCP Flags: ------- A--S-]
Window: 65535
[Calculated window size: 65535]
Checksum: ©xlbde [unverified]
[Checksum Status: Unverified]
Urgent Pointer: ©
Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window
[Timestamns]




[ Wireshark - Pakiet 22 - strona |15 sewera WIN2022.pcapng

Frame 22: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

Ethernet II, Src: ASUSTekCOMPU 1©:2b:5f (e8:9c:25:10:2b:5f), Dst: A

Internet Protocol Version 4,|Src: 10.10.10.109, Dst: 10.10.16.209
v Transmission Control Protocol, Src Port: 63208, Dst Port: 80, Seq:
Source Port: 63208
Destination Port: 86
[Stream index: 9]
[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: @]

Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 2402347717
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 961314646
@101 .... = Header Length: 206 bytes (5)
v Flags: ©exe1e (ACK)
@ee. .... .... = Reserved: Not set
...0 .... .... = Accurate ECN: Not set
... ©... .... = Congestion Window Reduced: Not set
ce.. .B.. .... = ECN-Echo: Not set
ceas .0, ... = Urgent: Not set
ceee o1 .... = Acknowledgment: Set
+ees +2+. B... = Push: Not set
vese 2a.. .80.. = Reset: Not set

vese eeas .80, = 5Syn: Not set
ve+e 222 ...0 = Fin: Not set
[TCP Flags: =-=------ Ao
Window: 8212
[Calculated window size: 2102272]
[Window size scaling factor: 256]
Checksum: ©x296c¢ [unverified]
[Checksum Status: Unverified]
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10.10.10.109/24 - 10.10.10.209/24
PCKlient SERWER WWW :80

163208

SYN/ACK
=

ACK

HTTP

seq=1 ack=1 len=348
get

ACK

seq=1 ack=349 len=0

HTTP /1.1 200 OK

i

HTTP

get
=
iisstart.png

== =i ack=3849 len=0
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.313763
.313884
.314068
.314096
.314197
.314515
.314768
.315163
.324482
.427061
.447824
.449373
.457507
.457509
.457594

SACK_

TCP s
[TCP

10.10.10.109 10.10.10.209 TCP 6663208 - 8@ [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256
10.10.10.109 10.10.10.209 DNS 69 Standard query @xcc83 A www.local

10.10.10.209 10.10.10.109 TCP 66 80 » 63208 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 h
10.10.10.109 10.10.10.209 TCP 5463208 > 80 [ACK] Seq=1 Ack=1 Win=2102272 Len=0
110.10.10.109 10.10.10.209 HTTP 402 GET / HTTP/1.1 |

10.10.10.209 10.10.10.109 DNS 85 Standard query response @xcc83 A www.local A 10.10.10.209
10.10.10.109 10.10.10.209 DNS 69 Standard query ©0x@a@d AAAA www.local

10.10.10.209 10.10.10.109 DNS 121 Standard query response 0xPa@d AAAA www.local SOA serwer
10.16.10.209 10.10.10.109 TCP 6080 » 63208 [ACK] Seq=1 Ack=349 Win=2097664 Len=0|
10.10.10.209 10.10.10.109 HTTP 982 HTTP/1.1 2080 OK (text/html)

10.10.10.109 16.16.10.209 DNS 90 Standard query 0x23e® A incoming.telemetry.mozilla.org
10.10.10.109 10.10.10.209 HTTP 418 GET /iisstart.png HTTP/1.1

10.10.10.209 16.10.10.109 TCP 151480 > 63208 [ACK] Seq=929 Ack=713 Win=2097152 Len=1460
10.10.10.209 10.10.10.109 TCP 151480 - 63208 [ACK] Seq=2389 Ack=713 Win=2097152 Len=1460
10.10.10.109 10.10.10.209 TCP 5463208 > 80 [ACK] Seq=713 Ack=3849 Win=2102272 Len=0




1.3.9 ODPOWIEDZ 9: Jak przebiega komunikacja na poziomie warstwy transportowej - przyktadowo
miedzy klientem i serwerem - po ustanowieniu potqczenia TCP?

Proces
zapisuje dane

po ustanowieniu potgczenia TCP dwa procesy aplikacji mogg wysyta¢ do siebie dane.

proces klienta przekazuje strumien danych za posrednictwem gniazda (drzwi).

gdy dane przejdg przez gniazdo, zajmie sie nimi protokdt TCP klienta, kierujgc dane do bufora nadawczego
potaczenia, bedacego jednym z buforéw definiowanych podczas 3 etapowego procesu negocjacji.

od czasu do czasu protokdt TCP pobierze porcje danych znajdujgcych sie w buforze nadawczym.
maksymalna ilos¢ danych, ktdre mogg zostaé pobrane z bufora i umieszczone w segmencie, jest ograniczona
przez maksymalny rozmiar segmentu (ang. Maximum Segment Size - MSS).

MSS uscislajgc okresla maksymalng liczbe bajtow danych w segmencie, nie liczac rozmiaru nagtéwka
segmentu

kazda porcje danych klienta protokét TCP taczy z nagtdéwkiem tworzgc segmenty TCP

segmenty sg przekazywane warstwie sieciowej, ktdra kapsutkuje je w datagramach IP.

po odebraniu segmentu przez host docelowy, ten umieszcza dane w buforze odbiorczym protokotu TCP

na koniec aplikacja pobiera strumien danych zlokalizowanych w buforze

Proces
odczytuje dane

Process
reads data

Process

writes data

1
Socket Socket
Bufor l
nadawczy TCP I Segment — l Segment > TCP Bufor
potaczenia TCP send receive odbiorczy
buffer buffer potaczenia
TCP

TCP send and receive buffers
Bufory nadawcze i odbiorcze protokotu TCP




1.3.10 ODPOWIEDZ 10: Opisz jak przebiega proces koriczenia potqgczenia protokotu TCP
e proces aplikacji klienta generuje polecenie zakoriczenia potaczenia
e klient TCP wysyta do procesu serwera specjalny segment TCP zwany FIN
e gdy serwer otrzyma segment, odesle klientowi potwierdzenie dostarczenia.
e w dalszej kolejnosci serwer wysle wtasny segment przerwania pofgczenia FIN
e na koncu klient potwierdzi otrzymanie tego segmentu

Client Server

[

—

Close
FIN
nCR
Close
FIN
ACK
Timed wait

Czas oczekiwania

Closed
Time Time

- Closing a TCP connection
Konczenie potgczenia TCP



#iFrame 888: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

#- Ethernet II, Src: Tp-LinkT @c:14:8f (ec:08:6b:0c:14:8f), Dst: Tp-LinkT_908:b5:ac (ec:88:6b:908:b5:ac)
ﬁ"Internet Protocol Version 4, Src: 222.222.222.2, Dst: 46.134.193.59

= Transmission Control Protocol, Src Port: 49174, Dst Port: 443, Seq: 466, Ack: 4638, len: @
- Source Port: 49174

- Destination Port: 443

- [Stream index: 8]

- [TCP Segment Len: 8]

- Sequence number: 466 (relative sequence number)

- Acknowledgment number: 4638 (relative ack number)

- Header Length: 28 bytes

~B88. .... .... = Reserved: Not set
.8 ... ... = Nonce: Not set
. B... .... = Congestion Window Reduced (CWR): Not set
.B.. .... = ECN-Echo: Not set
..8. .... = Urgent: Not set
..1 .... = Acknowledgment: Set
. B... = Push: Not set
.B.. = Reset: Not set
e ..B8. = Syn: Not set
[_]..
#- [Expert Info (Chat/Sequence): Connection finish (FIN)]

- [TCP Flags: ««----- A---F]

- Window size walue: 257

- [Calculated window size: 65792]

- [Window size scaling factor: 256]
- Checksum: 8x7298 [unverified]

- [Checksum Status: Unverified]

- Urgent pointer: @

® Frame 923: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
#- Ethernet II, Src: Tp-LinkT_9@:b5:ac (ec:88:6b:98:b5:ac), Dst: Tp-LinkT_B8c:14:8f (ec:88:6b:0c:14:8f)
ﬁ"Internet Protocel Version 4, Src: 46.134.193.88, Dst: 222.222.222.2
= Transmission Control Protocol, Src Port: 443, Dst Port: 49168, Seq: 4638, Ack: 471, Len: @
- Source Port: 443
- Destination Port: 49168
- [Stream index: 2]
- [TCP Segment Len: 8]
- Sequence number: 4638 (relative seguence number)
- Acknowledgment number: 471 (relative ack number)
- Header Length: 28 bytes
I:_:l..
- B8, .... .... = Reserved: Not set
.8 ... ..., = Nonce: Not set
. B... .... = Congestion Window Reduced (CWR): Not set
.B.. .... = ECN-Echo: Not set
.8, ... = Urgent: Not set
..1 .... = Acknowledgment: Set
. B... = Push: Not set
.B.. = Reset: Not set
eeee wae- «.B. = Syn: Not set
Boaeee weee el =FiRrSet
#- [Expert Info (Chat/Sequence): Connection finish (FIN)]
- [TCP Flags: -«----- A---F]
- Window size wvalue: 245
- [Calculated window size: 31368]
- [Window size scaling factor: 128]
- Checksum: @xc897 [unverified]
- [Checksum Status: Unverified]
- Urgent pointer: 8
H- [SEQ/ACK analysis]




1.3.11 ODPOWIEDZ 11: Na czym polega retransmisja TCP spowodowana zgubieniem potwierdzenia ACK?

Timeout —

Czas

Przyktadowo host A wysyta do hosta B jeden segment z wymyslonym numerem sekwencyjnym 92 i z 8 bajtami danych.
Po wystaniu segmentu Seq=92 host A czeka na segment potwierdzenia z numerem 100 (ACK=100), odestany przez host
B.

Host B otrzymuje segment Seq=92 wystany przez host A i odsyta segment potwierdzenia ACK=100, ktory jednak ginie
gdzies$ w sieci

W tym przypadku wystgpi zdarzenie uptyniecia czasu oczekiwania i host A dokona retransmisji tego samego segmentu.
Gdy host B ponownie otrzyma segment, na podstawie jego numeru sekwencyjnego stwierdzi, ze w segmencie znajdujg
sie dane, ktore juz odebrat.

Protokot hosta B odrzuci bajty jeszcze raz przestanego segmentu Seq=92 i ponownie wysle do hosta A segment
potwierdzenia ACK=100, ktéry wczesniej w sieci przepadt.

Host A Host B

oczekiwanig X

100

AC¥=

Time Time

Retransmission due to a lost 0c|<now|edgment

Retransmisja spowodowana zgubieniem potwierdzenia



1.3.12 ODPOWIEDZ 12: Na czym polega retransmisja TCP spowodowana uptynieciem czasu oczekiwania?

seg=92 timeout interval —

segq=92 timeout interval —

Przyktadowo host A wysyta dwa segmenty. Pierwszy posiada numer sekwencyjny Seq=92 i 8 bajtéw danych, natomiast
drugi segment na numer Seq=100 i 20 bajtéw danych.

Zatdézmy, ze oba segmenty nienaruszone docierajg do hosta B, ktéry dla kazdego z nich odsyta niezalezne
potwierdzenie. Pierwsze potwierdzenie ma numer ACK=100, natomiast drugie numer ACK=120

Z jakiegos$ tam powodu potwierdzenia AKC=100 i potwierdzenia ACK=120 nie docierajg do hosta A przed uptywem czasu
oczekiwania.

Gdy czas oczekiwania dla hosta A uptynat ten dokonuje retransmisji pierwszego segmentu z numerem Seq=92 i
ponownie uruchamia zegar czasu oczekiwania na potwierdzenie.

Jesli potwierdzenie ACK dla drugiego segmentu Seq=100 pojawi sie przed rozpoczeciem odmierzania nowego czasu
oczekiwania, segment ten nie bedzie ponownie retransmitowany

Host B po odbiorze zdublowanego segmentu Seq=92 wysle potwierdzenie ACK z numerem ACK=120, a nie ACK=100 jak
za pierwszym razem, poniewaz wszystkie segmenty Seq=92 i Seq=100 zostaty juz wczesniej przez niego odebrane.
Skoro zostat juz odebrany Seq=100 nie ma sensu potwierdzac odebrania segmentu Seq=92. Segment ACK=100 nie
zostaje ponownie wystany przez hosta B

Host A Host B

czas oczekiwania

Time Time

Segment 100 not retransmitted

Segment Seq=100 nie jest retransmitowany



1.3.13 ODPOWIEDZ 13: Na czym polega zjawisko w sieci: skumulowane potwierdzenia segmentéw TCP?

Seg=92 timeout interval —

Kumulowanie potwierdzenia ACK TCP pozwala unikna¢ niepotrzebng retransmisje segmentéw Seq=[nr] .

Zatézmy, ze host A wysyta dwa segmenty z numerami sekwencyjnymi w kolejnosci Seq=91 (8 bajtéw danych) i Seq=100
(20 bajtéw danych).

Potwierdzenie pierwszego segmentu ACK=100 jest gubione w sieci. Jednak jeszcze przed wystgpieniem zdarzenia
uptyniecia czasu oczekiwania host A otrzymuje potwierdzenie z numerem ACK=120.

Dzieki temu host A "wie", ze host B odebrat wszystkie bajty az do bajta z numerem 119.

W zwigzku z tym host A nie wysyta ponownie zadnego z tych dwéch segmentéw (Seq=92 i Seq=100).

Host A Host B
l L_‘-
—— >

czas oczekiwania

Time Time

A cumulative acknowledgment avoids retransmission of the
first segment

Skumulowane potwierdzenie pozwala uniknaé retransmisji pierwszego segmentu Seq=92



1.3.14 ODPOWIEDZ 14: Na czym polega szybka retransmisja segmentéw TCP?

Jednym z problemdéw zwigzanych z retransmisjami sterowanymi przez czas oczekiwania jest to, ze okres oczekiwania
moze by¢ stosunkowo dtugi.

Gdy przepadnie segment, dtugi okres oczekiwania zmusza nadawce do opdznienia ponownego przestania segmentu. W
efekcie wzrasta opdznienie taczne.

Na szczescie nadawca moze czesto stwierdzi¢ fakt utraty segmentu na dtugo przed uptywem czasu oczekiwania. Polega
to wykryciu tak zwanych zduplikowanych potwierdzen ACK.

Zduplikowane potwierdzenie ACK jeszcze raz potwierdza odebranie segmentu, dla ktérego nadawca otrzymat juz
potwierdzenie.

Gdy odbiorca otrzyma segment z numerem sekwencyjnym wiekszym od numeru nastepnego oczekiwanego segmentu
(zgodnie z kolejnoscig wystania), stwierdzi fakt wystgpienia luki w strumieniu danych. Oznacza to brak segmentu.

Luka moze by¢ wynikiem zgubienia segmentéw w sieci lub zmiany ich kolejnosci

Poniewaz protokdét TCP nie stosuje negatywnych potwierdzen, odbiorca nie moze go odesta¢ nadawcy. Zamiast tego
odbiorca po prostu ponownie potwierdza (generuje duplikat potwierdzenia ACK) otrzymanie ostatniego bajta danych
zgodnie z kolejnoscig wystania

Jezeli nadawca TCP dla tych samych danych otrzyma trzy zduplikowane potwierdzenia ACK, uzna, ze zostat zgubiony
segment wystany po segmencie, ktéry trzykrotnie potwierdzono

W przypadku gdy odebrano trzy zduplikowane potwierdzenia ACK, nadawca protokotu TCP przeprowadzi szybka
retransmisje

Host B

ack=100

ack=100
ack=100
ack=100

Timeout S

czas
oczekiwani

Time Time

Fast retransmit: retransmitting the missing segment before
the segment’s timer expires

Szybka retransmisja - ponowne przestanie zabudowanego segm.



1.3.15 ODPOWIEDZ 15: Jakie mogq by¢ przyczyny przepetnienia bufora TCP?
Hosty znajdujace sie z obu stron potfaczenia TCP definiujg dla niego bufory odbiorcze.

Gdy potaczenie TCP odbierze bajty, ktére sg poprawne i zachowujg kolejnos¢ wystania, umiesci je w buforze

odbiorczym.

Odpowiedni proces aplikacji wczyta dane z tego bufora. W rzeczywistosci aplikacja moze by¢ zajeta realizowaniem

innego zadania, a nawet moze nie prébowac odczyta¢ danych dtugo po ich odebraniu.

Jedli aplikacja dos¢ wolno wczytuje dane, nadawca moze bardzo tatwo zapewnié bufor odbiorczy pofaczenia przez
wystfanie zbyt wielu danych w krétkim czasie.

W celu wyeliminowania mozliwosci przepetnienia przez nadawce bufora odbiorczego protokotu TCP zapewnia swoim

aplikacjom ustuge kontroli przeptywu. Wynika z tego, ze jest to ustuga zajmujaca sie dostosowaniem szybkosci, z jaka

nadawca wysyta dane, do szybkosci, z jaka aplikacja je wczytuje.

1.3.16 ODPOWIEDZ 16: W jaki sposéb protokét TCP zapewnia kontrole przeptywu segmentéw

Protokot TCP zapewnia kontrole przeptywu przez nadanie nadawcy utrzymania zmiennej nazywanej oknem
odbiorczym. Okno odbiorcze umozliwia nadawcy zorientowanie sie, jaka cze$¢ bufora po stronie odbiorcy jest
wolna.

Poniewaz protokdt TCP oferuje petny dupleks, nadawca po kazdej stronie potgczenia utrzymuje inne okno
odbiorcze.

Zatdzmy, ze za posrednictwem potaczenia TCP host A przesyta duzy plik do hosta B. Host B przydziela potgczeniu
bufor odbiorczy o pojemnosci wyrazonej przez RcvBuffer. Od czasu do czasu proces aplikacji hosta B odczytuje
bufor

Okno odbiorcze oznaczone jako rwnd zawiera informacje o wolnej przestrzeni bufora.

Poniewaz wolna przestrzen bufora zmienia sie z uptywem czasu, wielkos¢ okna rwnd jest dynamiczna.
Kontrola przeptywu polega na tym, ze host B informuje host A o ilosci wolnej przestrzeni w buforze potaczenia.
Jesli dojdzie do przecigzenia w buforze hosta B ten oprdznia go i zajdzie konieczno$¢ retransmisji usunietych

segmentow.
RcvBuffer
|
rwnd
!
l
Data Application
from IP process
— Spare room ;E‘Cg:faf:ar —

Dane przekazane Wolna przestrzeri

przez Dane segmentu

protokét IP TCP

w buforze

The receive window (rwnd) and the receive buffer
(RcvBuffer)
Okno odbiorcze (rwnd) i bufor odbiorczy (RcvBuffer)



1.3.17 ODPOWIEDZ 17: Jakie mogq by¢ przyczyny przeciqzenia w sieci?

. Jesli tacze jest dzielone przez N hostow, przepustowos$é tego tacza dla kazdego hosta wynosi R/N (R —
przepustowos¢ tacza). Im wiecej hostdw w sieci tym mniejszy limit przepustowosci przypada na kazdy z nich.

e  Szybko$¢ wysytania danych nie moze przekroczyé R/N.

o Jesli szybkos¢ wysytania danych zbliza sie do maksymalnych mozliwosci tacza, $rednie opdznienie staje sie coraz
wigksze

e  Wzrost opdznienia w sieci moze wymusi¢ koniecznos¢ retransmisji segmentow. Retransmitowane segmenty
zajmujg czesc przepustowosci tacza co powoduje wydtuzenie czasu przestania wszystkich zagdanych danych.

e Im wieksza liczba urzadzen w sieci, tym wieksza szansa, ze pakiet zostanie odrzucony (np. w wyniku przepetnienia
bufora wejSciowego rutera) na dowolnym etapie podrézy segmentu.

RI2— T |
przepustowosé /’/ : | :
§ I ]
jcza P I { A
& [ F
. g } > —— [
3 A I % opdznienie / !
= Y4 | (a] i/ |
/ I / I
g [ ¥4 |
/ ! P |
'3 : 4 |
= '1 : i
« RI2 o R/2
Ain Ain
a. b.

Congestion scenario 1: Throughput and delay as a function
of host sending rate

W wariancie dla dwdch hostéw lewy wykres pokazuje dzielenie przepustowosci tacza, drugi wzrost opdznienia.



1.4 WARSTWA SIECI

1.4.1 ODPOWIEDZ 0: Aspekt danych i aspekt sterowania

Router TL-940dn

192.168.0.0/24

192.168.7.0/24 wan

ISP -

130 192.168:0:1

PC




450M Wireless N Router
Model No. TL-WR940N

LAN

MAC Address: D8-0D-17-FF-11-E2
IP Address: ‘ 192.168.0.1 ‘
Subnet Mask: ‘ 255.255.255.0 V‘
( Save |

Model No. TL-WR940N

WAN
WAN Connection Type: Dynamic IP V‘ | Detect |
IP Address: 192.168.7.130
Subnet Mask: 255.255.255.0
Default Gateway: 192.168.7.1
Renew | Release |

MTU Size (in bytes): 1500 (The default is 1500, do not change

Use These DNS Servers

Primary DNS: ‘ 8.8.8.8 ‘

Secondary DNS: [ 8844 ‘ (Optional)



Tabela routingu

450M Wireless N Router

10 tp-link Model No. TL-WR940N

Status
Quick Setup
WPS System Routing Table
Working Mode
Network ID Destination Network Subnet Mask Gateway Interface
Wireless 1 192.168.7.0 255.255.255.0 0.0.0.0 WAN
Guest Network 2 192.168.0.0 255.255.255.0 0.0.0.0 LAN & WLAN
DHCP

3  239.0.00 255.0.0.0 0.0.0.0 LAN & WLAN
Forwarding

4 0.0.00 0.0.0.0 192.168.7.1 WAN |
Security ﬁ
Parental Control

—_— dostep do Internetu
Access Control \_ Refresh _| &P

Advanced Routing

- Static Routing List

CISCO RV34W-router35f0B2




+ £ W

0 VLANID # Name

Inter-
VLAN Device
Routing Management

IPv4 Address/Mask

IPv6 Address/Prefix Length

O 1 VLAN1 (i ] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.11-192.168.1.100
o 2 VLANZ2 (i} 192.168.2.1/24
255.255.255.0
DHCP Server: 192.168.2.2-192.168.2.254
O 3 VLAN3 (i ] 192.168.3.1/24
255.255.255.0
DHCP Server: 192.168.3.2-192.168.3.254
O 4 VLAN4 (i} 192.168.4.1/24
255.255.255.0
DHCP Server: 192.168.4.2-192.168.4.254
O s VLANS (i ] 192.168.5.1/24
255.255.255.0
DHCP Server: 192.168.5.2-192.168.5.90
O 6 VLANG (i} 192.168.6.1/24
255.255.255.0
DHCP Server: 192.168.6.100-192.168.6.149
o 7 VLANT (i ] 192.168.7.1/24
255.255.255.0
DHCP Server: 192.168.7.100-192.168.7.149
VLANSs to Port Table
£
VLAN ID LAN1 LAN2 LAN3 LAN4
1 U U U U
2 E T E E
3 E E T E
4 E E E T
5 T T T T
6 T E E E
7 T E E E

U :Untagged, T : Tagged, E : Excluded

fec0:1::1/64
DHCP Disabled

fec0:2::1/64
DHCP Disabled

fec0:3::1/64
DHCP Disabled

fec0:4::1/64
DHCP Disabled

fec0:5::1/64
DHCP Disabled

fec0:6::1/64
DHCP Disabled

fec0:7::1/64
DHCP Disabled



IPv4 IPv6

Interface WAN1 WANZ2 UsB1 UsB2

IP Address 10.10.81.237 -= -= -=

Default Gateway 10.10.87.250 -- -- --

192.166.202.136
DNS -- -- --
192.166.202.10
Dynamic DN3 Disabled Disabled Disabled Disabled
Multi-WAN Status Detection Disabled Offline Offline Offline
Tabela routingu
IPv4 Routes

Destination # Next Hop # Metric % Interface % Source %
0.0.0.0/0 10.10.87.250 6 WAN1T Static
10.10.87.250/32 0 WAN1 Connected
192.168.1.0/24 0 VLAN1 Connected
192.168.2.0/24 0 VLAN2 Connected
192.168.3.0/24 0 VLAN3 Connected
192.168.4.0/24 0 VLAN4 Connected
192.168.5.0/24 0 VLANS Connected
192.168.6.0/24 0 VLANG Connected
192.168.7.0/24 0 VLAN7 Connected



1.4.2 ODPOWIEDZ 1: Charakterystyka datagramu na przyktadzie protokotu IP

Protokoét IP
Pozycja 0-3 4-7 8-15 16-18 19-31
0 Wersja Dlugos‘c’ Typ ustugi Diugosc catkowita
nagfowka
32 Identyfikator Flagi Pozycja fragmentu
64  |Wartos¢ Timeto Live Protokot Suma kontrolna nagtowka
96 Adres IP nadawcy
128 Adres IP odbiorcy
160 Opcje
o: 1682+ Ehane

Struktura pakietu IP

Wersja. Wersja uzywanego protokotu .

Dfugos¢ nagtowka. Wielkos¢ nagtdwka .

Typ ustugi. Opcje wyznaczajgce pierwszenstwo oraz typ ustugi sg uzywane przez routery podczas przydzielania priorytetow dla
ruchu sieciowego.

Dtugos¢ catkowita. Wielkos¢ catkowita nagtéwka IP oraz danych znajdujacych sie w pakiecie.

Identyfikator. Unikalny identyfikator uzywany w celu identyfikacji pakietu i sekwencji pofragmentowanych pakietéw.

Flagi. Flagi okreslajgce, czy pakiet nalezy, czy nie nalezy do sekwencji pofragmentowanych pakietow.

Przesuniecie fragmentu. Jezeli pakiet jest fragmentem, to ta wartos¢ jest uzywana podczas tgczenia pakietéw w odpowiedniej
kolejnosci.

Wartos¢ Time to Live. Dtugosc¢ zycia pakietu wyrazona w sekundach lub ,,skokach”, ktére moze wykonac pakiet.

Protokof. |dentyfikuje typ pakietu, ktory jest kolejnym pakietem w sekwencji pakietow.

Suma kontrolna nagtéwka. Mechanizm wykrywania btedédw uzywany do sprawdzenia, czy zawartos¢ nagtdwka IP nie zostata
uszkodzona badz zniszczona.

Adres IP nadawcy. Adres IP urzgdzenia, ktore wystato pakiet.

Adres IP odbiorcy. Adres IP urzadzenia, dla ktorego jest przeznaczony pakiet.

Opcje. Pole zarezerwowane dla opcji dodatkowych protokotu. Mozna tutaj podaé opcje dotyczace routingu nadawcy oraz
znacznikdéw czasu.

Dane. Pole zawiera rzeczywiste dane przekazywane przez ten pakiet IP.



1.4.3 ODPOWIEDZ 2: Klasy adreséw IPv4

adresu
IP

przeznaczenie

Do obstugi
duzych sieci

Do obstugi sieci
duzych i matych
Do obstugi
duzej ilosci
matych sieci

Stuzg do
multipleksacji
(multicast) w
sieciach IP

Zarezerwowana
do badan dla
zespotu IANA

Adres sieci Adres hosta | Pierwszy
oktet
binarnie

Oktet pierwszy Oktety 2-4

Oktety: 1-2 Oktety 3-4 TOXXXKKX

Oktety: 1-3 Oktet 4 110xxxxX

Adres sieci jest 1110xxxx

niepowtarzalnym adresem sieci,

kierujgcym pakiety do

zdefiniowanych z gory grup

adresow IP

Z adresow tych nie mozna 1111%x06x

korzysta¢ w Internecie

Zakres adresow

1.0.0.0 -
127.255.255.255
128.0.0.0.0 -
191-255.255.255
192.0.0.0 -
223.255.255.255

224.0.0.0 -
239.255.255.255

240.0.0.0 -
255.255.255.255

Max. liczba

stacji

16 777 214
65 534

Kazda siec
mozie
obstugiwac
254 stacje.
Jedna stacja
moze przesyfac
strumien
danych do
wielu
odbiorcéw
jednoczesnie.

W kazdej z klas adresow dwa sposréd nich byly zarezerwowane do celdw specjalnych. Adres , w ktérym w czesci
arzeznaczonej dla hosta znajduja sie same zera (dwdéjkowo), jest adresem sieci np. 192.168.0.0. Adres, w ktérym w
zzesci przeznaczonej dla hosta znajdujg sie same jedynki jest adresem rozgtoszeniowym (broadcast). Adreséw tych nie

mMozna przypisa¢ hostom.

Jonadto istniejg jeszcze inne specjalne adresy opisane w ponizszej tabeli.

[Adres  [Funkga ________________|Zastosowane |

0.0.0.0 Adres domysliny trasy

Adres pierwszej petli zwrotnej
Adres rozgtoszeniowy w sieci lokalnej

Uzycie w tablicach routingu
Komunikacja sieciowa hosta z samym sob3a
Komunikacja hosta ze wszystkimi hostami w

ramach jednej sieci fizycznej



1.4.3 ODPOWIEDZ 2: IPv4 - pule adreséw prywatnych

Adres Maska Liczba Adres
o o Dostepne adresy . )
sieci sieci adresow IP rozgtoszeniowy

255.0.0.0 10.0.0.1 — 3
10.0.0.0 - 256 ° -2 10.255.255.255
(8 bitow) 10.255.255.254

255.240.0.0 | 172.16.0.1 - 5
172.16.0.0 . 16¥256< -2 | 172.31.255.255
(12 bitow) 172.31.255.254

255.255.0.0 | 192.168.0.1 — 5
192.168.0.0 o 256< -2 192.168.255.255
(16 bitow) 192.168.255.254

1.4.4 ODPOWIEDZ 3: IPv4 - maski podsieci

Numer CIDR oznacza ile bitéw odpowiada za okreslenie adresu podsieci. Innymi stowy, informuje ile bitéw ustawionych na 1
znajduje sie w masce podsieci:

Maska sieci Maska sieci Klasa llos¢ szt. IP dla
zwykfa skrécona maski sieci z dana
maska.
255.0.0.0 /8 A 16777216 szt.
255.128.0.0 /9 A 8388608 szt.
255.192.0.0 /10 A 4194304 szt.
255.224.0.0 /11 A 2097152 szt.
255.240.0.0 /12 A 1048576 szt.
255.248.0.0 /13 A 524288 szt.
255.252.0.0 /14 A 262144 szt.
255.254.0.0 /15 A 131072 szt.
255.255.0.0 /16 B 65536 szt.
255.255.128.0 /17 B 32768 szt.
255.255.192.0 /18 B 16384 szt.
255.255.224.0 /19 B 8192 szt.


https://pl.wikipedia.org/wiki/Classless_Inter-Domain_Routing

255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0

255.255.255.0
lub wersja skrécona:

(0]

255.255.255.128
lub [128]

255.255.255.192
lub [192]

255.255.255.224
lub [224]

255.255.255.240
lub [240]

255.255.255.248
lub [248]

255.255.255.252
lub [252]

255.255.255.254
lub [254]

255.255.255.255
lub [255]

/20
/21
/22

/23

/24

/25

/26

/27

/28

/29

/30

/31

/32

D W »

4096 szt.
2048 szt.
1024 szt.

512 szt.

256 szt. IP

128 szt. IP

64 szt. IP

32 szt. IP

16 szt. IP

8 szt. IP

4 szt.

IP (najmniejsza
mozliwa podsiec
zawierajqca 2
szt. hostow)

2 szt. IP

Nie mozna utworzyc¢
podsieci.

1 szt. IP

ADRES HOSTA.

Pamietaj, ze ilos¢ hostéw jest o 2 szt mniejsza od ilosci adresow IP przydzielonej dla danej podsieci (odejmujemy IP adresu sieci

oraz Broadcast).



1.4.5 ODPOWIEDZ 4 Charakterystyka protokotu ARP

Nazwa ARP: Adress Resolution Protocol

pracuje w warstwie tgcza danych i sieciowej

okresla adres docelowy uzywany przez sieci TCP/IP (wraz z IPv4) w celu przetozenia adresu IP na adres MAC

tworzy tabele, w ktérej taczy adres IP z adresem MAC interfejsu sieciowego (wezta)

dokonuje translacji adresow tylko w tej samej podsieci

wezet przechowuje tabele ARP w pamieci RAM

tabela zawiera warto$¢ TTL. Tabela usuwa wpisy ktérych zywotno$¢ TTL sie zakoriczyta

protokot uzywa komunikatow zgdania i odpowiedzi

ramka ARP kierowana jest do wszystkich weztéw w sieci lokalnej (broadcast), adreséw rozgtoszeniowych: MAC
ff.ff.ff.ff.ff.ff, IP 255.255.255.255

Prawidtowy ruch sieciowy ARP — widok ruchu sieciowego

30..
30..
30..
30..
30..
30..
30
S0
30..
30...
30...
30...
30...
30...
30..
30..
30..
30..
30..
30..
30..
30

20

Time

Al
A5l
152.
152.
152.
152.
152.
152.
153.
156
156.
157.
157.
157.
157.
157.
158.
158.
159.
160.
160.
160.

10

Source

286614 192.
356367 104.
049474 192.
0949556 192.
957879 172.
077292 172.
078547 172.
078899 192.
151228 192.
.136772 TpLinkTechno..

168.
237.
168.
168.
217.
217.
217.
168.
168.

255...
191.1
255...
255...
16.46
16.46
16.46
250w
20w

136795 ASUSTekCOMPU...
151456 fe80::a462:a..
151642 192.168.255...
251140 fe80::a462:a..

251163 192.
451672 192.
201103 192.
951064 192.
703126 192.
358096 192.
358119 192.
364903 172.

2ECEQQ 171

168.
168.
168.
168.
168.
168.
168.
217.

217

255...
255...
2550
255...
255...
255...
255...
16.10

12 2

Destination

1064.
192.
172.
172.
192.
192.
192.
172.
192.

237.
168.
217.
217.
168.
168.
168.
217.
168.

191.1
255...
16.46
16.46
255...
255...
P
16.46
255.1

ASUSTekCOMPU...
TpLinkTechno..
ffe2::1:3

224.

224,
192.
192.
192.
192.
172.
172.
192.

1072

0.0.
ffe2::1:
0.0.
168.
168.
168.
168.
217.
217.
168.

1£9

252

3

252
255...
AT
255...
255.1
16.10
16.3
AES o

ICC

Protocol

TLSv...
TCP
ubpP
ubpP
ubpP
ubpP
upp
upp
DNS
ARP
ARP
LLMNR
LLMNR
LLMNR
LLMNR
NBNS
NBNS
NBNS
DNS
TCP
TCP
TCP

TrpD

Length Info

100 Application Data

60 443 » 49197 [ACK] Seq=3729 Ack=1061 Win=32512 Len=¢t
71452486 » 443 Len=672

66 52486 > 443 Len=24

77 443 - 52486 Len=35

107 443 » 52486 Len=65

60443 » 52486 Len=17

8352486 > 443 Len=41

86 Standard query 0xdef7 A hp_pléeeedn.wojtusiak.local
60 Who has 192.168.255.100? Tell 192.168.255.1
42192.168.255.100 is at d@:17:c2:d4:99:85

90 Standard query 0x94bf A hp_pl6@6dn

70 Standard query ©8x94bf A hp_pl606dn

90 Standard query @x94bf A hp_pl6@6dn

70 Standard query 0x94bf A hp_plé6e@edn

92 Name query NB HP_P1606DN<0@>

92 Name query NB HP_P1606DN<60>

92 Name query NB HP_P1606DN<00>

86 Standard query 0x7872 A hp_plée@6dn.wojtusiak.local
55 [TCP Keep-Alive] 49183 - 443 [ACK] Seq=1 Ack=1 Win=
55 [TCP Keep-Alive] 49184 - 443 [ACK] Seq=1 Ack=1 Win=
66 [TCP Keep-Alive ACK] 443 -» 49183 [ACK] Seq=1 Ack=2

2 TTrD Vaan_Aliwva ACK1 AA2 L AQG19A TAr¥1 Cam—-1 A~L-0



Prawidtowy ruch sieciowy ARP — nagtowki pakietu

70.977018 192.168.255... 192.168.255... NBNS
80.206943 192.168.255... 192.168.255.1 DNS
90.305879 TplLinkTechno.. Broadcast ARP

92 Name query NB PVLUMZUAETOQ<©@>
82 Standard query @x7acb A SERWER.wojtusiak.local
60 Who has 192.168.255.200? Tell 192.168.255.1

100.45 M Wireshark - Pakiet 9 - arp_prawidiowy _ruch_sieciowy.pcapng
110.64
120.64

130.64
140.65
150.65
16 0.65
170.65
180.65
190.65
200.65
210.65
220.65
230.65
240.65
250.65

ha T o T =

Opcode:
Sender
Sender
Target
Target

Frame 9: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{56

Ethernet II, Src:| TpLinkTechno_28:a@:7e (18:d6:c7:28:a@:7e)|, Dst: Broadcast (ff:ff:ff:ff:ff:ff)

IP address:

IP address:

~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (©x0800)
Hardware size: 6
Protocol size: 4
request (1)

prawidiowe adresy MAC

MAC address: |TpLinkTechno 28:a@:7e (18:d6:c7:28:a@:7e) |

192.168.255.1
MAC address: ©0:00:00 00:00:00 (00:00:00:00:00:00)
192.168.255.200

Burza sieciowa (sztorm sieciowy) ARP

29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.
29..28.

29..28.
720 2R

440692
440692
440692
440692
440693
440693
440693
440693
440694
440694
440694
440694
440695
440695
440695
440696
440696
440696
440696
440696
440697

440697
A4ApRA7

TpLinkTechno..
TpLinkTechno..
TpLinkTechno..
192.168.255...
192.168.255...
feB80::aa%9¢c:e..
TpLinkTechno..
TpLinkTechno..
TpLinkTechno..
192.168.255...
192.168.255. ..
192.168.255...
192.168.255...
192.168.255...
fe80::aa9c:e..
192.168.255...
TpLinkTechno..
TpLinkTechno..
TpLinkTechno..
192.168.255...
feB80::aa9¢c:e..
TpLinkTechno..

Tnl inkTerhnn

Broadcast
Broadcast
Broadcast

255,255,255, .

224.0.0.251
ff02::fb
Broadcast
Broadcast
Broadcast

255.255.255. ..

224.0.0.251

255.255.255. ..
255.255.255. ..

224.9.0.251
f02::fb

255.255.255. ..

Broadcast
Broadcast
Broadcast
224.0.0.251
ff02::fb
Broadcast

Rrnadract

ARP
ARP
ARP
ubDpP
MDNS
MDNS
ARP
ARP
ARP
ubpP
MDNS
ubpP
ubp
MDNS
MDNS
ubp
ARP
ARP
ARP
MDNS
MDNS

ARP
ARP

60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.197? Tell 192.168.255.1
717 53874 » 29810 Len=675

291 Standard query response 0x0000 PTR, cache fl
311 Standard query response 0x0000 PTR, cache fl
60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.197? Tell 192.168.255.1
717 53874 - 29810 Len=675

291 Standard query response 0x@00@ PTR, cache fl
71553874 -+ 29810 Len=673

71553874 » 29810 Len=673

291 Standard query response 0x000@ PTR, cache fl
311 Standard query response 0x@000 PTR, cache fl
717 53874 -+ 29810 Len=675

60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.1? Tell 192.168.255.253
60 Who has 192.168.255.197? Tell 192.168.255.1
291 Standard query response ©x@000 PTR, cache fl
311 Standard query response 0x0000 PTR, cache fl

6@ Who has 192.168.255.1? Tell 192.168.255.253
AAWhA hac 102 1AR 285 12 Tell 102 1AR ?5L 7563



1.4.6 ODPOWIEDZ 5 W jaki sposéb host A pozyskuje adres mac hosta B, z ktérym to chce nawigza¢

polaczenie

IP: 192.168.0.102 IP: 192.168.0.103
MAC: 00-01-21-AF-0F-4E MAC: 00-0F-12-0E-ED-2D
Hlosta ARP Request (Broadcast) ”(:i[ 2

-~

Source |IP address | Source MAC address |Destination IP address |Destination MAC address
192.168.0.102 00-01-21-AF-0F-4E |192.168.0.103 FF-FF-FF-FF-FF-FF

Source IP address | Source MAC address Destination IP address | Destination MAC address
192.168.0.103 00-0F-12-0E-ED-2D ]192.168.0.102 00-01-21-AF-0F-4E

ARP Response (Unicast)

Figure 12-3 ARP Implementation Procedure

1.4.7 ODPOWIEDZ 6 Jak przebiega atak ARP, w ktérym atakujqcy podszywa sie pod brame domysing

routera?

IP: 192.168.0.1
MAC: 00-00-00-11-11-11

Gateway

(3) Host tries to communicate
with Gateway via the MAC
Address 00-00-12-34-56, but
failed. The normal
communication is broken.

(1) Attacker sends the fake ARP
packets with a forged Gateway
address 00-00-00-12-34-56 to
the normal Host.

(2) Host updates its ARP table.
The original ARP entry
192.168.01 00-00-00-11-11-11

is updated to
192.168.0.1 00-00-00-12-34-56

Host

Attacker

IP: 192.168.0.102
MAC: 00-00-00-22-22-22

IP: 192.168.0.103
MAC: 00-00-00-33-33-33

Figure 12-9 ARP Attack - Imitating Gateway



ATAK ARP — Imitating Gateway ( imitacja bramy) — widok ruchu sieciowego

Time Source Destination Protocol Length Info

10.000000 ASUSTekCOMPU.. MotorolaMobi.. ARP 6@ Who has 192.168.3.48? Tell 192.168.3.1
20.000358 ASUSTekCOMPU.. ASUSTekCOMPU.. ARP 60 Who has 192.168.3.45? Tell 192.168.3.1
30.000734 ASUSTekCOMPU.. ASUSTekCOMPU.. ARP 60 Who has 192.168.3.2? Tell 192.168.3.1
40.000766 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 42192.168.3.2 is at 78:24:af:3b:ae:dd
50.001184 ASUSTekCOMPU.. SamsungElect.. ARP 60 Who has 192.168.3.78? Tell 192.168.3.1
60.001457 ASUSTekCOMPU.. SamsungElect.. ARP 60 Who has 192.168.3.9? Tell 192.168.3.1
70.003281 ASUSTekCOMPU.. XiaomiCommun.. ARP 60 Who has 192.168.3.132? Tell 192.168.3.1
80.003663 Dell 21:16:9f 3b:75:55:64:.. ARP 60192.168.3.68 is at b8:ac:6f:21:16:9f
90.004732 ASUSTekCOMPU.. HuaweiTechno.. ARP 60 Who has 192.168.3.24? Tell 192.168.3.1
100.005201 TplLinkTechno.. 3b:75:55:64:.. ARP 60192.168.3.246 is at e8:de:27:¢1:91:88
11 0.005445 ASUSTekCOMPU.. SamsungElect.. ARP 60 Who has 192.168.3.41? Tell 192.168.3.1
120.005857 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60192.168.3.127 is at f8:32:e4:8d:ce:07
130.006220 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60192.168.3.82 is at f8:32:e4:8d:d8:e2
140.015650 MicroStarInt.. 3b:75:55:64:.. ARP 60192.168.3.113 is at ©0:19:db:71:86:df
150.015986 MicroStarInt.. 3b:75:55:64:.. ARP 60192.168.3.89 is at 00:19:db:71:87:e3
160.016334 ASUSTekCOMPU.. HuaweiTechno.. ARP 60 Who has 192.168.3.92? Tell 192.168.3.1
170.017508 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60 192.168.3.138 is at 2c:4d:54:e4:2a:2b
180.017902 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60 192.168.3.58 is at 2c:4d:54:e4:2a:8f
190.018291 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60192.168.3.27 is at 2c:4d:54:e4:2d:4f
200.018718 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60192.168.3.25 is at 2c:4d:54:e4:2f:83
210.018998 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60192.168.3.29 is at 2c:4d:54:e4:2f:8e
220.019382 ASUSTekCOMPU.. 3b:75:55:64:.. ARP 60 192.168.3.117 is at 2c:4d:54:e4:2f:ba

ATAK ARP — Imitating Gateway ( imitacja bramy) — analiza nagtéwkdw pakietu

10.000000 ASUSTekCOMPU.. MotorolaMobi.. ARP 60 Who has 192.168.3.48? Tell 192.168.3.1

M Wireshark - Pakiet 1 - stak arp.pcapng - [m] o

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{FEFCEDDE-45B2
Ethernet II,|Src: ASUSTekCOMPU_3b:7a:20 (2c:56:dc:3b:7a:26)] Dst: MotorolaMobi_b2:56:b9 (64:db:43:b2:56:b9

~ Address Resolution Protocol (request) prawdziwy adres mac
Hardware type: Ethernet (1) karty sieciowej
Protocol type: IPv4 (©x0800) komputera (sprzetowy)

Hardware size: 6

Protocol size: 4

Opcode: request (1)
[ Sender MAC address: 3b:75:55:64:60:0d (3b:75:55:64:60:0d) | falszywy adres mac generowany przez atakujgce
Sender IP address: 192.168.3.1 oprogramowanie

Target MAC address: Xerox _00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.3.48




1.4.8 ODPOWIEDZ 7 Jak przebiega atak ARP, w ktérym atakujagcy podaje routerowi (Gateway) fatszywe
adresy mac hostow?

(2) Gateway updates its ARP table.
The original ARP entry of Host A
192.168.0.103 00-00-00-33-33-33
is updated to

192.168.0.103 00-00-00-12-34-56

IP: 192.168.0.1
MAC: 00-00-00-11-11-11

Gateway

(3) Gateway tries to communicate
with Host A via the MAC address
00-00-00-12-34-56, but failed. The
normal communication is broken.

(1) Attacker sends the
fake ARP packets of
Host A with a forged
MAC address 00-00-00-

12-34-56 to Gateway. Switch

Attacker Host A
IP: 192.168.0.102 IP: 192.168.0.103
MAC: 00-00-00-22-22-22 MAC: 00-00-00-33-33-33

Figure 12-10 ARP Attack — Cheating Gateway



1.4.9 ODPOWIEDZ 8 Jak przebiega atak ARP, w ktérym atakujgcy podaje fatszywy adresy mac hosta A
hostowi B?

IP: 192.168.0.1
MAC: 00-00-00-11-11-11

Gateway

(3) Host B tries to communicate

with Host A via the MAC address
00-00-00-12-34-56, but failed. The
normal communication is broken.

1) Attacker sends the
fake ARP packets of
Host A with a forged
MAC address 00-00-
00-12-34-56 to Host B.

Attacker Host B Host A
IP: 192.168.0.102 IP: 192.168.0.101 IP: 192.168.0.103
MAC: 00-00-00-22-22-22 MAC: 00-00-00-44-44-44 MAC: 00-00-00-33-33-33

(2) Host B updates its ARP table.
The original ARP entry of Host A
192.168.0.103  00-00-00-33-33-33
is updated to

192.168.0.103  00-00-00-12-34-56

Figure 12-11 ARP Attack — Cheating Terminal Hosts



1.4.10 ODPOWIEDZ 9 Jak przebiega atak ARP typu ,Cztowiek w srodku”?

Host A Host B

IP: 192.168.0.101 IP: 192.168.0.102

MAC: 00-00-00-11-11-11 MAC: 00-00-00-22-22-22
(3) Host A updates its ARP table: (4) Host B updates its ARP table:
The original ARP entry of Host B The original ARP entry of Host A
192.168.0.102 00-00-00-22-22-22 192.168.0.101 00-00-00-11-11-11
is updated to is updated to
192.168.0.102 00-00-00-33-33-33 192.168.0.101 00-00-00-33-33-33

(1) Attacker sends the fake
ARP packets of Host B with
a forged MAC address 00-
00-00-33-33-33 to Host A.

(2) Attacker sends the fake
ARP packets of Host A with
a forged MAC address 00-
00-00-33-33-33 to Host B.

Attacker
IP: 192.168.0.103
MAC: 00-00-00-33-33-33

Figure 12-12 Man-In-The-Middle Attack



1.4.11 ODPOWIEDZ 10 Protokét ICMP

Po co protokét ICMP, jezeli mamy protokot IP

=  Protokot IP nie udostepnia sam z siebie mechanizmoéow umozliwiajgcych Sledzenie losu datagraméw, ktore — z réznych
przyczyn — nie docierajg do miejsc swego przeznaczenia.

= Nie udostepnia on takze zadnych narzedzi do uzyskiwania informacji diagnostycznych, np. listy routeréw na trasie
datagramu czy tez szacowanego czasu jego wedrowki.

=  Zzamiarem uzupetnienia tych niedostatkow opracowano specjalny protokot o nazwie Internet Control Message
Protocol — ,internetowy protokét komunikatéw kontrolnych” — powszechnie oznaczany akronimem ICMP

Charakterystyka ogdlna protokotu ICMP:

e protokot narzedziowy TCP/IP odpowiedzialny za dostarczanie informacji dotyczacych dostepnosci urzadzen,
ustug lub routeréw w sieci TCP/IP,
e jest czescig IP i wykorzystuje IP do przesytania wiadomosci,
o nagtéwek protokotu ICMP jest dos¢ maty i zmienia sie w zaleznosci od potrzeb,
e nagtéwek ICMP zawiera nastepujace pola:
< Typ. Typ klasyfikacyjny wiadomosci ICMP oparty na specyfikacji RFC.
% Kod. Kod wiadomosci ICMP oparty na specyfikacji RFC.
«+» Suma kontrolna. Pole uzywane w celu zagwarantowania, ze dostarczone dane i nagtéwek ICMP nie
zostaty zmodyfikowane podczas transmisji.
< Zmienna. Zawartosc¢ tego pola zalezy od wartos$ci pdl Typ i Kod.

Protoké6t ICMP

Pozycja | Oktet 0 1 2 S
Oktet Bit 0-7 8-15 16 -23 24-31
0 0 Typ Kod Suma kontrolna
4+ 32+ Zmienna

Nagtéwek ICMP



Pole Protokot =1

»
Nagtéwek [Nagtowek
IPva ICMP Dane IChie
(20 - 60 bajtow) (4 bajty)
Pole Nastepny nagtéwek = 58
RN
. Nagtowki .
Na?;:\gvek rozszerzen IPv6 Nalgl:dv;ek Dane ICMP
(jesli wystepuja)
(40 bajtow) (zmienny rozmiar) (4 bajty)

Enkapsulacja komunikatow ICMP w datagramach IPV4 i IPv6.

IPv4

IPv6e



Komunikaty ICMP

Przyjrzymy sie teraz blizej komunikatom ICMP, poswiecajgc szczegdlng uwage wykorzystywanym najczescie;j.
Generalnie komunikaty ICMP dzielg sie na dwie grupy: do pierwszej nalezg komunikaty oznajmiajace problemy z
dostarczaniem datagramoéw IP, zwane popularnie komunikatami o btedach (error messages), druga grupa to
komunikaty zwane popularnie informacyjnymi, wymieniane w ramach dialogéw zgdanie-odpowiedz, zwigzanych z
uzyskiwaniem réznorodnych informacji konfiguracyjnych.

Standardowe typy komunikatéw ICMPv4. Typy najczesciej wystepujace wyrézniono gwiazdka,
zZnakiem + opatrzono natomiast typy komunikatow mogacych zawierac obiekty rozszerzen. W kolumnie
Rodzaj wskazano rodzaju komunikatu — | oznacza komunikat informacyjny, zas E komunikat o btedzie

Typ Nazwa oficjalna Dokument Rodzaj Znaczenie

0 (%) Echo Reply [REC0792] 1 S‘f{f;‘:ijjjena zadanie Echo (ping).
3(*)+)  Destination Unreachable [RFC0792] E Nieosiggalny host lub protokol

4 Source Quench [RFC0792] E Wystapilo przecigzenie (nieuzywany)
5(™) Redirect [REC0792] E Koniecznos¢ uzycia alternatywnego routera

Zadanie Echo (ping) (opcjonalnie moze

*

8 (%) Echo Request [RFC0792] I zawieraé dane)

9 Router Advertisement [RFC1256] I Wskazanie adresu lub preferencji routera

10 Router Solicitation [RFC1256] I Zadam@ wystania komunikatu Router
Advertisement

11 (*)(+) Time Exceeded [RFC0792] e Wyczerpanie zasobow lub wyzerowanie

' i pola Czas zycia (TTL)
12(")(+) Parameter Problem [REC0792] e Niepoprawny format pakietu lub jego

nagtowka




Komunikaty ICMPv4 wystepujace w kilku odmianach (podtypach) dla danej wartosci pola
Typ; poszczegdlne podtypy rozrézniane sa na podstawie pola Kod. Najczesciej wystepujgce kombinacje
Typ/Kod wyréznilismy gwiazdka w kolumnie Typ

Typ Kod Nazwa oficjalna Znaczenie

3 0 Net Unreachable Nie istnieje zadna trasa do miejsca przeznaczenia

3™ 1 Host Unreachable Istniejacy, lecz nieosiggalny host

3 2 Protocol Unreachable Nierozpoznany protokotl transportowy

3(™ 3 Port Unreachable Nierozpoznany (nieuzywany) port transportowy
Fragmentation Needed and Wymagana jest fragmentacja pakietu, lecz zabrania

3(%) 4 Don’t Fragment Was Set Jjej ustawiony bit DF; komunikat generowany
(komunikat PTB) w ramach PMTUD (patrz [RFC1191])

3 5 Source Route Failed Nieosiggalny router posredni

Destination Network

g] 1 -
3 6 Unfnown Komunikat wycofany przez [RFC1812]
3 7 Destination Host Unknown Docelowy host nie 1stnieje

[ = [ =

Zadanie echo/ping

Odpowiedz echo/ping ,,__3__1“1

R
FZ 21 T LTSS
—

Polecenie ping to jedynie dwa kroki

C:\Users\user>ping 192.168.7.1

Pinging 192.168.7.1 with 32 bytes of data:
192.168.7.1: bytes=32 time<lms
192.168.7.1: bytes=32 time=1ms
192.168.7.1: bytes=32 time<ims
192.168.7.1: bytes=32 time<lms

Ping statistics for 192.168.7.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = 1lms, Average = ©ms




(W Tiemp

No.  Time Source Destination Protoc Lengt Info

283.648934 192.168.7.129  192.168.7.1 ICMP 74Echo (ping) request 1d=0x@8@1, seq=26/6656, ttl=128 (reply in 29)
293.649790 192.168.7.1 192.168.7.129  ICMP 74Echo (ping) reply  1d=0x@801, seq=26/6656, ttl=64 (request in 28)
404.651894 192.168.7.129 192.168.7.1 ICMP 74 Echo (ping) request 1d=ex@e@1, seq=27/6912, ttl=128 (reply in 41)
414.653497 192.168.7.1 192.168.7.129  ICMP 74 Echo (ping) reply  1d=ex@e@l, seq=27/6912, ttl=64 (request in 40)
515.655162 192.168.7.129  192.168.7.1 ICMP 74 Echo (ping) request 1d=0x@e@l, seq=28/7168, ttl=128 (reply in 52)
525.655991 192.168.7.1 192.168.7.129  ICMP 74 Echo (ping) reply  1d=0x@001, seq=28/7168, ttl=64 (request in 51)
636.658543 192.168.7.129  192.168.7.1 ICMP 74 Echo (ping) request 1d=0x0001, seq=29/7424, ttl=128 (reply in 64)
646.659346 192.168.7.1 192.168.7.129  ICMP 74 Echo (ping) reply  1d=0x0001, seq=29/7424, ttl=64 (request in 63)

Przy pingowaniu na brame domysing stacja robocza zna adres mac celu.

Tnterface: 192.168.7.129 --- Oxf

Internet Address Physical Address Type
192.168.7.1 ©4-eb-406-35-f6-b2 dynamic

Frame 27: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{D66E431
Ethernet II, Src: ASUSTekCOMPU_68:3e:af (F8:79:59:68:3e:af),|Dst: Cisco_35:f@:b2 (@4:eb:4@:35:F@:b2ﬂ
Internet Protocol Version 4, Src: 192.168.7.129, Dst: 192.168.7.1

Internet Control Message Protocol

M Wireshark - Pakiet 28 NIC1 - X
v Internet Protocol Version 4, Src: 192.168.7.129, Dst: 192.168.7.1 IPv4 "
0100 .... = Version: 4

. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@0 (DSCP: CS@, ECN: Not-ECT)
Total Length: 60
Identification: @x2b79 (11129)

000. .... = Flags: ox@
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 128
[Protocol: 1cvp (1) |
Header Checksum: Ox7f75 [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.7.129
Destination Address: 192.168.7.1
[Stream index: @]
v Internet Control Message Protocol ICMP
Type: 8 (Echo (ping) request)
Code: ©
Checksum: ©x4d41 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x0001)
Identifier (LE): 256 (0x0100)
Sequence Number (BE): 26 (©xe0la)
Sequence Number (LE): 6656 (©x1a@0)
[Response frame: 29]
v Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e6F7071727374757677616263646566676869

< >

No: 28 Time: 3643934  Source: 192 163.7.125 - Destination: 19216471 Pratocal: ICMP - Length: 74" I

0001, se=20/6656. =123 (reply in 25)

Pokaz bajty pakietu Wyglad: | Vertical (Stacked) v

O O © @ = B W x« K



M Wireshark - Pakiet 29 NIC1 - X

v Internet Protocol Version 4, Src: 192.168.7.1, Dst: 192.168.7.129 IPv4
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@0 (DSCP: CS@, ECN: Not-ECT)
Total Length: 60
Identification: @x549e (21662)
000. .... = Flags: ox0
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 64
Protocol: ICMP (1) |
Header Checksum: ©x9650 [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.7.1
Destination Address: 192.168.7.129
[Stream index: @]
v Internet Control Message Protocol ICMP
Type: © (Echo (ping) reply)
Code: @
Checksum: @x5541 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x0001)
Identifier (LE): 256 (0x0100)
Sequence Number (BE): 26 (©xe0la)
Sequence Number (LE): 6656 (©x1a@0)
[Request frame: 28]
[Response time: ©.856 ms]
v Data (32 bytes)

et Contral Message Prosocal (iemp), 40 byte(s)

Pokaz bajty pakietu Wyglad: | Vertical (Stacked) v

(] [roms

m L, Y o B = B R ¥ A ¢ §

Pingowanie na nieosiggalny host 192.168.7.248 . Stacja robocza nie zna adresu mac celu.

Interface: 192.168.7.129 --- exf
Internet Address Physical Address Type
192.168.7.1 84-eb-40-35-fB-b2 dynamic
192.168.7.126 f8-32-e4-a4-5a-bs dynamic
192.168.7.255 f-ff-ff-ff-ff-ff static

224.0.0.22 01-00-5e-00-60-16 static
224.0.0.251 91-00-5e-00-060-fb static
224.09.0.252 ©1-00-5e-00-00-fc static
239.255.255.2586 01-60-5e-7f-ff-fa static
255.255.255.255 f-ff-ff-fF-ff-ff static




Ponizej wida¢, ze nie zostat wystany pakiet ICMP Typ:8 Code:0 echo (ping) request).

(A Jieme

No.  Time Source Destination Protoc Lengt Info
50 38.814025 192.166.202.1 192.168.7.129 ICMP 148 Destination unreachable (Network unreachable)
7848.917208 192.166.202.1 192.168.7.129 ICMP 148 Destination unreachable (Network unreachable)

98 58.918966 192.166.202.1 192.168.7.129 ICMP 148 Destination unreachable (Network unreachable)

M Wireshark . Pakiet 50 - NIC1 - [} b4

Frame 50: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface \Device\NPF_{D66E431E
Ethernet II, Src: Cisco_35:f0:b2 (04:eb:40:35:f0:b2), Dst: ASUSTekCOMPU_68:3e:af (f0:79:59:68:3e:af)
Internet Protocol Version 4, Src: 192.166.202.1, Dst: 192.168.7.129 | IPv4
v Internet Control Message Protocol ICMP
Type: 3 (Destination unreachable)
Code: @ (Network unreachable)
Checksum: @x9131 [correct]
[Checksum Status: Good]
Unused: 00000000
| Internet Protocol Version 4, Src: 192.168.7.129, Dst: 192.168.10.248
User Datagram Protocol, Src Port: 53988, Dst Port: 161
Simple Network Management Protocol

1.4.12 ODPOWIEDZ 9 Protokét IGMP

IGMP (Internet Group Management Protocol — internetowy protokét zarzadzania grupami), w IPv6 natomiast funkcje te petni
protokoét MLD (Multicast Listener Discovery — odnajdywanie obserwatoréw multicastingu).

Siec rozlegta
(na przyktad Internet)

‘\
Router .

' multicast -
Przetacznik A /
»¥ Przetacznik B
L 4
'O

el 73danie (zapytanie) IGMP/MLD
=« = p Odpowiedz (raport) IGMP/MLD

Rysunek . Routery multicast periodycznie wysytaja Zadania IGMP (MLD) do kazdej przytaczonej
podsieci w celu uzyskania informacji na temat istniejacych grup multicast. W odpowiedzi na takie
zadanie kazdy host nalezacy do ktorejkolwiek grupy (grup) odsyta raport wskazujacy te grupe (grupy)
wraz z informacjami o potencjalnych nadawcach, od ktérych zyczy sobie otrzymywac¢ komunikaty
multicast. Hosty moga takze wysytac raporty z wtasnej inicjatywy, w sytuacjach gdy zmienia sie ich
status uczestnictwa w grupach multicast

Protokdt IGMP rozsyta swe zgdania na adres grupowy wszystkich hostow (All Hosts — 224.0.0.1), protokét MLD — na lokalny dla
tacza adres grupowy wszystkich weztéw (link-local All Nodes — ff02::1). Komunikaty te przetwarzane sg przez wszystkie hosty



implementujgce multicasting IP (z wyjgtkiem opisanym w punkcie 9.4.2), ktére to hosty odsytajg w odpowiedzi raporty
dotyczace swego cztonkostwa w grupach multicast.

Raporty takie ,spontaniczne” raporty wysytane sg na adres IP reprezentujgcy wszystkie routery multicast, w IGMPv3 jest to
adres 224.0.0.22, a w MLDv2 — adres ff02::16. Zauwazmy przy okazji, ze routery multicast, oprdcz realizacji opisanego
przetwarzania, takze mogg uzyskiwac cztonkostwo w grupach multicast.

W wersjach IGMPv1 i IGMPv2 host po otrzymaniu zgdania nie udziela odpowiedzi natychmiast, lecz odczekuje losowy interwat
czasu w nadziei, iz w miedzyczasie wyreczy go w tym inny host tej samej grupy. Jak wczedniej wyjasnialismy, dla pytajacego
routera obojetna jest informacja na temat liczebnosci grupy — jemu chodzi tylko o zwigzki istniejgcych grup z jego
poszczegdlnymi interfejsami i dla kazdej grupy multicast rozstrzygniecie dokonuje sie na zasadzie dylematu ,jest odpowiedz”
albo ,brak odpowiedzi”. Ten uzyteczny mechanizm, notabene przyczyniajgcy sie do redukcji natezenia ruchu w sieci, zostat
jednak zarzucony w wersji IGMPv3, z powoddw wyjasnionych w szczegétowo w punkcie 2. dodatku A do dokumentu [RFC3376].
Ujmujac rzecz skrétowo, chodzi tu m.in. o @ zapewnienie routerowi mozliwosci szczegétowego (na poziomie konkretnych
hostow) sledzenia statusu cztonkostwa w grupach zwigzanych z poszczegdlnymi interfejsami, co moze byé pomocne w
implementacji szybkiego opuszczania grupy przez host (fast leave) oraz jest niezbedne dla zbierania informacji statystycznych,
np. na potrzeby rozliczen; B komplikacje implementacji ,podstuchiwania” IGMP (o ktérym piszemy w punkcie 9.4.7), wynikajacg
z koniecznosci zatrzymania forwardowania raportéw IGMP miedzy segmentami sieci LAN; B uproszczenie maszyny stanowe;j
hosta — jezeli jest on cztonkiem przynajmniej jednej grupy multicast, otrzymanie zadania IGMP skutkuje wystaniem stosownego
raportu, bez wzgledu na kontekst innych hostéw w grupie; B matg uzytecznos¢ catego mechanizmu w sytuacji, gdy wysytany
raport dotyczy cztonkostwa w wielu grupach multicast.

helion kopia dla: Michal Wojtusiak mwojtusiakbrzozowa5@gmail.com
7b7bd53ba5107cf5fb2c2a51dd887¢95
7b7bd53ba5107cf5fb2c2a51dd887¢95

9.4. Protokoty IGMP i MLD 485

Specyfikacje IGMPv3 oraz MLDv2 wymagajg jednoczesnie zgodnosci ze swymi poprzednimi wersjami w celu zapewnienia
wspotpracy ze starszymi hostami i routerami rezydujgcymi w tej samej podsieci.

Przyktady

Na rysunku 9.12 widzimy efekt $ledzenia pakietéw zwigzanych z protokotami IGMPv2, IGMPv3, MLDv1 i MLDv2 dziatajgcymi w
tej samej podsieci. Sledzenie obejmuje 16 pakietéw (na rysunku widoczne jest 10), z ktérych pierwszy jest zagdaniem
pochodzgcym z wezta (routera) identyfikowanego lokalnym dla tgcza adresem fe80::204:5aff:fe9f:9e80 (w obu wersjach MLD
format zgdania jest identyczny). Ten sam wezet formutuje jednoczesnie zgdania protokotu IGMP i identyfikuje sie adresem IPv4
10.0.0.1.



File Edit Yiew Go Capture Analyze Statistics Telephony Tools Help

Buwoed BEXRE Acs0TL(EE QAN EEN % E

Mo, Time Source Destination Protocol  Info

1 0.000000 ::204:5aff:Fe9f:9e80 e ICMPYE Multicast listener query (Unknown
2 1.163826 fe80::fd26:de93:5ab7:405a f02::16 ICMPVE Multicast Listener Report Message w2
3 1.545130 fe80::217:f2ff:fee7:6d91 ff02::2:7408:Ff55 1CcMPv6 Multicast listener report

4 3.149993 feB80::217:f2ff:fee7:6d91 ff02::1:ffe7:6d9l IcMPv6é mMulticast listener report
54.150466 feB0::217:f2ff:fee7:6d91 ffo2::fb ICMPYE Multicast listener report
6 5.059168 fe80::204:5aff:fedf:%9e80 ff02::16 ICMPVE Multicast Listener Report Message v2 -
7 5.163634 fe80::fd26:de93:5ah7:405a ff02::16 ICMPY6 Multicast Listener Report Message v2

I8 6.108808 10.0.0.1 224.0.0.1 IGMP V3 Membership Query, general |
9 7.163508 feB0::fd26:de93:5ab7:405a ff02::16 ICMPv6 Multicast Listener Report Message v2

[0 7.653561 10.0.0.14 224.0.1.60 IGMP v2 Membership Report / Join group 224.0.1.60| w

| 3

® Frame 1: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)
# Ethernet II, Src: 00:04:5a:9f:9e:80 (00:04:5a:9f:9e:80), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
= Internet Protoco” Version 6, src: fe80::204:5aff:fed9f:9280 (fe80::204:5aff:feof:9e80), Dst: ff02::1 (ffo2::1)
@ 0110 .... = version: 6
..o 0000 0000 ..vv vivn wune wews 2... = Traffic class: 0x00000000
VERRY e . 0000 0000 0000 0000 0000 = Flowlabel: 2x00000000
Payload length: 36
Next header: IPv6 hop-by-hop option (0x00)
Hop Timit: 1
source: fe80::204:5aff:fedf:9e80 (fe80::204:5aff:fedf:%e80)
[Source sa MAC: 00:04:5a:9f:9e:80 (00:04:5a:9f:9e:80)]
pestination: ff02::1 (ffo02::1)
= Hop-by-Hop opt-on
Next header: ICMPv6E (0x3a)
Length: 0 (8 bytes)
Router alert: MLD (4 hytes)
Padn: 2 bhytes
= Internet Control Message Protocol vé
Type: 130 (Multicast Tistener query)
Code: 0 (unknown)
Checksum: 0x5¢73 [correct]
Maximum response delay[ms]: 10000
Multicast Address:

Rysunek 9.12. Pakiety protokotéw IGMPv2, IGMPv3, MLDv1 i MLDv2 dziatajgcych w tej samej podsieci. Wyrdzniony pakiet jest
zadaniem MLD

Wspomniane zgdanie MLD (pakiet 1.) wysytane jest na adres grupowy wszystkich weztéw (ff02::1); zrédtowym adresem MAC
jest 00:04:5a:9f:9e:80, docelowym 33:33:00:00:00:01 — to ilustracja opisanej wczes$niej zasady konwersji adresow IP na adresy
MAC (dla przypomnienia — w IPv6 prefiks 33:33 rozpoczyna sprzetowe adresy multicast, tak jak na rysunku 9.3). W polu Limit
przeskokéw znajduje sie wartosé 1, bo komunikaty MLD nie powinny by¢ forwardowane poza lokalng sie¢. Rozmiar tadunku
uzytecznego wynosi 36 bajtéw — sktadajg sie nan: 8-bitowa opcja Router Alert, 4-bajtowy nagtéwek ICMPv6 i 24 bajty
,wiasciwych” danych MLD. Pola Typ, Kod, Suma kontrolna i Maksymalne opdznienie odpowiedzi zajmujg tgcznie 8 bajtéw ze
wspomnianych 24, na 16 kolejnych znajduje sie przedmiotowy adres IPv6 multicast, w tym przypadku 0 (mamy do czynienia z
zadaniem generalnym).




1.4.13 ODPOWIEDZ 9 IPv6

fecO:1::1 ->
fec0:0001:0000:0000:0000:0000:0000:0000:0001
fecO:1::fe ->

fec0:0001:0000:0000:0000:0000:0000:0000:00fe



1.5 WARSTWA £ACZA DANYCH

1.5.1 ODPOWIEDZ 1 Budowa ramki Ethernet

- .Pakiet” [EEE -
- Ramka >
<«+— Dane klienta MAC ——»
S = _%:L = tadunek uzyteczny iP| F Rozszerzenie
Preambufa| F | DST | SRC g = E § protokotu warstwy wyzszej alC dla nosnika
D gl 208 (przewaznie do 1500 bajtéw) d| s | (tylkopotdupleks)
~ i
(7bajtéw) 1 6 6 1 (012 %, (0-1982) (0+) (4)  (Zmienna)
Ramki podstawowe: 46 — 1518 bajtow
. Q-ramki: 64 - 1522 bajtow
Zn'ac’z.mk B02.) P/Q Ramki kopertowe 64 — 2000 bajtow
(jesli wystepuje)
; o Do 482 bajtow znacznikéw w ramkach kopertowych
; Znacznik/ < C Identyfikator (Q-ramki sa ramkami kopertowymi)
identyfikator s |F VLAN
protokotu & |
16 bitéw 3 1 12

e Preambuta - sktada sie z 7 bajtow ztozonych z naprzemiennych jedynek i zer.
e SFD (ang. start frame delimiter), czyli znacznik poczatkowy ramki w postaci sekwencji 8 bitow (1 bajt).
e Adres MAC odbiorcy (6 bajtéw).
e Adres MAC nadawcy (6 bajtow).
e Rozmiar/Typ ramki (2bajty).
> Jezeli wartos¢ tych dwadch bajtéw jest mniejsza od wartosci 1536 to pole "Typ ramki"
informuje o wielkosci ramki ethernetowej.

> Jezeli zas wartosc¢ tych dwdch bajtow jest wieksza od wartosci 1536 to pole "Typ ramki" informuje o tadunku

uzytecznym ramki
wartos¢ 0x0800 identyfikuje protokot IPv4 jako tadunek uzyteczny

warto$¢ 0x86DD identyfikuje protokot IPv6 jako tadunek uzyteczny
wartos¢ 0x0806 identyfikuje protokot ARP jako tadunek uzyteczny

e Znacznik p/Q

» Znacznik/identyfikator protokotu: 16 bitowe pole wskazujace, ze ta ramka danych jest tagowana.
Domyslna wartos¢ tagowanej ramki to liczba szesnastkowa 0x8100.
» Prioryter : Ztozony z 3 bitéw pozwala utworzy¢ priorytety przesytu dla pakietéw w zakresie dziesietnym od O - 7.
Wartos¢ 0 oznacza najnizszy priorytet, a wartos$¢ 7 najwyzszy.
» CFI - (Canonical Format Indicator) - uzywany w celu zapewnienia kompatybilnosci sieci Ethernet z sieciami
Token Ring
» Identyfikator VLAN - okresla przynalezno$¢ do grypy VLAN

e Inne znaczniki - pole przyjmuje inne znaczniki do 482 bajtéw w ramkach kopertowych
tadunek uzyteczny - bity danych protokotéw warstwy wyzszej (Network Layer) od 46 - 1500 bajtéw.Jezeli dane s3 mniejsze

niz 46 bajtéw, to sg uzupetniane zerami (pole Pad)



e FCS (ang. Frame Check Sequence) - ciag kontrolny ramki - zadaniem tego pola jest kontrola integralnosci informacji zawartej

w ramce. Pole to zawiera 32-bitowg sume kontrolna, obliczang dla catej zawartosci ramki jako cykliczny kod nadmiarowy
(CRC- Cyclic Redundancy Check)

1.5.2 ODPOWIEDZ 2 Protokét STP - budowa ramki BPDU

- Ramka -
-+ BPDU -
= MIM|Z2| =
5 R = = s p |z
Preambuta |F| DST sec |/ |UW|Z|B45 PweHa | = | Dmostka [1|5|2]|F|2] Fes
SNAP| 2 = root A g|lx|E|E
! 1 =L = DlajalZ2|E
(7 bajtow) (1) (6) (6) 20 3 A0 {1}[” (8) (4) (8) (2) (2) (2) (242
T OpdZnienie
T p Rola Vel Al c forwardowania
C portu A

(M (M 2bity) (1) (1) () ()

L )
e
Zdefiniowane

przez 802.1w

Na powyzszym obrazku przedstawiono format ramek BPDU, wymienianych miedzy mostkami w ramach budowania drzewa
rozpinajgcego przez protokot STP; jest to format wspdlny dla obu wersji protokotéw: klasycznej (STP) i ulepszonej (RSTP).

Ramki BPDU wysytane sg na adres grupowy 01:80:C2:00:00:00, a przejscie ramki przez mostek zawsze wigze sie z jej
modyfikacja.

Znaczenie pdl DST, SRCi R/T jest takie samo jak w klasycznym formacie ramki ethernetowej 802.3 — pole R/T zawiera warto$¢
38 (dziesietnie), czyli rozmiar tadunku uzytecznego (rozpoczynajgcego sie od pola LLC/SNAP).

W 3-bajtowym polu LLC/SNAP znajduje sie stata 0x424203, zdefiniowana dla ramek BPDU przez standard 802.1 (niektdre ramki
BPDU nie wykorzystuj tego pola).

Pole Protokdt ma wartosé 0, pole Wersja zawiera 0 albo 2, zaleznie od wersji protokotu (odpowiednio STP albo RSTP), na
podobnej zasadzie ustalana jest wartos¢ pola Typ.

W polu znacznikdw obecne sg bity zwigzane ze zmiang topologii sieci (zgodnie ze standardem 802.1d:

TC — Topology Change i TCA — Topology Change Acknowledgment)

e propozycjg (P — Proposal)

rolg portu (00 — nieznana, 01 — alternatywny, 10 — gtéwny, 11 — wyznaczony), uczeniem mostka (L — Learning),
forwardowaniem ramek (F — Forwarding) i negocjowaniem (A — Agreement);

ID wezta root to identyfikator domniemywany przez nadawce ramki, zas analogiczny identyfikator nadawcy znajduje sie
w polu ID mostka root; oba identyfikatory stanowig konkatenacje 2-bajtowego priorytetu i adresu MAC.



e  Warto$¢ w polu Koszt root wyliczana jest jako koszt drogi prowadzgcej od mostka nadawcy do mostka root (koszt
rozumiany jako suma kosztu taczy lezgcych na tej drodze).

e |dentyfikator mostka ma kluczowe znaczenie w procesie wyboru mostka root, manipulowanie wspomnianym
priorytetem (stanowigcym bardziej znaczacg czesc identyfikatora) jest podstawowym sposobem preferowania
konkretnych mostkéw w tej roli przez oprogramowanie zarzadzajgce

e W polu PID znajduje sie identyfikator (numer) portu, przez ktéry mostek nadawca wystat ramke, skonkatenowany z 1-
bajtowym polem priorytetu (o domysinej wartosci 0x80).

Nastepne pola zwigzane sg z czasowymi uwarunkowaniami transmisji ramek:

e Pole MsgA zawiera wartos¢ odzwierciedlajacg uptyw ,,czasu zycia” ramki

e W polu MaxA definiowany jest interwat przeterminowania (domysinie 20 sekund)

e Wartos$¢ pola Interwat Hello okresla interwat czasowy ponawiania okresowej transmisji ramek konfiguracyjnych

e Wartos¢ pola Opéznienie forwardowania (Forw Delay) okresla dtugos¢ pozostawania portu w stanie ,,uczacy sie” lub
»hastuchujacy”.

Wszystkie wartosci czasowe wyrazane sg w jednostkach réwnych 1/256 sekundy.

Pole MsgA, w odréznieniu od innych pdl czasowych, nie ma ustalonej wartosci. W ramce BPDU wysytanej przez mostek root pole
ma to wartos¢ 0; przy przejsciu ramki przez kazdy kolejny mostek wartosc¢ tego pola jest zwiekszana o 1 (z wyjgtkiem przypadku,
gdy jej wystanie nastepuje przez port uwazany za prowadzacy do mostka root). W rzeczywistosci zatem pole to jest licznikiem
przeskokéw, czyli mostkow posrednich, przez ktére przeszta dotychczas ramka od momentu wygenerowania jej przez mostek
root.

Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej informacja gromadzona jest na potrzeby algorytmu STP i usuwana
po okresie przeterminowania réwnym MaxA — MsgA — jezeli w tym czasie nie nadejdzie do mostka ramka przez port gtéwny,
dotychczasowy mostek root potraktowany zostaje jako ,,martwy” i ponownie uruchamiany jest proces jego elekcji.



1.5.3 ODPOWIEDZ 3 Protokét STP -Wireshark

Frame 1: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{D66E431E-47D@-4846-A72B-9851B6D9079D}, id @
v IEEE 802.3 Ethernet

~ Destination: Spanning-tree-(for-bridges) 80 (81:88:c2:00:00:00)
Address: Spanning-tree-(for-bridges)_ 00 (81:80:c2:00:00:00)
eev. B ... ... o... ... = LG bit: Globally unique address (factory default)
....... 1 .... «vvv wvve vu.. = IG bit: Group address (multicast/broadcast)

~ Source: HuaweiTe_64:11:80 (9c:74:1a:64:11:88)
Address: HuaweiTe_64:11:88 (9c:74:1a:64:11:80)
e ieas wees awes w... = LG bit: Globally unique address (factory default)
....... B .... .... .v.. ... = IG bit: Individual address (unicast)

Length: 39
Padding: ©0eeepecooacee
v Logical-Link Control

v DSAP: Spanning Tree BPDU (8x42)
@108 eel. = SAP: Spanning Tree BPDU
....... @ = IG Bit: Individual

v SSAP: Spanning Tree BPDU (@x42)
glee eel. = SAP: Spanning Tree BPDU
....... 8 = CR Bit: Command

~ Control field: U, func=UI (@x83)
8ee. 00.. = Command: Unnumbered Information (@x@8)
...... 11 = Frame type: Unnumbered frame (©8x3)

v Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (8x00808)
Protocol Version Identifier: Rapid Spanning Tree (2)
BPDU Type: Rapid/Multiple Spanning Tree (8x82)
v BPOU flags: @x/c, Agreement, Forwarding, Learning, Port Role: Designated
B... .... = Topology Change Acknowledgment: No
i Agreement: Yes
1. Forwarding: Yes
A Learning: Yes
11.. Port Role: Designated (3)
8. Proposal: No
S Topology Change: No
* Root Identifier: 32768 / B J 9¢c:74:15:64:11:86
Root Bridge Priority: 32768
Root Bridge System ID Extension: @
Root Bridge System ID: HuaweiTe 64:11:88 (9c:74:1a:64:11:88)
Root Path Cost: @
¥ Bridge Identifier: 32768 / @ / 9c:74:1a:64:11:88
Bridge Priority: 32768
Bridge System ID Extension: @
Bridge System ID: HuaweiTe 64:11:88 (9c:74:1a:64:11:88)
Port identifier: 8x3882
Message Age: @
Max Age: 20
Hello Time: 2
Forward Delay: 15
Version 1 Length: @
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2.01 Topologie sieci

Topologia magistrali (bus). Urzgdzenia koricowe podtgczone sg jednego medium transmisyjnego, ktérym kabel
koncentryczny.

Komputer 1 Komputer 2 Koemputer 3

Kabel koncentryczny




Terminator BNC do kabla koncentrycznego

Topologia pierscienia
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Topologia gwiazdy

Topologia gwiazdy

Topologia rozszerzonej gwiazdy
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Przewodowe media transmisyjne

Typy sygnatow

Konwersja sygnatu analogowego na cyfrowy

111
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101
100
011
010
001
000
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Modulacja kodowo impulsowa.




2.02 Skretka miedziana - budowa

Pulsar

www.pulsar.pl

Skretka komputerowa - budowa i kolorystyka kabli

zielony / biato-zielony
(para zielona)

pomaranczowy / bialo-pomararnczowy
(para pomararczowa)

niebieski / biato-niebieski
(para niebieska)

(para brazowa)

zyta (drut)
izolacja zyly

skrecona para (brazowa)
«— powloka zewnetrzna
separator krzyzowy

Pulsar

www.pulsar.pl

Skretka ekranowana - budowa

brazowy / biato-brazowy

izolacja zyly
skrecona para (bragzowa)

ekran przewodu (folia przewodzaca)
2yla (drut uziemienie)

izolacja zyly
skrecona para (brazowa)
«— powloka zewnetrzna

ekran pary
(folia przewodzaca)

ekran przewodu (folia przewodzaca)
2yla (drut uziemienie)

izolacja zyly
skrecona para (brazowa)
1l €— powioka zewnetrzna

ekran pary
(folia przewodzaca)

ekran przewodu (siatka przewodzaca)
Zyta (drut uziemienie)

SFIFTP

zyta (drut)
izolacja zyty
skrecona para (brazowa)

ekran pary
(folia przewodzaca)

ekran przewodu (siatka przewodzaca)
ekran przewodu (folia przewodzaca)
2yita (drut uziemienie)




Pulsar

www.pulsar.pl

Skretka nieekranowana - budowa

izolacja zyly
skrecona para (brazowa)

U/UTP

z separatorem krzyzowym

2yta (drut)

izolacja zyty

skrecona para (bragzowa)
«— powloka zewnetrzna

separator krzyzowy

U/UTP

z zelem

Zyla (drut)
izolacja zyly
skrecona para (brgzowa)

«— powloka zewnetrzna

KATEGORIA OPIS
ISO EIA/TIA Czestotliwo$¢ Minimalna
przepustowos¢
D 5 do 100 MHz 100 Mb/s do 100m
D+ 5e do 100 MHz 1000 Mb/s do 100m
E 6 do 250 MHz 1000 Mb/s do 100m
EA 6A do 500 MHz 1000 Mb/s do 100m
F 7 do 600 MHz 10Gb/s do 100m
FA 7A do 1000 MHz 10Gb/s do 100m
Klasal 8.1 1600- 25Gb/s do 30m
2000MHz
Klasa 8.2 1600- 25Gb/s do 30m
2 2000MHz

PRZYKLADOWY
STANDARD
Maksymalna
przepustowos¢
100 Mb/s do 100m 100Base-TX
1000 Mb/s do 100m 1000Base-T
10Gb/s do 55m 1000Base-T
10Gb/s do 100m 10GBase-T
10Gb/s do 100m 10GBase-T
40Gb/s do 100m 10GBase-T
40Gb/s do 30m 25GBase-T
40GBase-T
40Gb/s do 30m 25GBase-T

40GBase-T




Oznaczanie kabli skretki miedzianej

XX/ VTP

ekran ogdlny

F - ekran z folii

S - ekran z siatki

SF - ekran z siatki i folii
U - brak ekranu

—

oznaczenie skretki

U - brak ekranu
F - ekran z folii

TP z ang. twisted pair,
w ttumaczeniu skrecona
para

Skretka miedziana i wymagania ochrony przeciwpozarowej

S®LARIX 20

Kabel LAN U/FTP kat.6a Solarix SXKD-6A-
STP-|{&e]:|-B2ca (500m)

Kod produktu: 7075/

2172,18 z¢

1766,00 zt netto

llose

- 10pk. e



Standaryzowana klasa palnosci B2ca w wariancie s1 d1 a1, a takze ostona LSOH dodatkowo ograniczajg powstawanie i rozprzestrzenianie si¢ ognia i dymu w instalacji. Aluminiowy ekran kazdej z par przewodow

oraz solidne uziemienie zapewniajg niezaktocong transmisje danych i umozliwiajg zabezpieczenie toru transmisji przed wytadowaniami. Ponadprzecigtne wartosci uzytkowe przewodu SXKD 6A STP LSOH B2ca gwarantujg
efektywng i bezpieczng komunikacje w ramach wspolnej sieci wymiany danych.

Standaryzowana jakosc, ktorej mozesz zaufac

Przewod wyprodukowany zostat zgodne z najwyzszymi standardami produkcji oraz w oparciu o obowigzujgce normy jakosci i bezpieczeristwa uzytkowania produktu. Zgodnosc z szeregiem regulacji gwarantuje wysokg
efektywnosc oraz niezawodnos¢ pracy w docelowym srodowisku instalacji.

ISO/IEC 11801 IEC 61156-5 EN 13501
Uniwersalna specyfikacja systemow okablowania strukturalnego Ujednolicona specyfikacja przewodow posiadajgcych zastosowanie Przepisy klasyfikujace stopien reakcji na ogien dla przewodow
dla szerokiego zakresu aplikacji uzytkowych. w cyfrowej komunikacji systemow horyzontalnych dla transmisji elektrycznych wykorzystywanych w obiektach budowlanych.

do 1000 Mhz.
EN 50173 EN 50288 EN 50575
Regulacje z zakresu techniki informatycznej ksztattujgce generalne Grupowe wymagania ekranowanych kabli telekomunikacyjnych do Wytyczne dla przewodéw elektrotechnicznych majgcych zastosowanie
wymogi przewidziane dla systemow okablowania strukturalnego. czestotliwosci 500 Mhz, stosowanych w instalacjach wewnatrz obiektu.  w obiektach budowlanych o okreslonej klasie odpornosci pozarowej.
EN 60332-1 EN 60754 EN 61034 ANSI/TIA 568.2-D
Zalecenia regulujgce standard oceny ogniowe]j Standaryzowane wytyczne toksycznosci dla kabli Zestawienie optymalnych wartosci dla przewodow Zestaw norm ksztattujgcych struktury okablowania
zwigzanej z odpornoscig kabli i przewodow lokowanych w ramach instalacji o zwigkszonym ograniczajgcych gestos¢ dymow wydzielanych w w obiektach komercyjnych wraz z parametrami
elektrycznych oraz $wiattowodowych. poziomie ochrony przeciwpozarowej. trakcie procesu spalania. komponentow transmisyjnych dla kategorii 5e.

EN 13501 — KLASYFIKACA MATERIAtU POD WZGLEDEM REAKCJI NA OGIEN



Kabel skretka miedziana cat. 5e U/UT

nIaN

=

Dane techniczne:

Producent: NEKU

Symbol: 01.0203

Kategoria: 5e

Klasa: D

Konstrukcja (ekranowanie): U/UTP

Typ kabla: wewnetrzny

Przekrdj AWG: 4x2x24AWG

Przepustowos$¢ binarna (max): 1 Gb/s

Pasmo czestotliwosci (max): 100 MHz (rozszerzona charakterystyka do 155 MHz)
Klasyfikacja ogniowa CPR (Euroklasa): Eca
Srednica zewnetrzna: 4,6 mm

Promien zgiecia : 4 x Srednica kabla

Zakres temp. podczas uzycia: -30°C do +70°C
Zakres temp. podczas instalacji: -10°C do +50°C
Waga nominalna: 26 kg/km

Indeks miedziowy: 14 kg/km



Budowa:

« Zyly: jednodrutowe z miedzi elektrolitycznej o $rednicy 0,5mm (24AWG)
¢ lIzolacja zyt: specjalna mieszanka poliolefinowa

¢ Osrodek: 4 pary skrecone

* Powloka zewnetrzna: polwinit oponowy PVC

¢ Przegroda par: nie

» Kolor powtoki: szary (RAL 7035)

Wtasciwosci elektryczne:

Rezystancja petli zyty/pary w temp. 20°C (max): 190 Q/km
Rezystancja izolacji (min): 5 GQ/km

e Asymetria rezystancji Zyt w parze: < 2%

¢ Pojemnos¢ skuteczna dowolnej pary przy 1kHz: 50 +5 nF/km
s Asymetria pojemnosci toréw transmisyjnych wzgledem ziemi przy 1 kHz (max):
1600 pF/km

Napiecie pracy: 150 V

Proba napieciowa (AC): 700 VAC

Proba napieciowa (DC): 1000 VDC

Impedancja falowa: 100 5 Q

Predkosc propagacji NVP: 69%

Ttumiennos¢ odbiciowa (czest. 4-10MHz): 20+5+Ig(f) dB
Tiumiennos¢ odbiciowa (czest. 10-20MHz): 25 dB

s Thumiennos¢ odbiciowa (czest. 20-155MHz): 25-7+1g(f/20) db




Kabel skretka miedziana cat. 6 U/UTP







Na tej aukcji przewod sprzedawany jest na metry.

(Np. kupujac 45 sztuk - otrzymasz 45 metréw biezgcych w jednym odcinku)

Na innych naszych aukcjach kabel dostepny takze w gotowych odcinkach 50, 100, 305 i 500m

Kable instalacyjne U-UTP kategorii 6 firmy DIGITUS®
sg produkowane i testowane zgodnie ze
specyfikacjg norm ISO/IEC 11801, DIN EN 50173 i
DIN EN 50288-5-1 kategorii 6. Kazdy kabel sktada sie
z 8 zyt izolowanych polietylenem z kodem koloréw
AWG 23. Informacje nadrukowane na zewnetrznym
ptaszczu kabla zawierajg nazwe marki, kod
przedmiotu i dtugos¢ kabla.

* NVP: 69%

* Kategoria: CAT 6

* Kolor: fioletowy

* CPR:Eca

¢ Ekranowanie: U-UTP, nieekranowany
s AWG: 23

Wiasciwosci fizyczne:

Przewd6d: AWG 23/1, goty drut miedziany,
Srednica 0,57 mm nom.

Izolacja: HD-PE

Liczba wszystkich izolowanych przewodoéw: 8,
skrecone w 4 parach

Grubos¢ ptaszcza zewnetrznego: 0,50 mm
nominalnie

Kolor: fioletowy (RAL 4005)

Wiasciwosci mechaniczne:

Obcigzenie rozciggajgce: 150 N maks.

Promien giecia dynamicznego: 8x AD mm min.
Statyczny promien giecia: 4x AD mm min.
Zakres temperatur podczas transportu i
sktadowania: -20 do +60 °C

Zakres temperatury roboczej: -20 °C do +75 °C
Zakres temperatur przy instalacji: 0°C do +50

3 &

Srednica zewnetrzna pasa: 6,0 mm nominalnie

Przew6d musi mie¢ promien giecia o dtugosci co
najmniej 8-krotnej Srednicy przewodu. Im
wiekszy promien, tym mniejszy nacisk
wywierany jest na przewody, co zapewnia
diuzszg zywotnosc.



Molex kabel przewod skretka
Cu UTP kat.6 drut LSOH 500m

Kabel najwyiszej jakosci, z solidng powtoka
nierozprzestrzeniajgcg ptomienia LSOH / LSZH,
grubymi zytami w 100% miedzianymi i bardzo
dobrymi parametrami transmisyjnymi.

Produkt oryginalny, znanego swiatowego
koncernu. Symbol producenta: CAA-00325

Parametry mechaniczne:

+ Srednica przewodnika [mm]: 23 AWG (0.57
mm)
Srednica przewodnika w izolacji [mm]: = 1.0

L

e Ekran wokoét pojedynczej pary: brak

e liczba par: 4

¢ Ekran wokot kabla: brak

¢ Element centralny: Separator krzyzowy

rozdzielajgcy pary

R N NE i e 7ewnetrzna srednica kahla Imm1: £6.3_ __
TR L asCsass i a kg o ' T L AR
&) “Crwreras epracy: 20 ao 460 C do =
wsyCa Y BrO TGN Zgicdia: podozas o oo
ac)iv8 razy-Srednica kabla; w czasic pracy: insia
y Stednica Kabla 4 ray
wiat powto<i: LSOH (IEC332.3C) = Maie
- powtoki: fioletowy (RAL 4005) e Kolol
3 Z opakowaniem szpula 500m [kg]: 22.5 o Wag:
3¢ maks.[N]: 100 e Naci:



ZASTOSOWANIE:

Kabel U/UTP PowerCat 6 jest czescig kompletnej
oferty PowerCat 6 spetniajgcej a nawet
przewyzszajacej wymagania kategorii 6 (TIA/EIA
568B.2-1) oraz klasy E (ISO 11801:2002 ; EN50173-
1:2007).

Kabel posiada specjalny separator krzyzowy
rozdzielajgcy poszczegolne pary miedzy sobg co
pozwala poprawi¢ parametr NEXT i ELFEXT jak
réwniez zapewnia duzg odpornos¢ na btedy
instalacyjne (dzieki duzemu odstepowi parametrow
faktycznych od parametréw nominalnych
wymaganych przez norme). Produkt jest
przeznaczony do instalowania w okablowaniu
poziomym oraz pionowym przeznaczonym do
przesytu danych.

Powtoka kabla wykonana jest z niepalnego,
samogasngcego tworzywa o statusie LSZH (Low
Smoke Zero Halogen) - materiat podczas spalania
wydziela nieznaczng ilos¢ dymu ktéry dodatkowo
nie zawiera tzw. halogenkdw.

Mata srednica zewnetrzna kabla, wysoka
elastycznosci i doskonate parametry transmisyjne
nalezg do gtéwnych zalet produktu. Kabel
dostarczany jest w 500m odcinkach nawijanych na
drewniane szpule, ktére utatwiajg prace instalacyjne
oraz minimalizujg zgiecia/naprezenia w kablu.
Szpule mogg by¢ bezpiecznie utylizowane w
procesie recyklingu.



Parametry elektryczne:

Impedancja charakterystyczna [Q]: 1006 @ 1-
250 MHz 100+15 @ 250-300 MHz

Rezystancja [Q/Km]: 72 max.

Tolerancja rezystancji [%]: 2 max.

Pojemnosc [pF/m]: 45 nom. @ 1 KHz
Niezréwnowazeni pojemnosci (przewodnik
wzgledem ziemi)[ pF/Km]: 1500 max. @ 1 KHz.
Max. napiecie [Vdc]: 72 max.

Wytrzymatos¢ dielektryczna: 1500 Volt/1
minute min rms

NVP: 68%

Delay Skew [nS/100m]: 45 max. @ 1-250 MHz
Rezystancja izolacji [MQ-Km] 5000 min. @ 500
Vdc

Ttumiennos¢: 45 dB min @ 30-100 MHz 40-
20Log(f/100) @100-250 MHz

Parametry transmisyjne:

Insertion Loss[1-250Hz] =
1.808-4f+0.017-(f)+0.2/+f dB/100m
NEXT[1-250MHz] = 44.3-15-log(f/100) dB

PS NEXT [1-250MHz] = 42.3-15-log(f/100) dB
ELEXT [1-250MHz] = 27.8-20-log(f/100) dB
PS ELFEXT [1-250MHz] = 24.8-20-log(f/100) dB
RL [1=f <10MHz] 20+5-log(f) dB

RL [10=f <20MHZz] 25 dB

RL [20=f <250MHZz] = 25-7-log(f/20) dB
Propagation Delay[1-250MHz] = 534+36/+f
ns/100

Dealy Skew[1-250MHz] = 45 ns/100

e LCL[1-250MHz] = 30-10-log(f/100) dB



Standardy branzowe:

TIA/EIA 568B.2-1
ANSI/TIA-568-C.2

1SO 11801:2002
EN50173:2007

IEC 61156-5

IEC 60332-1-2 (332.1)
EN50288-5

Firma Molex od ponad 30 lat dostarcza firmom z
catego swiata wysokiej jakosci rozwigzania z
dziedziny przesytania sygnatu gtosu, danych i
obrazu wideo przez przewody miedziane,
swiattowodowe oraz bezprzewodowo, a marka
Molex Premise Networks (obecnie Molex Connected

Enterprise Solutions) stata sie synonimem wysokiegj ®
jakosci, innowacyjnosci i trwatosci. m o ex

Rozbudowane portfolio produktow oraz podejscie
koncentrujgce sie na ustugach doradczych odegraty
zasadnicza role w odniesieniu przez firme sukcesu
na skale globalng - dzieki temu takie rozwigzania
stosuje coraz wiecej liczgcych sie firm z catego
sSwiata.



Kabel skretka miedziana cat. 6A F/UTP




Kabel skretka F/UTP kat.6 4x2x0,56 (23AWG) wewnetrzny
drut Dca LSOH szary NEKU

Ekranowany przewdd F/UTP marki NEKU przeznaczony do budowy sieci
komputerowych spetniajgcych wymogi kategorii 6 oraz pracujgcych w czestotliwosci
do 250MHz.

Kabel charakteryzuje sie najwyzsza jakoscig oraz doskonatymi parametrami. Pozwala
na transmisje danych, dzwieku i obrazu telewizyjnego o przepustowosci binarnej
powyzej 1Gb/s (w zaleznosci od dlugosci nawet 10Gb/s). Posiada bezhalogenowa
powtoke LSOH oraz zyty wykonane w 100% z miedzi o srednicy 23AWG. Zostat
sklasyfikowany zgodnie z euroklasg Dca.

Przeznaczony do wykonywania instalacji wewnetrznych poziomych i pionowych w
sieciach teleinformatycznych narazenych na oddziatywanie zaklécen
elektromagnetycznych. Najczesciej wykorzystywany w instalacjach komputerowych,
telefonicznych, alarmowych oraz CCTV.

—_— e Charakterystyka:

Producent: NEKU

Symbol: 01.0250

Kategoria: 6

Klasa: E

Konstrukcja: F/UTP

Typ kabla: wewnetrzny

Przekroj AWG: 4x2x23AWG

Przepustowosc binarna: 1-10 Gb/s (w zaleznosci od dtugosci)
Pasmo czestotliwosci (max): 250 MHz

Klasyfikacja ogniowa CPR (Euroklasa): Dca

Normy: EN 50173, ISO/IEC 11801, ANSI/TIA 568.2-D
Temperatura instalacji: 0°C do +50°C

Temperatura pracy: -20°C do +60°C

Srednica zewnetrzna (przyblizona): 7,6 mm

Waga: 56 kg/km




Budowa:

I1zolacja: polietylen o wysokiej gestosci HDPE @ 1,06 mm

Powloka: tworzywo bezhalogenowe nierozprzestrzeniajgce ptomienia, o
ograniczonym wydzielaniu dymu oraz gazéw korozyjnych (LSOH/FRNC) @ 7,6 mm o ’
Osrodek: 4 pary skrecone na wkiadce rdzeniowej w ksztalcie krzyza, owiniete 'Q‘
folig PET oraz folig aluminiowg

Ekran: folia aluminiowa, pod ekranem zyta uziemiajgca z drutu miedzianego
ocynowanego o srednicy min. 0,4 mm (26AWG)

Warstwa rozdzielajaca: folia PET

Rip cord: tak

Kolor powtoki: szary

?
.
Zyly: miedziane jednodrutowe Cu @ 0,56 mm (23AWG) h

<

A
2

Wiasciwosci mechaniczne:

» Maksymalna sita naciggu: <100 N

» Wydtuzenie przewodnika: 215%

» Wytrzymatosc na rozcigganie (powtoka przed starzeniem): 28,3 MPa

» Wydtuzenie (powloka przed starzeniem): 2100%

o Wytrzymatosc na rozcigganie (powtoka po starzeniu 100°C, 24x2h): 275% x
wytrzymatos¢ przed starzeniem

» Wydtuzenie (powtoka po starzeniu 100°C, 24x2h): 275% x wydtuzenie przed
starzeniem

Wiasciwosci elektryczne:

+ Impedancja w zakresie 4-250 MHz: 100 £ 15 Q

s Asymetria rezystangji (DC): max. 5%

» Rezystancja przewodnika przy 20°C (DC): 73,2 Q/km

« Asymetria pojemnosci pary wzgledem ziemi: £330 pF/100m
+ Rezystancja izolacji: >5000 MQxkm

+ Wytrzymatosc dielektryczna: DC 2500V przez 2 sekundy



Kabel skretka miedziana cat. 6A U/FTP

Kabel skretka U/FTP kat.6A 4x2x0,56 (23AWG)
wewnetrzny drut Dca LSOH fioletowy NEKU

Ekranowany przewod U/FTP marki NEKU przeznaczony do budowy sieci
komputerowych spetniajgcych wymogi kategorii 6A oraz pracujgcych w czestotliwosc
do 500MHz.

Kabel charakteryzuje sie najwyzszg jakoscig oraz doskonatymi parametrami. Pozwala
na transmisje danych, dzwieku i obrazu telewizyjnego o przepustowosci binarnej do
10Gb/s (na odlegtosci do 100m). Posiada bezhalogenowg powtoke LSOH oraz zyty
wykonane w 100% z miedzi o srednicy 23AWG. Zostat sklasyfikowany zgodnie z
euroklasg Dca.

Przeznaczony do wykonywania instalacji wewnetrznych poziomych i pionowych w
sieciach teleinformatycznych narazonych na oddziatywanie zaktocen
elektromagnetycznych. Najczesciej wykorzystywany w instalacjach komputerowych,
telefonicznych, alarmowych oraz CCTV.



Charakterystyka:

¢ Producent: NEKU

« Symbol: 01.0249

¢ Kategoria: 6A

¢ Klasa: EA

¢ Konstrukcja: U/FTP

¢ Typ kabla: wewnetrzny

¢ Przekréj AWG: 4x2x23AWG

¢ Przepustowo$c binarna: 10 Gb/s (odlegtos¢ do 100m)
¢ Pasmo czestotliwosci (max): 500 MHz

¢ Klasyfikacja ogniowa CPR (Euroklasa): Dca

e Normy: EN 50173, ISO/IEC 11801, ANSI/TIA 568.2-D
¢ Temperatura instalacji: 0°C do +50°C

e Temperatura pracy: -20°C do +60°C

« Srednica zewnetrzna (przyblizona): 7,4 mm

¢ Waga: 58 kg/km

Budowa:

 Zyly: miedziane jednodrutowe Cu @ 0,56 mm (23AWG)

¢ lzolacja: polietylen o trzywarstwowej konstrukgji PE (Skin-Foam-Skin) @ 1,32 mm

« Powtloka: tworzywo bezhalogenowe nierozprzestrzeniajgce ptomienia, o
ograniczonym wydzielaniu dymu oraz gazéw korozyjnych (LSOH/FRNC) @ 7,4 mm

¢ Osrodek: 4 pary skrecone, kazda para owinieta folig aluminiowa

« Ekran: folia aluminiowa, pod powtokg zyta uziemiajgca z drutu miedzianego
ocynowanego o srednicy min. 0,4 mm (26AWG)

¢ Rip cord: tak

« Kolor powtoki: fioletowy

Wiasciwosci elektryczne:

¢ Impedancja w zakresie 4-100 MHz: 100 £ 15 Q

+ |Impedancja w zakresie 100-200 MHz: 100 £ 22 Q

* Impedancja w zakresie 200-500 MHz: 100 £ 32 Q

e Asymetria rezystancji (DC): max. 5%

+ Rezystancja przewodnika przy 20°C (DC): £73,2 Q/km

* Asymetria pojemnosci pary wzgledem ziemi: £330 pF/100m
¢ Rezystancja izolacji: >5000 MQxkm

e Wytrzymatosc dielektryczna: DC 2500V przez 2 sekundy



Wiasciwosci mechaniczne:

¢ Maksymalna sita naciggu: <100 N

¢ Wydtuzenie przewodnika: 215%

* Wytrzymatos¢ na rozcigganie (powtoka przed starzeniem): 28,3 MPa

* Wydtuzenie (powtoka przed starzeniem): 2100%

* Wytrzymato$c¢ na rozcigganie (powtoka po starzeniu 100°C, 24x2h): 275% x
wytrzymatos¢ przed starzeniem

* Wydtuzenie (powtoka po starzeniu 100°C, 24x2h): 275% x wydtuzenie przed
starzeniem




Kabel skretka miedziana cat. 6A F/FTP




- Charakterystyka:

¢ Producent: NEKU

¢ Symbol: 01.0248

* Kategoria: 6A

¢ Klasa: EA

¢ Konstrukcja: F/FTP

¢ Typ kabla: wewnetrzny

e Przekrdj AWG: 4x2x23AWG

¢ Przepustowos¢ binarna: 10 Gb/s (odlegtos¢ do 100m)
¢ Pasmo czestotliwosci (max): 500 MHz

» Klasyfikacja ogniowa CPR (Euroklasa): Dca

¢ Normy: EN 50173, ISO/IEC 11801, ANSI/TIA 568.2-D
¢ Temperatura instalacji: 0°C do +50°C

e Temperatura pracy: -20°C do +60°C

« Srednica zewnetrzna (przyblizona): 7.6 mm

¢ Waga: 56 kg/km

Budowa:

o Zyly: miedziane jednodrutowe Cu @ 0,56 mm (23AWG)

* lzolacja: polietylen o trzywarstwowej konstrukgji PE (Skin-Foam-Skin) @ 1,32 mm

* Powtoka: tworzywo bezhalogenowe nierozprzestrzeniajgce ptomienia, o
ograniczonym wydzielaniu dymu oraz gazéw korozyjnych (LSOH/FRNC) @ 7,6 mm

¢ Osrodek: 4 pary skrecone, kazda para owinieta folig aluminiowa, dodatkowo
cato$¢ ekranowana folig aluminiowg

¢ Ekran: folia aluminiowa (catos¢ i pary), pod wspdlnym ekranem zyta uziemiajgca
z drutu miedzianego ocynowanego o srednicy min. 0,4 mm (26AWG)

* Rip cord: tak

+ Kolor powtoki: fioletowy

Wiasciwosci mechaniczne:

¢ Maksymalna sita naciggu: <100 N

* Wydtuzenie przewodnika: 215%

* Wytrzymato$¢ na rozcigganie (powtoka przed starzeniem): 28,3 MPa

» Wydtuzenie (powtoka przed starzeniem): 2100%

¢ Wytrzymatosc¢ na rozcigganie (powtoka po starzeniu 100°C, 24x2h): 275% x
wytrzymatos¢ przed starzeniem

* Wydtuzenie (powtoka po starzeniu 100°C, 24x2h): 275% x wydtuzenie przed
starzeniem




Wiasciwosci elektryczne:

* Impedancja w zakresie 4-100 MHz: 100 £ 15 Q

¢ Impedancja w zakresie 100-200 MHz: 100 £ 22 O

* Impedancja w zakresie 200-500 MHz: 100 £ 32 Q

¢ Asymetria rezystancji (DC): max. 5%

» Rezystancja przewodnika przy 20°C (DC): £73,2 /km

+ Asymetria pojemnosci pary wzgledem ziemi: £330 pF/100m
¢ Rezystancja izolacji: >5000 MQxkm

* Wytrzymatosc dielektryczna: DC 2500V przez 2 sekundy



OPIS PRODUKTU

Ekranowany przewdd S/FTP marki NEKU przeznaczony do budowy zaawansowanych sieci komputerowych spetniajgcych wymogi kategorii 7 oraz pracujacych w czestotliwosci do
600MHz (rozszerzona do 1000MHz). Kabel charakteryzuje sig najwyzszg jakoscig oraz doskonatymi parametrami przewyzszajgcymi standardy. Pozwala na transmisjg danych,
dzwieku i obrazu telewizyjnego o przepustowosci binarnej do 10Gh/s (na dtugosci do 100m). Posiada solidng powtoke bezhalogenowa LSOH oraz zyly wykonane w 100% z miedzi o
srednicy 23AWG.

Przeznaczony do wykonywania instalacji wewnetrznych poziomych i pieonowych w sieciach teleinformatycznych narazonych na oddziatywanie zaktocen elektromagnetycznych o
duzym natezeniu. Najczesciej wykorzystywany w duzych serwerowniach, przemysle oraz wszedzie tam gdzie wymagana jest bardzo szybka transmisja danych pofaczona z
odpornascig na niekorzystne warunki.

Nadaje sie do stosowania w obiektach objetych uregulowaniami odnosnie reakcji wyrobéw budowlanych na oddziatywanie ognia (klasyfikacja ogniowa Eca, powtoka
bezhalogenowa).



Parametry techniczne:

* Producent: NEKU

* Symbol: 01.4015

» Kategoria: 7

+ Klasa: F

« Konstrukcja: S/FTP

+ Typ kabla: wewnetrzny

» Przekroj AWG: 4x2x23AWG

* Przepustowosc binarna (max): 10 Gb/s (do 100m)
« Pasmo czestotliwosci (max): 600MHz (rozszerzona charakterystyka do 1000MHz)
» Klasyfikacja ogniowa CPR (Euroklasa): Dca

» Srednica zewnetrzna: 7,3 mm

* Promien zgiecia : 4 x $rednica kabla

» Zakres temp. podczas uzycia: -20°C do +60°C

» Zakres temp. podczas instalacji: 0°C do +50°C

+ Waga nominalna: 51 kg/km

Budowa:

Zyly: jednodrutowe z miedzi elektrolitycznej o srednicy 0,57mm (23AWG)
Izolacja: specjalna mieszanka poliolefinowa

Osérodek: 4 pary skrecone, kazda para owinieta folig, calosé ekranowana oplotem
Ekran: pary indywidualnie ekranowane folig poliestrowa pokryta warstwa aluminium, pod ekranem zyta uziemiajgca z drutu miedzianego ocynowanego, osrodek dodatkowo
ekranowany oplotem z ocynowanych drutow Cu

Powtloka: tworzywo bezhalogenowe nierozprzestrzeniajgce ptomienia, o ograniczonym wydzielaniu dymu oraz gazow korozyjnych (LSOH/FRNC)

Kolor powtoki: pomararczowy (RAL 2003)



Witasciwosci elektryczne:

» Impedancja w zakresie 4-100Mhz: 100+15Q

» |Impedancja w zakresie 100-200Mhz: 100+220

* |mpedancja w zakresie 200-600Mhz: 100£320

* Max. opornosc przewodnika w 20°C: 8,40/100m

= Asymetria rezystancji zyt w parze: £2,5%

» Pojemnosc wzajemna: 45 pF/m

» Asymetria pojemnosci torow transmisyjnych wzgledem ziemi: 330pF/100m
* |mpedancja sprzezeniowa ekranu w zakresie czestotliwosci 100MHz (max): 10mQ/m
* Tlumiennosc sprzezeniowa: = 80 dB

» Tlumiennosc odbiciowa dla czest. 4MHz (min): 23dB

» Tlumiennosc odbiciowa dla czest. 20MHz (min): 25dB

» Tlumiennosé odbiciowa dla czest. 100MHz (min): 20,1dB

» Tlumiennosc odbiciowa dla czest. 200MHz (min): 18dB

» Tlumiennos¢ odbiciowa dla czest. 600MHz (min): 17,3dB

* Predkosc propagacji NVP: 79%

= Opo6Znienie propagacji przy czest. 4MHz: 552ns/100m

» Opoznienie propagacji przy czest. 20MHz: 542ns/100m

» Opoznienie propagacji przy czest. 100MHz: 538ns/100m

» Opoznienie propagacji przy czest. 500MHz: 535ns/100m

= Kat opdinienia (max): 25ns/100m

Normy i badania:

s PN-EN 50173

« |SO/IEC 11801

» Przewody NEKU sg zgodne z dyrektywa CPR (norma PN-EN 50575) dotyczacg klasyfikacji wyrobéw budowlanych pod wzgledem odpornosci na dziatanie ognia oraz
definiujgce metody badan dla przewodéw przeznaczonych do instalowania w budynkach

« Produkt zostat objety 5 letnia gwarancjg produktowg

O producencie:

Marka NEKU obejmuje okablowanie strukturalne oraz wszelkie komponenty stuzace do budowy sieci teleinformatycznych i telekomunikacyjnych. Jej wieloletnie doswiadczenie,
duza réznorodnosc oraz najwyzsza jakosc oferowanych produktéw i urzadzen przektadajg sie na ciggty rozwéj marki bezposrednio zwigzany z duzym zaufaniem Klientéw. Oferta
produktéw marki NEKU to szeroki wybor komponentéw o atrakcyjnym zréznicowaniu cenowym m.in. patchpanele, listwy zasilajace, szafy RACK 10" i 19" wraz z osprzetem,
patchcordy, gniazda i keystony, narzedzia elektroinstalacyjne, testery, osprzet LSA, kable i przewody oraz wszelkiego rodzaju wtyki i taczniki.



Kabel skretka miedziana cat. 8.2 S/FTP

OPIS PRODUKTU

Przysztosciowy standard i najwyzsza mozliwa jakos¢ dla Twojej sieci!

Najwyzszej jakosdi, podwojnie ekranowany (S/FTP) przewdd instalacyjny spetniajgcy wymogi standardu kategorii 8.2 i osiggajacy bardzo wysokg czestotliwosc przesytu - do 2000
MHz.

Kabel charakteryzuje sie doskonatymi parametrami elektrycznymi, pozwala na transmisje danych, dZzwieku i obrazu telewizyjnego o przepustowosci binarnej do 40 Gb/s. Posiada
solidng, bezhalogenowa powtoke nierozprzestrzeniajgcq ptomienia (LSOH / LSZH, klasa Dca) oraz zyly wykonane w 100% z miedzi o $rednicy AWG 22/1.

Przeznaczony do wykonywania instalacji wewnetrznych poziomych i pionowych w sieciach teleinformatycznych szczegélnie zagrozonych oddziatywaniem zaktocen
elektromagnetycznych oraz wymagajacym wysokich czestotliwosci pracy. Idealny wybér do najbardziej wymagajacych aplikacji teleinformatycznych.



Specyfikacja:

* Producent: Digitus

* Symbol: DK-1843-VH

+ Kategoria: 8.2

* Typ ekranowania: S/FTP

* Typ kabla: wewnetrzny

» Konstrukcja: 8 przewodow, skreconych w 4 pary
* Przepustowosc binarna (max): 40 Gb/s

* Pasmo czestotliwosci (max): 2000 MHz

s Srednica zewnetrzna (nom.): 7.9 mm

« Srednica powtoki zewnetrznej (nom.): 0,55 mm
» Klasa CPR: Dca

* Obcigzenie rozciggajace (max.): 150 N

* Obcigzenie ogniowe: 620 M)/km

* Dynamiczny promien giecia (min.): 8X &

» Statyczny promien giecia (min.): 4X @

* Temperatura przechowywania: -20°C do +75°C
* Temperatury pracy: -20°C do +60°C

» Temperatura instalacji: 0°C do +50°C

* Waga: 60 kg/km

Wiasciwosci elektryczne:

+ Srednia impedancja: 100 + 15 Ohm @ 1-2000 MHz

s Pojemnosc: 43 pF/m nominalna przy 1 KHz

* Asymetria pojemnosci (para - uziemienie): 99 pF/30 m max. przy 1 KHz

s Rezystangja izolagji (min.): 5 GOhm x km

* Rezystancja statoprgdowa (max.): 2.4 Ohm/30m (4% max. niezrownowazenie rezystancji)
* Rezystancja statoprgdowa petli (max.): 5.6 Ohm/24m (3% max. niewywazenie rezystancji)
+ Napiecie pracy (max.): 72 VDC

* Thumienie sprzezenia: 85 dB Typ 1

¢ Opoznienie fazowe (max.): 171 nS/30 m

+ Opoznienie propagacji sygnatu (max.): 13.5 nS/30 m

» Klasyfikacja rozdzielania: ,d" (zgodnie z EN 50174-2)

¢ Nominalna predkosc¢ propagacji (NVP): 79%



Budowa:

* Przewodnik: drut miedziany AWG 22/1 (0,60mm nominalnie), czysta wyzarzona miedz

» lzolacja: polietylen spieniony SFS-PE (Foam-Skin)

s Indywidualne ekranowanie par: folia aluminiowa zapewniajgca 100% pokrycie

» Ekran catosciowy: oplot miedziany ocynowany zapewniajgcy 50% pokrycie

» Powloka zewnetrzna: LSZH, Dca

» Kodowanie kolorem: niebiesko-biaty, pomaranczowo-bialy, zielono-biaty, brgzowo-biaty
= Kolor powtoki: zielony

Normy:

» Certyfikacja: potgczenie kanatu sitowego klasy | (kategoria 8) (2019-792)

s Standardy ISO/IEC 11801 3rd Ed.; IEC 61156-5

s Standardy DIN EN 50173-1/4; DIN EN 50288-9-1

» Bezhalogenowa powtoka kabla zgodna z normami IEC 60332-3-24, FRNC-C, LSZH-3 oraz CPR Euroclass Dca

Obszary zastosowan:

» Okablowanie podstawowe (kampus), drugorzedne (pionowe), trzeciorzedne (poziome)

= |EEE 802.3: 10Base-T, 100Base-T, 1000Base-T, 2.5GBase-T, 5GBase-T, 10GBase-T, 25GBase-T, 40GBase-T
= |EEE 802.5 16 MB; ISDN; FDDI; ATM; CATV

» Power over Ethernet Typ 1-4 (PoE / PoE+ / 4PPoE)



2.03 Skretka miedziana - standard T568 i oznaczanie par

T568A T568B

1 2 3 45 6 7 8 1 3 456 7 8
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JACK POSITIONS JACK POSITIONS

Configuration: 568A Configuration: 5688



RJ-45 WTYK

MESKI

87654321 12345678 12345678
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RJ-45 GNIAZDO
. ZENSKIE
EIATIA T5684 KABEL PROSTY

RJ45 Pin¥ Pin# RJ45
B. ZIELONY 1 j 1B ZIELONY
B | ZELONY ? Il 2 [ ZIELO Y
B. POMARANCZ |3 j—— 3 | 5P OMARANCZ
B | NEBIESK 1 j— 4 | TIEBIES K]
B.NIEBIESK] 5 — 5 | N |EEIES K]
I | POMARANCZ 6 — 6 | P OMARANCZ
B. BRAS 7 — 7 |5 BRAZ
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EIATTIA T5684 KABEL KRZY ZOWY

RJ45 Pin# Pin# RJ45 |
B. ZIELONY 1 1] B. POMARANCZ
B | CELONY 2 2[ POMARANCZ /T
B. POMARANCZ |3 3| B ZIELONY
B | NEBIESKI 4 4| B. BRAZ
B.NIEBIESK] 5 5| BRAZ |
I | POMARANCZ 6 6| ZIELONY I
B. BRAZ 7 7 | NIEBIESK] I
B | ERAZ 8 8| B.NIEBIESK]




Pulsar

Standard TIA/EIA-568-B / A

www pulsarpl réznice w rozszyciu, kabel prosty

Standard TIA/EIA-568-B

Zigcze RJ45 meskie Zigcze RJ45 zenskie
wiyk gniazdo

Kabel prosty (np. komputer - switch)
12345678 12345678

I 1. Bialo-pomaranczowy I
2. Pomararnczowy
3. Balo-zielony

4. Niebieski

5. Bialo-niebieski
6. Zielony

7. Biato-brazowy I
8. Brazowy

EINN I - - l.l

Standaqd TIA/EIA-568-A

Zigcze RJ45 meskie Ziacze RJ45 Zenskie
wiyk gniazdo

Kabel prosty (np. komputer - switch)

12345678 12345678

1. Balo-zielony UHUHHHT
2. Zielony dll 4Bl
3. Bialo-pomaranczowy 1 LR
4. Niebieski 4 gl 19
5. Bialo-niebieski

6. Pomarariczowy U L
7. Biato-brazowy I

8. Brazowy

AN S - I-.




STRAIGHT-THROUGH

Wiring Standards Used
T568A T568A

TX+1 E 11 RX+

TX- 210 ) 2 RX-

RO+ 30 13 TX+
4 I

51 — 5
R 6 DI § TX-
70 — 17

i I 8
PC SWITCH

or ROUTER

Pair 2

AN

Pair 3 [ Pair 1] Pair 4

A

T548A

CROSS-OVER
Wiring Standards Used
T568A T568B
TX+1 1 T+
TX- 2 2 TX-
R+ 3 —— 3 R+
4 4
5 15
RX- 6 6 RX-
T —— i
§ meeeesssssE——— §

PC PC
Pair 3

Pair 2 | Pair 1| Pair 4




2.04 Skretka miedziana - parametry transmisyjne

2.0.4.1 NEXT ( Near end crosstalk) - przestuch zblizny

e powstaje w sytuacji gdy we wspdlnej wigzce nieekranowanych przewodéw UTP
znajdg sie skrecone pary wykorzystywane w danym momencie do transmisji w
przeciwnych kierunkach.

Sygnat nadawany Sygnat odbierany

/\ / tlumienie na 100m kabla /\/ 3
N L4

Ve P
VNEXT‘

zaktdcajaca

zaktocana




e parametr NEXT okresla wartos¢ sprzezenia miedzy przylegtymi parami zyt. Jest to
stosunek mocy podawanej w jednej parze kabla UTP do mocy mierzonej w innej
parze tego samego kabla. Pomiary dokonuje sie po tej samej stronie po ktorej
nadawano sygnat.

Stopien przenikania sygnatu z jednej pary sygnatowej do drugiej

\\
AL

Interference

| -
NEXT( f )=-20-log,,| —— |[dB]

e Takie oddziatywanie zawsze wystepuje w trakcie transmisji dupleksowe;j, gdy
pokrywajg sie pasma nadawanych i odbieranych sygnatow.

e W wyniku sprzezenia elektromagnetycznego miedzy parami tych przewodow czesé
energii sygnatu generowanego po stronie lokalnej jednej pary transmisyjnej przenika
do innej i w sttumionej postaci oraz z niejednorodnym opdéznieniem powraca torem
odbiorczym do urzadzenia po tej samej stronie linii komunikacyjnej.

e Poziom przeniku zbliznego zalezy w duzej mierze od utozenia par, dfugosci linii,
czestotliwosci pracy i szerokosci przenoszonego pasma, przyjmujac najczesciej postaé
kolorowego szumu gaussowskiego.

e W sieciach strukturalnych LAN parametr NEXT jest najwazniejszym parametrem.
Zalezny jest od rodzaju kabla ttumiennosci toru. Jego wynik jest podawany w dB.

e NEXT jest parametrem wydajnosci fgcza mierzonym w danym tgczu lub kanale.
Mierzy sprzezony sygnat z jednej pary do drugiej. Para powodujgca zaktdcenia jest
nazywana ,parg zaktécajaca”, podczas gdy para, na ktérg oddziatuje zaktdcenie ,,parg
zaktdcang”.



e NEXT mocno zalezy od czestotliwosci transmisji, poniewaz wyzsze czestotliwosci
powodujg wieksze zaktdcenia. Im wyzsza wartos¢ NEXT w dB tym mniej zaktdcen jest
odbieranych przez zaktdcany link/kanat.

e Parametr jest nazywany ,przestuchem zbliznym”, poniewaz jest mierzony na tym
samym koncu linku/kanatu, co jest nadawany sygnat zaktdcajacy.

o Jezeli kiedykolwiek zastanawiates sie, dlaczego pary w ,,skretce” sg skrecone to
wtasnie po to, aby pomagac¢ minimalizowacd przestuchy. Rdzne stopnie skretu
sgsiadujgcych par uniemozliwiajg im odbieranie sygnatéw z innych par. Dlatego
bardzo istotne jest to, aby utrzymywac skret par jak najblizej kazdego zakornczenia
kabla.

e Pomiar NEXT polega na tym, ze mierzy sie rézne kombinacje par w ramach jednego
kabla—tj. 12-36, 12-45, 12-78, 36-45, 36-78, 45-78 —i to na obu jego korncach.

2.0.4.2 ACR-N Attenuation (tlumienie)

Attenuation by signal absorption

Analog signal \Umuﬁur >

Digital signal r_]umuf’" >

Y

Attenuation



Ttumienie pokazuje réznice pomiedzy wielkoscig sygnatu wejsciowego oraz sygnatu na
koricu przewodu.

Gtéwnie ze wzgledu na opdr, ktdry stawia przewdd i zwykle jest wiekszy dla wiekszych
czestotliwosci.

'

\
\ N\
\\ attenuation of HW attenuation of

\\ high-frequency signal low-frequency signal
>
b ) g
c 0 c
b ; 2 '
£ ! £
= ]“[“]H[Mmrm‘v > % >
e yvvvwy . e VV
.é WWV ' distance .é‘ V U V V V V V VE v distance

.do u U U IdO

Ttumienie zwieksza sie wraz ze zmniejszaniem sie srednicy przewoddw - tzn. Wielkosc¢ kabla
AWG 24 ma nieco wieksze ttumienie niz grubszy przewdd z AWG 23



American Wire Gauge w skrécie AWG — to przyjety i stosowany w USA system miary
Srednicy przekroju przewodu elektrycznego. Im wyzsza liczba AWG, tym mniejsza $rednica

przewodu.
AWG Srednica zyty [mm] Przekréj [mm?] Rezystancja Waga [g/m]
[Ohm/km]
24 ©0,511 0,2050 84,22
00,560 0,2463 2,190
23 ©0,573 0,2580 66,79
0,630 0,3117 2,771

2.0.4.3 ACR-N (Attenuation to Crosstalk Ratio - Near End) odstep przestuchu na
bliskim koncu

100
90
80
70
60
50
40
30
20
10

0

NEXT [dB]

MIN.
*10dB

TLUMIENIE [dB/100 m]
0 10 20 30 40 50 60 70 80 S0 100

ACR-N jest parametrem teoretycznym (nie mierzony ale wynika z dwdch wczesniej
zmierzonych wartosci.), ktory pokazuje réznice miedzy wartosciami NEXT oraz ttumienia:
ACR-N [dB] = NEXT [dB] - [dB]. Jesli poziom ttumienia zbliza sie do poziomu przestuchdw,
sygnat zanika. Odstep miedzy NEXT i ttumieniem musi wynosi¢ co najmniej 10 dB. W
starszych wersjach norm, parametr ten byt znany jako ACR (Attenuation do Crosstalk Ratio).



4 dB

70,0

60,0
50,0

40,0

{ Przestuch (NEXT loss)|—

30,0

i tltumiennosé

| 1
| Thumienno$é |
20,0 +———>

10,0
0,0
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Czestotliwosé

ACR, przestuch (NEXT loss)

MHz
>

Co dalej gdy ACR-N jest poza zakresem?
Jako ze ACR-N wyliczamy z NEXTu i ttumienia, poprawa tych parametréow wptynie na zmiane
ACR-N.



2.0.4.4 PSNEXT ( Power Sum NEXT) - suma mocy przestuchow w bliskim koncu

S— P
P2

PSNEXT =~ %

i
Viditec s

Power Sum NEXT

Horizontal Patch
Workstation Outlet Cabling Panel Hub

D DGJ;LNDOOOOC S5
D im o]
D OO DO

S paedSooood b

PSNEXT (Power Sum NEXT) to wartosc¢ teoretyczna obliczana z wczes$niej zmierzonych.
Parametr PSNEXT jest szczegolnie wazny dla protokotow, ktore uzywajg do przesytania
sygnatu wszystkich czterech par (np Gigabit Ethernet).

Suma mocy przestuchow w bliskim koncu pokazuje jak duzo sygnatu w jednym kablu
dostaje sie od trzech par do pozostatej czwartej pary. Indexowanie i zrodto sygnatu
odbywa sie na tym samym koncu.

The results from all three HEXT tests
are added together to get PSHEXT PSNEXT




2.0.4.5 FEXT ( Far End Cross Talk ) przestuch na dalekim koncu - zdalny

Far-End Crosstalk (FEXT)

Workstation Sefial 1 LAN Equipment
Transmisor (| Receptor
Transmisor [ )C Y(=& ) (] Receptor

Generowanie FEXT (Far-End Cross Talk)

\
s
Kierunek sygnaiu ——» > g
Nadajnik \ Odbiornik §
Nadajnik ER7 > Odbiornik
Kierunek sygnalu ——»  FEXT ~

Przestuch zdalny zwany FEXT réwniez jest mierzony w kanale. Jest bardzo podobny do
NEXT, ale jak sama nazwa wskazuje pomiar odbywa sie na drugim koncu kanatu. Sam FEXT
nie za wiele nam mowi gdyz sygnaty zaktdcajgce sg wyttumiane wraz z przebytg odlegtoscia.

Mierzone sg wszystkie kombinacje par w obrebie jednego kabla tj. 12-36, 12-45, 12-78,
36-45, 36-78, 45-78.

J\ Vwe 1

/_\ _ Vxtalk
~ FEXT=V/we 1
Vxtalk
_ Vxtalk

S\ Vwy 2

==y > e
J\LVwe 2
Aby zapewnié bardziej miarodajny pomiar, usunieto z pomiaru FEXT ttumienie (IL) i

stworzono parametr ELFEXT (Equal level far end crosstalk). TIA zmienito nazwe tego
parametru na ACRF (Attenuation to crosstalk ratio far end).



2.0.4.6 ACR-F (Attenuation to Crosstalk Ratio - Far End) odstep przestuchu na
zdalnym koncu

Znacznie lepiej oddaje aktualng sytuacje transmisji danych niz PSFEXT. Przestuch wewnatrz
kabla maleje ze wzrostem ttumienia. Podobnie jak ACR-N jest parametrem teoretycznym (
czyli nie jest mierzony, ale liczony od innych wartosci zmierzonych wczesniej): ACR-F [dB] =
FEXT [dB] — A[dB]. Odstep przestuchu na zdalnym korncu to FEXT pomniejszony o
ttumiennosc.

Podobnie jak w NEXT, pomiar ACRF s3 sumowane dla kazdej z trzech par zaktécajacych, co
daje nam sume mocy ACRF (PSACRF). Ten parametr byt nazywany PSELFEXT zanim TIA
zmienito go na PSACRF.

2.0.4.7 PSFEXT ( Power Sum FEXT) - Suma mocy przestuchu FEXT

s

_\ .- =
Viditec
Power Sum FEXT

Workstation LAN Equipment

Transmisor Receptor

Ejemplo: 1000BASE-T: se usan 4 pares.



2.0.4.7 ANEXT ( Alien crosstalk) - przestuch obcy

Przechodzgc do wyzszych czestotliwosci przy kategorii 6A oraz szybszych aplikacji
rzedu 2,5/5/10 GBase-T bedziemy sie martwic¢ o przestuchy obce (ANEXT — Alien
crosstalk).

Rys. 1 Przestuch zblizny (NEXT) oraz zdainy (ANEXT), pochodzacy z par s3siednich
w wigzce. Najwyzsze wartosci osigga pomiedzy parami o tych samych kolo-
rach, poniewaz maj3 podobne skrety i diugosci zyl

POMIAR PARAMETRU ANEXT

ANEXT (Alien Near End Cross Talk) PS ANEXT w sieci LAN

Terminatory 100 ohm
(falowo 50 ohm)

Testery (nadawczy | odbiorczy) sq wpiete z tej samej strony polaczenia wielozylowego, ale do réznych kabli miedzianych.
Pomiar nalezy wykona¢ oddzielnie dia kazdego kabla sieci LAN.




2.04 Swiattowody

Zalety stosowanie:

e duzg przepustowos¢;

e odpornos$¢ na zaktdcenia (elektromagnetyczne);

e bezpieczenstwo sygnatu (stosunkowo trudno ,podstuchac¢” dane przesytane
Swiattowodem);

o wiekszg dtugos¢ segmentdw sieci (lub odlegtos¢ miedzy wzmacniaczami); jest to
wynikiem duzo nizszego poziomu ttumienia w poréwnaniu z kablami UTP;

e bezpieczenstwo przysztego rozwoju sieci;

e obstuge wielu technologii transmisji;

e brakiskrzen i zwarg;

e niezawodnosé;

e relatywnie mate wymiary i mase;

e skalowalnos¢.

Odlegtosci miedzy wzmacniaczami

Medium Odlegtos¢ bez wzmacniania sygnatu
Przewdd miedziany 1,1 km

Kabel $wiattowodowy MM (850 nm) 12 — 15 km

Kabel Swiattowodowy MM (1300 nm) 25-35km

Kabel Swiattowodowy SM (1310 nm) 50 - 80 km

Kabel Swiattowodowy SM (1550 nm) 150 — 2500 km




Okna transmisyjne

Zaleznos¢ tfumienia swiatfowodu od dfugosci fali

Tiumienie
Czes$¢ pasma L (1575-1650 nm)
A(dBIkm) ~
5+ §
2 A~ - = | Absorpcia |
4 4 ® E § § | wewnetrzna
: s 2% |
3 - - : S /
. 2 B !
| Rozpraszanie | <% s :
- rjore LSSNE izt )
/-/" '
|
|
1 4 ;
! diugosé
__________ ; fali (1)
0 Y Y T Y T T T I--if"-f‘-.'f'-ﬂ"ﬁ-»

07 08 09 10 11 12 13 14 15 16 17 18 19 20 um)

I okno transmisyjne na fali 850 nm
II okno transmisyjne na fali 1310 nm
III okno transmisyjne na fali 15350 nm

IV okno transmisyjne na fali 1625 nm




Propagacja:

Film pt. Prawa odbicia i zatamania swiatta
https://www.youtube.com/watch?v=G5SUB82b6Zk

e Propagacja sygnatu (rozchodzenie sie) oparta jest na prawie zatamania (odbicia).

Catkowite wewnetrzne odbicie

Vi

granica
osrodkow

Jesli $wiatto pada na granice dwdch osrodkéw pod katem wiekszym od tzw. kagta granicznego,
to ulega ono tylko odbiciu zgodnie z prawem odbicia i zadna jego cze$¢ nie wchodzi do
drugiego osrodka. Takie zjawisko nazywamy catkowitym wewnetrznym odbiciem. 8

e Zjawisko catkowitego odbicia wewnetrznego stanowi klucz do zrozumienia zasady
dziatania swiattfowodu.

e Polega ono na catkowitym (wewnetrznym dla wtdkna) odbiciu promienia swietlnego.
Jest to mozliwe przy zastosowaniu odpowiedniego kata a ,, wejscia” impulsu do
wtdkna.

e Zjawisko odbicia zachodzi na granicy dwoch srodowisk o réznym wspoétczynniku
zatamania n



Geometria swiatlowodu

Swiattowody telekomunikacyjne dzielimy na planarne, paskowe i . Pod
wzgledem budowy rdznig sie one przede wszystkim gruboscig szklanego rdzenia
(grubos$¢ pozostatych warstw jest taka sama), co wptywa na sposéb przesytania
informacji.

Swiatlowody planarne

Najprostszy Swiattlowdd planarny sklada sie z trzech warstw, z ktorych
srodkowa ma wiekszy wspoétczynnik zalamania, niz warstwy zewnetrzne. Swiatlto
jest uwiezione w tej warstwie na skutek calkowitego wewnetrznego odbicia, o ile
kierunki rozchodzenia sie promieni tworza z normalng katy wieksze od kata
granicznego.

Dlacyny Swiathh = E—— s
S2C2Z — f__?jf:s“ iatlo

Swiatlo ==% [— , =7~ Swiatlo

ny=n,


https://pl.wikipedia.org/wiki/Wsp%C3%B3%C5%82czynnik_za%C5%82amania
https://pl.wikipedia.org/wiki/Ca%C5%82kowite_wewn%C4%99trzne_odbicie
https://pl.wikipedia.org/wiki/K%C4%85t_graniczny
https://pl.wikipedia.org/wiki/K%C4%85t_graniczny

Elementy i uktady planarne

Anisotropic substrate

Directional coupler

Inputs Outputs

=

Directional coupler

Coupling region

(@ (b) Straight ®) (a)
s Phase modulator EO phase modulator
- - i
Ao AR
(d) (r) (s)
Power splitter 1 x2 " Mach-Zehnder
interferometer
ot Output TEMM Metal .’“"“
e
% — —>
(g) : (u)
Waveguide reflector Anisotropic directional
coupler r EO-TE/TM converter
Input ol - TM
— = TE
= e wa |1 ™
-

v
Frequency shifter

Input Output

lo’ﬂ_'o +lsaw

fsaw

Zintegrowane uktady planarne

(w)
AQ frequency shifter

)= 0046, 1.084,
7 1.316, 1.330 ym
Q-switch laser

) blue laser (/= 0473 ym )
green laser ( \= 0532 pm )
red laser (/.= 0.6595 pm )

Fibers
X
A

L

T »n(v)
Refractive Index




Swiattowody planarne sa wykorzystywane w soliterach optycznych

boot wejSciowy
obudowa pierwotna
_ (z zelem amortyzujacym)

Splitter PLC 1:32 SC/APC BlackBox ABS




swiattowod wielomodowy
impuls o skokowej zmianie
wejsciowy wspolczynnika zatamania Swiatta

impuls
wyjsciowy

sSwiattowod wielomodowy
impuls o plynnej zmianie
wejsciowy wspolczynnika zatlamania Swiatla

impuls
wyjsciowy

impuls
wyjsciowy

impuls
wejsciowy

sSwiattowdd jednomodowy

Basic Optical Fiber Types

1. Multimode 2. Single-mode

62.5 micron 50 micron ~8 micron

micron

oM1 OM2, OM3, OM4 \ 0S1
850 NM g Operating ——p 1310 -1625 nm
& 1300 nm Wavelenat




Optical Fiber Core Diameters

62.5 ym 50 um Single-Mode (9 pm)

125 pm

Y

OM1 Multimode OM2/0M3/0M4/0M5 0S2 Single Mode
Multimode

Budowa Swiattowodu jednomodowego

= Scista tuba

T~Rdzen 9 pm
\

\Plaszcz 125 pm
Pokrycie
pierwotlgzzso um

Scista tuba 900 um

i

Powloka kabla 2-2,4 mm

Wiokna aramidowe



A ———
y 4 e

e

Uniwersalny kabel swiattowodowy 24x0M3 scista tuba

.
el "{é/\

Uniwersalny kabel swiattowodowy 6xOM2 scista tuba




Kanalizacyjny kabel swiattowodowy

wtokna aramidowe

powtoka kabla tu: 10mm

wtokna

luzna tuba  wypetniacz

g rozrywania
| zewnetrzne]

centralny pret
Talia wzmacniajacy
przeciwwilgociowa

Kabel swiattowodowy Z-XOTKtsdD 48J 4T12F ITU-T G.652D 3kN

A r

Multimode Fiber Jacket Color Codes

om1 0M2 OM3 om4 0M5 0S2

Multimode 62.5/125 Multimode 50/125 Multimode 50/125 Multimode 50/125 Multimode 507125 Single Mode 9/125
Orange or Slate Orange Aqua Violet or Aqua Lime Yellow




Ztacza Swiattowodowe

Obudowa
Nakretka sprzegajaca Lacznik
Pierscien oporowy 1 . ~Tuleja

Tuleja zaciskowa

—

Osiona kabla Tuleja

Nasuwka ochronna pasujaca
Ferrula ceramiczna

Swiatlowéd

Budowa ztaczki swiattowodowej

PC UPC APC s3 roznymi stykami tulejek Swiattowodowych (ferruli), ktore
okreslajg jakosSc¢ transmisji swiattowodowej fali Swietlnej, wykonywanej gtownie
przy stratach powrotu optycznego i stratach wtraceniowych.



PC UPC APC

Zdjecie ztgczy APC, UPC, PC.

Adapter UPC

Adapter APC

=< L




Zdjecie ztaczki SC/APC oraz SC/PC



Jak réznica polerowania wplywa na wydajnosé?

W zlgczkach UPC swiatlto odbijane jest prosto w kierunku zrédfa swiatta, a ustawiona pod katem 8
stopni koncéwka zigcza APC odbija swiatto do okfadziny. Powoduje to pewne réznice w stracie
powrotnej, ktdra jest pomiarem swiatta odbitego wyrazonego jako ujemna wartosc dB (im wyzsza
wartosc, tym lepiej). Standardy zalecaja, aby ttumienie zwrotne ztacza UPC wynosito -50 dB lub wiece]j
(co odpowiada nominalnemu wspdtczynnikowi odbicia 0,001%), a tlumienie zwrotne zigcza APC

wynosito -60 dB lub wiecej (co odpowiada nominalnemu wspodtczynnikowi odbicia 0,0001%).

i

UPC

kat: 8 stopni

APC






Rozpoznawanie elementow swiattowodowych — odpowiedz ustna 2

1. Patchcord simplex lub duplex

2. Pigtail

3. Jednomodowy (OS) lub wielomodowy (OM)

4. OM1(62,5), OM2(50),0M3(50),0M4(50),0M5(50),051(8),052(9)
5. Kolor zlaczki: zielony — APC

niebieski — PC lub UPC

szary — PC lub UPC

czarny - PC lub UPC

6. Typy zlaczy: SC, LC, ST, FC, E2000, MPO, MTRJ

7. Adaptery: np. wielomodowy, SC/UPC



2.1 Cisco Packet Tracert

serwer
onet.pl

SIEC DOSTEPOWA
ISP

brama domysina jest
potrzebna

192.168.0.0/24

switch

.
‘ g;m
pc 1 = nie jest potrzebna

drukarla

Urzadzenia, ktére komunikujg sie ze sobg w tej samej sieci, nie potrzebujg w tej komunikacji bramy domysinej!!!



Brak potfacznia z serwerem DHCP

Kiedy interfejs sieciowy hosta ustawiony na pozyskiwanie adresu automatycznie z serwera DHCP, jest podtgczony do
sieci, ale nie moze sie skontaktowac z serwerem DHCP otrzymuje adres z puli 169.254.x.x.

W

vt

@ stan: NIC2 X
!

Szczegdly polaczenia sieciowego et

Szczeqaly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMS konkretneg...

Opis Realtek PCle GBE Famity Controller #4
Adres fizyczny (0-E0-4C-63-7D-D6

DHCP wiaczone Tak

Adres IPvd autokonfigur... 169 254 96 52
Maska podsieci |Pv4 25525500
Brama domyélna Pv4
Serwer DMS |Pvd
Serwer WINS [Pvd
System MetBIOS przez T... Tak
Adres IPvé polaczenial... fe80:e9a6:9611:54ed:606c12
Brama domyélna IPv6
Serwery ONS |Pvk fecO:0: 04 1%
fecO: 00 2%
fecO:0: 0 :3%1

|

Proces diagnozowania braku potgczenia z serwerem DHCP:

1. Sprawdz, czy kabele sieciowe sg nalezycie podtgczone (moze ktérys jest niedocisniety). Na
przetgcznikach sprawdz, czy sie swiecg diody sys i diody uzywanych portow.

2. Sprawdz, czy urzadzenie L3 (Layer 3) z ustugg DHCP jest wiaczone.
Sprawdz, czy ustuga DHCP jest wiaczona i poprawnie skonfigurowana na urzadzeniu L3.

4. Podtacz hosta bezposrednio do urzadzenia L3 i obserwuj reakcje interfejsu sieciowego. Sprawdz jego
adres IPv4.

5. Zresetuj urzgdzenia sieciowe

6. Zrestartuj hosta

7. W ostatecznosci wymien urzgdzenie sieciowe L3, lub interfejs sieciowy hosta.



2.2 Konsolowe resetowanie przetgcznika

1. Uruchom program Hype Terminal-CM

HyperTerminal-Ch

2. Wejdz na zaktadke Port Configuration

! Hype! Terminal -CM-

File [ISERORN Help
-t Port Configuration Alt+C

s Set Input Font Alt+F ' JELEEEE
[ Set Input Text Color Alt+T

Set Intput Background Color  Alt+B

Set Output Font Ctrl+F

Set Output Text Color Ctrl+T

Set Output Background Color Ctrl+B

T g O cRr
ommand: |
Send |O vF
Delete command after send @ CR+LF
::XDisconnected n Port: [~] = BaudRate: [~] = = Parity: [-] = = Fow Controk: [~] =

3. Wybierz 38400 z listy dla Bits per Second i kliknij Connect.



A Port_Configuration >

Senal Port Set-Up

Port:  COM1 ~| | Connect

Bits per Second: |9600 v

300
600
Panty: 1200
1800
Stop Bits: (2400
7200
9600
14400
19200

Data Bits:

Flow Control:

57600
115200
230400
460800
:[-] = = 1921600

4. W polu Command: wprowadz komendy jak wida¢ ponizej

—_— PR -

o
File SetUp Help

Command History Text Received

tplink
enable
reset Error: Bad command

y
T2500G-10MPS=>

T2500G-10MPS=enable
T2500G-10MPSH#H

T2500G-10MPSifreset
System software reset, are you sure?
(Y/N):
System software reset, are you sure?
(Y/N)y
Operation OK!Now rebooting system__.
The system is going down NOW!

) CR Sent SIGTERM to all pre
‘ Send O LF Sent SIGKILL to all proce

Command:

Requesting system reboot

Delete command after send
® CR+LF

= of Connected = Port: [COM1] = BaudRate: [38400] = = Parity: [None] = = Flow Control: [Mone] =

———

— —— T T T TR T T T T T M







2.3 Wstepne czyszczenie ciasteczek w przegladarce Firefox

e Otwodrz menu aplikacji przegladarki Firefox (prawy gorny réog ekranu okna

przegladarki)

@ 87

e 7 menu wybierz Ustawienia



Synchronizuj i zachowuj
dane

Zaloguj sie

MNowa karta Ctrl+
MNowe ckno Ctrl+M

MNowe ckno prywatne Ctrl+5Shift+P

Zakdadki >
Historia >
Pobrane Ctrl+)
Hasta

Dodatki | motywy Ctrl+ Shift+ A

Drukuj... Ctrl+P
Zapisz strone jako... Ctrl+5
Znajdz na stronie... Ctrl+F
Przettumacz strone...

Powigkszenie = 100% + &

Ustawienia

Wiecej narzedzi >
e Wybierz Prywatnosc i bezpieczenstwo

£33 ogolne Ogolne

@ Uruchamianie Uruchamianie

[[] Otwieranie poprzednich okien i kart
Q Wyszukiwanie

[T Automatyczne otwieranie Firefoksa po wlaczeniu b
EJ Prywatnosc

i bezpieczenstwo Sprawdzanie, czy Firefox jest domyélna przeglada

Q Synchronizacja Firefox jest obecnie domyéing przegladarka

[24 Wiecej od Mozilli

Importowanie danych z innych przegladarek

Importuj zaktadki, hasta, historie | dane automatyczne
Firefoksa.

e Przewin kotkiem myszki w dot, az do sekcji Ciasteczka i dane witryn i wyczy$¢ dane
przegladarki



Ciasteczka i dane witryn

Przechowywane ciasteczka, dane | pamiec podreczna witryn zajmuja
4.9 MB na dysku. Wiece]_informacji

Usuwanie ciasteczek | danych witryn podczas zamykania przegladarki
Firefox

Czyszczenie danych X

Wyczyszczenie wszystkich ciasteczek | danych witryn przechowywanych
przez przegladarke Firefox moze spowodowac wylogowanie z witryn

i usungc tresci offline. Czyszczenie danych pamieci podrecznej nie wplynie
na zachowane dane logowania.

Ciasteczka i dane witryn (0 B)
Moze skutkowad wylogowaniem ze stron po wyczyszczeniu

Tresci zachowane w pamieci podrecznej (4,9 MB)

Skutkuje koniecznoscig ponownego pobrania obrazow i innych
danych przez strony

Wyczysc Anuluj

Wyczysc dane...

Zachowane dane...

Wyjatki...




2.4 Wstepna konfiguracja przetacznikow

1. Zresetuj urzgdzenia sieciowe do fabrycznych ustawien b

2. Pofacz ze sobg urzadzenia sieciowe oraz urzgdzenia korcowe jak na ponizszym obrazku

192.168.0.1/24 <- adres startowy

I:l / 10.0.0.1/24 <- adres docelowy

//\ 192.168.0.1/24 <- adres startowy
SERWER |I i |E| 28Ts
NICL IPv4 static u m L:l 5D D 5 10.0.0.2/24 <- adres docelowy

1 ]

.230

LAN
192.168.0.1/24 <- adres startowy

10.0.0.0/24 10MPS
i m D 3D D/Q D ,D I;El 10.0.0.3/24 <- adres docelowy
PC KLIENT __’—/_'/

IPv4 z DHCP

3. Sprawdz ustawienia karty sieciowej SERWERA

Lpm kliknij na ikone dostepu do Internetu

Sie¢ niezidentyfikowana
Brak dostepu do Internetu

A ) 0805 G

Nastepnie wejdz w Ustawienia sieci i Internetu

Sie¢ niezidentyfikowana
E Brak Internetu

Ustawienia sieci 1 Intermnetu
Imien ustawienia, takie jak tworze

Tryb
samolotowy

~ ) 0806




Kliknij na zaktadke Ethernet

Ustawienia

i  Strona gtéwna

IZne_idz' ustawienie

Sie€ 1 Internet

I & Stan

%1 Ethernet

Telefoniczne
% VPN
(& Zuzycie danych

& Serwer proxy

Wybierz Zmien opcje karty

Ustawienia

£  Strona gtowna

Znajdz ustawienie

Siec 1 Internet

& Stan
| %! Ethernet
Telefoniczne
% VPN
Zuzycie danych

Serwer proxy

Stan

Stan sieci

Brak dostepu do Internetu
Twoje urzgdzenie jest potaczone, ale moze nie by mozliwy
dostep do wszystkich elementdw w sieci. Jesli masz
ograniczony plan taryfowy, mozesz ustawic te siec jako
potgczenie taryfowe lub zmienic inne wiasciwosci.

M\ Rozwigz problemy

Zmien wiasciwosci polgczenia

Pokaz dostepne sieci

Ethernet

Ethernet

Sied niezidentyfikowana
Brak Internetu

Sie¢ niezidentyfikowana
Brak Internetu

Pokrewne ustawienia

Zmien opcje karty

Zmien opcje zaawansowane udostepniania
Centrum sieci i udostepniania
Grupa domowa

Zapora systemu Windows



Zmien nazwy interfejsdw sieciowych na NIC1 i NIC2
NIC1 to interfejs, ktory jest podtgczony kablem do przetgcznika 28TS

NIC2 nie jest podtaczony, dlatego widnieje na nic czerwony X.

f‘ Potaczenia sieciowe
1t @ > Panel sterowania » Siecilnternet » Polaczenia sieciowe >
Organizuj v Whylacz to urzadzenie sieciowe Diagnozuj to potaczenie Zmien nazwe tego

——

n @ Wk VirtualBox Host-Only
Stan Network
Diagnozuj

& Polaczenia mostkowe

Utwaorz skrot

& Wiaiciwosici

&/ Polaczenia sieciowe
iy ? > Panel sterowania > Siecilnternet > Polaczenia sieciowe

Organizuj v Wylacz to urzadzenie sieciowe Diagnozuj to pofaczenie Zmien nazwe tego

VirtualBox Host-Only
Network



Sprawdz stan karty sieciowej NIC1. W tym celu kliknij ppm na ikonie interfejsu sieciowego i
wybierz opcje Stan.

_ o ]
@9‘ Wylacz
: Stan I

NIC1 Diagnozuj VirtualBox Host-Only
Network
& Polaczenia mostkowe
Utwérz skrot
§ Usun

& Zmien nazwe

& Wiaiciwosici

Nastepnie kliknij Ilpm na Szczegoty...

VirtualBox Haost-Only

U stan: NICT ¥ Network
Cadlne
Polaczenie
Polgczenia IPv: Brak dostepu do Internetu
Polaczenia IPvE: Brak dostepu do sied
Stan nosnika: Wigczone
Czas trwania: 00:16:57
Szybkosc: 1,0 Gh/fs

Szczeqdty. ..

Aktywnosc
Wyskano —— &g‘l —— (Odebrano
=4
Bajty: 3908 178 | 125 984 936
|$wiaédwn§d || me:z | | Diagnozuj |




Teraz mozesz zobaczy¢ jaki adres sieciowy IPv4 zostat przypisany dla interfejsu NIC1. Jest to
w tym przypadku adres 192.168.0.100. Adres ten umozliwi Ci teraz wejscie na zresetowane

do ustawien fabrycznych przetaczniki.

wr eF

@ stan: NICT

Szczegdly polaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosc

Sufiks DMS konkretneg. ..

Wartosc

Dzierzawa uzyskana
Dzierzawa wygasa
Brama domyslna IPv4
Serwer DHCP |Pvd
Serwer DNS [Pvd
Serwer WINS |Pv4

Brama domyslna IPvE&
Serwer DNS IPvE

System MetBIOS przez T...
Adres IPvE polaczenial...

Opis Realtek PCle GBE Family Controller
Adres fizyczny AC-9E-17-88-AB-7F

DHCP wlaczone Tak

Adres |Pv4 1921680100 |

Maska podsieci |[Pv4 255.255.256.0

pigtek, 5 kwietnia 2024 08:48:51
pigtek, 5 kwietnia 2024 10:48:52
152.168.0.1
152.168.0.1
152.168.0.1

Tak
fed0::3df3:90d7:3459:a%b %14

VirtualBox Host-Only
Metwork



3. Logowanie sie na przetfaczniki

Wpisz w pasku przegladarki adres domysiny przetagcznika 192.168.0.1

+

0 @120

*I} Czesto odwiedzane % Pierwsze kroki 42 How to configure PPT...

UWAGA! Jezeli wyswietlit Ci sie panel routera, to na chwile odepnij kabel fgczacy
router z przetgcznikiem 28TS. Sprawdz czy Adres IPv4 jest podtrzymany na karcie
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Moze bowiem by¢ tak, ze
SERWER utraci otrzymany Adres IPv4 na skutek utraty potgczenia z routerem.

Jesli Adres IPv4 zostanie faktycznie utracony, podtgcz router z przetgcznikiem 28TS
ponownie i zacznij procedure jeszcze raz od punktu drugiego zadania.

Jak sobie z tym nie poradzisz popro$ Administratora o pomoc ©.

Jezeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie
przegladarki wpisz ponownie adres IPv4 192.168.0.1.

Pojawi sie okno logowania do systemu.
Fabryczne dane do logowania:
login: admin

hasto: admin



Otp-link
1

User :
_ admin
Name:
Password: |eeees| I

Wybierz zaktadke ROUTING



T2600G-28TS System Summary Device Description System Time Daylight

n Port Status
System UNIT: 1
» System Info 2 4 6 8 10 12 14 16 18 20 22 24
* User Management P P P e e e P P P P
- System Tools P11 R A N N T Tl T et At
* Access Security 1 3 5 7 9 11 13 15 17 19 21 23
= SDM Template
— System Info
Switching
UNIT: 1
VLAN
X System Description: JetStream 24-Port Gigabit L2 Mz
Spanning Tree
Device Name: T2600G-28TS
Ethernet OAM
- Device Location: SHENZHEN
Multicast
i Contact Information: www.tp-link.com
Anc Hardware Version: T2600G-28TS 2.0
Edytuj Vlanl
Interface Config
Creating Interface
Interface ID: | VLAN v | | (1-4094)

IP Address Mode: (® None () Static O pHcP O BOOTP

IP Address: | | (Format: 192.168.0.1)
Subnet Mask: | | (Format: 255.255.255.0)
Admin Status:
Interface Name: | | (Optional. 1-16 characters)
Interface List
Select ID Mode IP Address Subnet Mask Interface Name Status Operation
D Vian1 Static 192.168.0.1 255.255.255.0 Up Edit IPv6 | Detail

[ Al ] [ petete | [ Help ]

Wprowadz adres docelowy przetacznika 10.0.0.2/24



Interface Config

Modify Interface
Interface ID: Vlan1

IP Address Mode: () None (@® Static ) DHCP O BOOTP

IP Address: |10.0.0.2 | (Format: 192.168.0.1)
Subnet Mask: |255.255.255.D I (Format: 255.255.255.0)
Admin Status:

Interface Name: | | (Optional. 1-16 characters)

Teraz powinienes utracic¢ potgczenie z przetgcznikiem.

Apply

# Czesto odwiedzane %J Pierwsze kroki 47 How to configure PPT...

Przerwane potaczenie

Potaczenie z serwerem zostato zresetowane podczas wczytywania strony.



Wpisz w przegladarce docelowy adres przetacznika 28TS 10.0.0.2. Potgczenie z nim nie

bedzie mozliwe, poniewaz przetgcznik 28TS ma adres 10.0.0.2/24, a NIC1 ma
192.168.0.100/24.

& C @

# Czesto odwiedzane %J Pierwsze kroki 42 Howto configure PPT...

Przekroczono limit czasu potaczenia

Serwer 10.0.0.2 zbyt dtugo nie odpowiada.

* Witryna moze byc¢ tymczasowo niedostepna lub przecigzona. Sprobuj ponow



Ponownie wpisz w pasku przeglagdarki adres fabryczny 192.168.0.1 w celu potaczenia sie z

przetgcznikiem T2500G-10MPS. Pojawi sie okno logowania do systemu.

UWAGA! Jezeli wyswietlit Ci sie panel routera, to na chwile odepnij kabel fgczacy
router z przetgcznikiem 28TS. Sprawdz czy Adres IPv4 jest podtrzymany na karcie
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Moze bowiem by¢ tak, ze
SERWER utraci otrzymany Adres IPv4 na skutek utraty potaczenia z routerem.

Jesli Adres IPv4 zostanie faktycznie utracony, podtgcz router z przetgcznikiem 28TS
ponownie i zacznij procedure jeszcze raz od punktu drugiego zadania.

Jak sobie z tym nie poradzisz popro$ Administratora o pomoc ©.

Jezeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie
przegladarki wpisz ponownie adres IPv4 192.168.0.1.

Fabryczne dane do logowania:
login: admin

hasto: admin



Wybierz zaktadke System Info/System IP

System Summary

T2500G-10MPS

Device Description

System Time

Daylight Saving Time Serial Port Setting System IP

~ IP Config
etz MAC Address: AC-84-C6-4A-9C-2C
= System Info ® ] o o
RS e IP Address Mode: Static IP () DHCP (L BOOTP
* System Tools Management VLAN: (VLAN ID: 1-4094)
* Access Securit Aol
y .
P So IP Address: [192.168.0.1 \
Switching
Subnet Mask: |255.255.255.0 \
VLAN
Spanning Tree Default Gateway: |D.D.0.0 \
Multicast Note:
DHCP Changing IP address to a different IP segment will interrupt the network communication, so please keep the
Qos— new IP address in the same IP segment with the local network.
PoE

Ustaw docelowy adres IPv4 10.0.0.3/24 z bramg domysing (router) 10.0.0.1. Zatwierdz
ustawienie klikajg przycisk Apply.

Otp-link
1

System Summary System IP |

Device Description

System Time Daylight Saving Time Serial Port Setting

T2500G-10MPS

N IP Config
ST MAC Address: AC-84-C6-4A-9C-2G
» System Info ]
+ User Management IP Address Mode: @ static IP O DHCP O BOOTP
+ System Tools Management VLAN: (VLAN ID: 1-4094)
SLGECERR BRI IP Address: [10003 | | il
Switching
Subnet Mask: |255.255.255.0 |
VLAN
Spanning Tree Default Gateway: |\1CI.0.0.1 | |
Multicast Note:
DHCP Changing IP address to a different IP segment will interrupt the network communication, so please keep the

QoS new IP address in the same IP segment with the local network.

Ponownie utracisz potaczenie z przetacznikiem 10MPS. Potgczenie z nim nie bedzie
mozliwe, poniewaz przetgcznik 10MPS ma adres 10.0.0.3/24, a NIC1 ma 192.168.0.100/24.

Przekroczono limit czasu potaczenia

Serwer 10.0.0.3 zbyt dtugo nie odpowiada.

» Witryna moze byc tymczasowo niedostepna lub przecigzona. Sprobuj ponownie za pewien czZas.
+ lesli nie mozesz otworzyC zadnej strony, sprawdz swoje polgczenie sieciowe,

+ lesli ten komputer Jest chroniony przez zapore sieciowa lub serwer proxy, nalezy sprawdzic, czy Firefox jest
uprawniony do fgczenia sig z Internetem.

Sprébuj ponownie



2.5 Dlaczego nie moge sie dostac na przelacznik sieciowy.

Oto kilka potencjalnych przyczyn i sposobdw ich rozwigzania:

Niepoprawne potaczenie fizyczne: Upewnij sie, ze przewody sieciowe sg poprawnie podtagczone zaréwno do twojego
urzadzenia, jak i do przetacznika. Sprawdz, czy swiatta na przetaczniku migaja, co wskazuje na poprawne potaczenie.
Ustawienia sieciowe: Sprawdz, czy twoje urzadzenie ma poprawnie skonfigurowane ustawienia sieciowe. Upewnij sie,
ze uzywasz odpowiedniego protokotu, adresu IP, maski podsieci i bramy domysine;.

Adresacja IP: Sprawdz, czy twoje urzadzenie ma unikatowy adres IP w sieci. Jesli korzystasz z adresacji dynamicznej
(DHCP), upewnij sie, ze serwer DHCP jest aktywny i prawidtowo dziata.

Karta sieciowa: Sprawdz, czy karta sieciowa w twoim urzadzeniu dziata poprawnie. Mozesz to zrobi¢, sprawdzajac
menedzer urzagdzen w systemie operacyjnym.

Ograniczenia dostepu: Upewnij sig, ze nie ma zadnych regut blokujacych dostep do przetacznika na poziomie sieci
lub urzadzenia (np. firewall, lista kontroli dostepu itp.).

Ustawienia przetacznika: Jesli masz dostep do panelu administracyjnego przetacznika, sprawdz jego ustawienia, aby
upewnic sie, ze nie ma zadnych blokad lub filtrow, ktére moga uniemozliwiaé dostep do twojego urzadzenia.

Jesli mimo podejmowania tych krokéw nadal masz problemy, najlepiej skonsultowa¢ sie z administratorem sieci lub
osoba odpowiedzialng za zarzadzanie sprzetem sieciowym, aby uzyskac¢ dalszg pomoc.



2.6 Wstepna konfiguracja routera - zmiana adresu IPv4 LAN
urzadzenia

1. Wopisz w pasku przegladarki adres IPv4 192.168.0.1 routera przywrdconego wczesniej
do fabrycznych ustawien.
Fabryczne dane do logowania:
login: admin
hasto: admin

O B o+ 192.168.0.1

e J Pierwsze kroki How to configure PPT...

450M Wireless N Router

10 tp-link Model No. TL-WR940N




2. Wejdz w zaktadke Network/LAN, zeby edytowac adres IPv4 routera

Status
Quick Setup
WPS LAN

Working Mode

| Network | MAC Address: 98-DA-C4-64-61-86

- WAN IP Address: 192.168.0.1 ‘l
- MAC Clone

- LAN
- IPTV

Subnet Mask: [255.255.255.0 V]

Wireless | Save
Guest Network
DHCP

Status

Quick Setup
WPS LAN

Working Mode

Network MAC Address: 98-DA-C4-64-61-86

- WAN IP Address: I 10.0.0.1 I

- MAC Clone
Subnet Mask: [255.255.255.0 V]
- LAN

- IPTV

Wireless | Save

—



&3 192.168.01

Modification of LAN Settings will result in the rebooting of this device,
OK?

Anuluj

Status

Quick Setup
WPS

Working Mode

Restart

Configuration Completed Successfully.

- WAN

- MAC Clone Restarting...

- IPTV

Wireless

Cnact Mahanrle



v

o

Teraz nie mozesz sie dostac na router, poniewaz adres karty sieciowej jest nadal

@ 10001

Cc ©@]10001

192.168.0.100/24

Th Platforma edukacyjna  [|8 Portal LIBRUS Szkola

U stan: NIC1

Szczegoly potaczenia sieciowego

Szczegoly polaczenia sieciowego:
Wiasciwosc Wartosc
Sufiks DNS konkretneg...
Opis Realtek PCle GBE Family Controller
Adres fizyczny F8-32-E4-A4-54-16
DHCP wiaczone Tak
Adres |Pv4 192.168.0.100
Maska podsieci IPv4 255.255.255.0
Dzierzawa uzyskana czwartek, 11 kwietnia 2024 13:19:24
Dzierzawa wygasa czwartek, 11 kwietnia 2024 15:19:24
Brama domysina IPv4 192.168.0.1
Serwer DHCP |Pv4 192.168.0.1
Serwer DNS IPv4 192.168.0.1
Serwer WINS IPv4
System NetBIOS przez T... Tak
Adres IPv6 polaczenial... fe80:b0ba:6263:1c03:¢a85%13
Brama domysina IPv6
Serwer DNS IPv6

B

Ta witryna jest nieosiggalna

Serwer 10.0.0.1 potrzebowat zbyt wiele czasu na odpowiedz.

Wyprobuj te rozwigzania:
» Sprawdz potaczenie
o Sprawdz senwer proxy i zapore sieciowa

* Uruchom Diagnostyke sieci systemu Windows

ERR_CONNECTION_TIMED_OUT



Wytacz NIC1 i wigcz z powrotem, a karta sieciowa NIC1 pozyska adres z puli DHCP sieci LAN
10.0.0.0/24

U Stan: NICT X F

Szczeqdbty potaczenia sieciowego >

Szczegoly polaczenia sieciowega:
Wiasciwose Wartosc
Sufiks DNS konkretneg... &) Polaczenia sieciowe
Opis ? - ca
Adres fizycany A & 5 Panel sterowania » Sie¢ilntemet > |
DHCP wiaczone Organizuj « Wytacz to urzadzenie sieciowe Diagnozuj
Adres [Pvd
Maska podsieci IPv4 &, NIC1 ;h NIC2

. ; Sie¢ 6 _ Kabel
Dz@wu uzyskana &7 Realtek . Bhte
Dzierzawa wygasa G Wylacz
Brama domysina |Pv4 Stan
Serwer DHCP 1Pvd Diagnozuj
Serwer DNS IPv4 © ro —
Serwer WINS IPv4 aceena mostowe
System NetBIOS przez T... Utwérz skrét
Adres |PvE polaczenial... ® Usur
Brama domysina IPv6 & Zmien nazwe
Senwer DNS IPvE
& Wiaiciwoici

x? Potaczenia sieciowe

A & > Panel sterowania > Sie¢ilnternet > Pol

Organizuj v Wiacz to urzadzenie sieciowe Diagnozuj to |
L‘. NIC1 g  NIC2
\'2 Wylaczone mfd si¢
@7 Realtek PCle GBY @) Wiacz ftek |
Stan
Diagnozuj
Utworz skrot

9 Usun

& Zmien nazwe

& Wiaiciwosici




Sprawdz stan karty sieciowej NIC1

& Polaczenia sieciowe

Organizuj v
- NG
Siec 7

@7 Realtek PCle GBE Family

Wytacz to urzadzenie sieciowe

gg.

N @ > Panel sterowania » Siecilnternet > Pofaczenia sieciov

Diagnozuj to pofaczenie

NIC2
Kabel sieciowy odiaczo

§ Wyl

mil

Stan

Diagnozuj

& Polaczenia mostkowe

Utworz skrot
@ Usui
9 Zmien nazwe
& Wiasciwosci
U Stan: NIC1 X
Ogdine
Polaczenie
Polaczenia IPv4: Brak dostepu do Internetu
90:00:14—— { Czas-trivania:
———1,0Ghs— | Szybkosct:

Aktywnosé
Wyslano — ‘
Bajty: 2741
Qwisicwoid  Gwylacz




Teraz NIC1 ma adres 10.0.0.100/24

U Stan: NIC1

Szczegoly polaczenia sieciowego

Szczegdly polaczenia sieciowego:
Wiasciwosé Wartosé
Sufiks DNS konkretneg...
Opis Reattek PCle GBE Family Controller
Adres fizyczny F8-32-E4-A4-54-16
DHCP wlaczone Tak
Adres IPv4 |__10.0.0.100 |
Maska podsieci IPv4 255.255.255.0
Dzierzawa uzyskana czwartek, 11 kwietnia 2024 13:41:48
Dzierzawa wygasa czwartek, 11 kwietnia 2024 15:41:48
Brama domysina IPv4 10.0.0.1
Serwer DHCP IPv4 10.0.0.1
Serwer DNS IPv4 10.0.0.1
Serwer WINS IPv4
System NetBIOSprzez T... Tak
Adres IPvE polaczenial... fe80:b0ba:6263:1c03:2a85%13
Brama domysina IPv6
Serwer DNS IPv6




2.7 Rezerwacja DHCP na routerze TP-LINK

ROUTER WIFI

TL-WR940N

LAN 10.0.0.0/25

SERWER
IPv4 rezerwacja

ostatni dla hosta

DHCP ZAKRES: petny + brama +

WAN

7

.

3

)

PC KLIENT \’/
IPv4 z DHCP

rezerwacja przedostatni dla hosta

IPv4

pierwszy dla
hosta

m

T2600G-28TS

IPv4

drugi dla
hosta

T2500G-10MPS

IPv4

trzeci dla hosta

Maska sieci
zwykta

255.0.0.0
255.128.0.0
255.192.0.0
255.224.0.0
255.240.0.0
255.248.0.0
255.252.0.0
255.254.0.0

255.255.0.0

Maska sieci
skréocona

/8
/9
/10
/11
/12
/13
/14
/15

/16

Klasa
maski

W > »>» »>» » » » > >

llosé szt. IP dla
sieci zdang
maska.

16777216 szt.
8388608 szt.
4194304 szt.
2097152 szt.
1048576 szt.
524288 szt.
262144 szt.
131072 szt.

65536 szt.



255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0

255.255.255.0
lub wersja skrécona:

(0]

255.255.255.128
lub [128]

255.255.255.192
lub [192]

255.255.255.224
lub [224]

255.255.255.240
lub [240]

255.255.255.248
lub [248]

255.255.255.252
lub [252]

255.255.255.254
lub [254]

255.255.255.255
lub [255]

/17
/18
/19
/20
/21
/22

/23

/24

/25

/26

/27

/28

/29

/30

/31

/32

32768 szt.
16384 szt.
8192 szt.
4096 szt.
2048 szt.
1024 szt.

512 szt.

256 szt. IP

128 szt. IP

64 szt. IP

32 szt. IP

16 szt. IP

8 szt. IP

4 szt.

IP (najmniejsza
mozliwa podsieé
zawierajgca 2
szt. hostow)

2 szt. IP

Nie mozna utworzyc¢
podsieci.

1 szt. IP

ADRES HOSTA.

czesc sieci (prefix) czes¢ hosta

/25 ->11111111.11111111.11111111.1 | 0000000



255 . 255 .255 128
Mamy 7 zer.

2 do potegi liczby zer -> 2 do 7 -> 128 adresow IPv4

adres sieci 10.0.0.0/25
adres rozgtoszeniowy 10.0.0.0 + 128 = ?
Przesuniecie 128 -1 = 127 (ostatni adres w puli adresow).

adres rozgtoszeniowy 10.0.0.127/25

PODSUMOWANIE
adres sieci 10.0.0.0/25
adresy dla hostéw 10.0.0.1 ... 10.0.0.126

adres rozgtoszeniowy 10.0.0.127/25

WZOR TABELI ADRESOW DO ZADANIA

router 10.0.0.1/25

switch 28ts/28tq 10.0.0.2/25 AC-84-C6-46-24-B9
switch 10mps 10.0.0.3/25 a2-bb-cc-dd-ee-ff
KLIENT 10.0.0.125/25  a3-bb-cc-dd-ee-ff
SERWER 10.0.0.126/25 a4-bb-cc-dd-ee-ff

1. Pofacz urzadzenia sieciowe wedtug schematu



ROUTER WIFI
TL-WRS40N

LAN 10.0.0.0/25

SERWER
IPv4 rezerwacja
ostatni dla hosta

DHCP ZAKRES: petny + brama +

WAN

IPv4

pierwszy dla
hosta

Ajujupuys

.

3

QO

PC KLIENT \’/
IPv4 z DHCP

rezerwacja przedostatni dla hosta

VII]

T2600G-28TS

IPv4

drugidla
hosta

T2500G-10MPS
IPv4

trzeci dla hosta

2. Sprawdz, czy SERWER otrzymat adres z puli 192.168.0.0/24.



Brak potfacznia z serwerem DHCP

Kiedy interfejs sieciowy hosta ustawiony na pozyskiwanie adresu automatycznie z serwera DHCP, jest podtgczony do
sieci, ale nie moze sie skontaktowac z serwerem DHCP otrzymuje adres z puli 169.254.x.x.

W

vt

@ stan: NIC2 X
!

Szczegdly polaczenia sieciowego et

Szczeqaly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMS konkretneg...

Opis Realtek PCle GBE Famity Controller #4
Adres fizyczny (0-E0-4C-63-7D-D6

DHCP wiaczone Tak

Adres IPvd autokonfigur... 169 254 96 52
Maska podsieci |Pv4 25525500
Brama domyélna Pv4
Serwer DMS |Pvd
Serwer WINS [Pvd
System MetBIOS przez T... Tak
Adres IPvé polaczenial... fe80:e9a6:9611:54ed:606c12
Brama domyélna IPv6
Serwery ONS |Pvk fecO:0: 04 1%
fecO: 00 2%
fecO:0: 0 :3%1

|

Proces diagnozowania braku potgczenia z serwerem DHCP:

1. Sprawdz, czy kabele sieciowe sg nalezycie podtgczone (moze ktérys jest niedocisniety). Na
przetgcznikach sprawdz, czy sie swiecg diody sys i diody uzywanych portow.

2. Sprawdz, czy urzadzenie L3 (Layer 3) z ustugg DHCP jest witgczone.
Sprawdz, czy ustuga DHCP jest wtaczona i poprawnie skonfigurowana na urzgdzeniu L3.

4. Podtacz hosta bezposrednio do urzadzenia L3 i obserwuj reakcje interfejsu sieciowego. Sprawdz jego
adres IPv4.

5. Zresetuj urzagdzenia sieciowe

6. Zrestartuj hosta

7. W ostatecznosci wymien urzadzenie sieciowe L3, lub interfejs sieciowy hosta.



A @ stan: NIC2

Szczegdly potaczenia sieciowego x

Szczeqaly polaczenia sieciowego:

Wiagciwosc Wartosc

Sufiks DMWS konkretneg...

Opis Realtek PCle GBE Family Contraller #4
Adres fizyczny 0-E0-4C-68-7D-D6

DHCP wlaczone Tak

Adres [Pvd 152.168.0.101

Maska podsieci |Pvd 255 255 2550

Dzierzawa uzyskana czwartek, 16 maja 2024 11:50:10
Dzierzawa wygasa czwartek, 16 maja 2024 14:04:50
Brama domysina |Pv4 152.168.0.1

Serwer DHCP |Pvd 152.168.0.1

Serwer DNS [Pvd 152.168.0.1

Serwer WINS [Pvd

System MetBIOS przez T... Tak

Adres |PvE polgczenial... fe80:e9%a6:9611:54ed:605c%12
Brama domyslna IPvE

Serwer OMS IPvE

_

3. Wpisz w pasku przegladarki adres IPv4 192.168.0.1, aby potaczyc sie z przetgcznikiem
28TS.
Fabryczne dane do logowania:
login: admin
pass: admin

UWAGA! Jezeli wyswietlit Ci sie panel routera, to na chwile odepnij kabel fgczacy
router z przetgcznikiem 28TS. Sprawdz czy Adres IPv4 jest podtrzymany na karcie
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Moze bowiem by¢ tak, ze
SERWER utraci otrzymany Adres IPv4 na skutek utraty potaczenia z routerem.

Jesli Adres IPv4 zostanie faktycznie utracony, podtgcz router z przetgcznikiem 28TS
ponownie i zacznij procedure jeszcze raz od punktu drugiego zadania.

Jak sobie z tym nie poradzisz popro$ Administratora o pomoc ©.

Jezeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie
przeglagdarki wpisz ponownie adres IPv4 192.168.0.1.



4. Ustaw static IPv4 na przetgczniku 28TS

T2600G-28TS Interface Config
Modify Interface
SR Interface ID: Vlan1
Switching
— IP Address Mode: () Mone (® Static (O DHCP O BOOTP
Spanning Tree IP Address: [10002 || (Format: 192 168.0.1)
Ethernet OAM Subnet Mask: |255_255.255_128 | (Format: 255255 255.0)
;ML Admin Status:
- Trtl:;nrgface Interface Name: |:| (Optional. 1-16 characters)

5. Ustaw static IPv4 na przetgczniku 10MTS

UWAGA! Jezeli wyswietlit Ci sie panel routera, to na chwile odepnij kabel fgczacy
router z przetgcznikiem 28TS. Sprawdz czy Adres IPv4 jest podtrzymany na karcie
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Moze bowiem by¢ tak, ze
SERWER utraci otrzymany Adres IPv4 na skutek utraty potgczenia z routerem.

Jesli Adres IPv4 zostanie faktycznie utracony, podtgcz router z przetgcznikiem 28TS
ponownie i zacznij procedure jeszcze raz od punktu drugiego zadania.

Jak sobie z tym nie poradzisz popro$ Administratora o pomoc ©.

Jezeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie
przegladarki wpisz ponownie adres IPv4 192.168.0.1.

T2500G-10MPS System Summary Device Description  System Time  Daylight Saving Time  Serial Port Setting ESiSGulls
IP Config

= C i MAC Address: AC-84-C6-4A-9C-2C

*+ System Info )

- User Management IP Address Mode: @ Static IP O DHCP O BOOTP

- System Tools Management VLAN: (VLAN ID: 1-4094)

* Access Security Apply

_Esees mee TR IP Address: [10.0.0.3 |

Switching Help

e Subnet Mask- (255 255 255 128 |

VLAN

Seni e Default Gateway: [10.0.0.1 |

Kdsaldimnrt e

6. W nowej zaktadce wpisz ponownie adres IPv4 192.168.0.1, zeby zalogowac sie na
router



« admin l

|4ﬂ cevee ]

7. Ustaw docelowy adres IPv4 routera 10.0.0.1/25

Status

Quick Setup
WPS LAN

Working Mode

MAC Address: 98-DA-C4-64-61-86

- WAN

P Address: [ 10.0.0.1 |
- MAC Clone
SubnetMask: | Other Mask v ||255.255.255.128
- LAN
- IPTV
Wireless | Save |

8. Wytacz i wigcz karte sieciowg SERWERA. Sprawd?, czy karta otrzymata adres IPv4 z
nowej puli adresowej 10.0.0.0/25.



Szczegoly potaczenia sieciowego x

Szczegoly polaczenia sieciowego:

Wiagciwosc Wartosc

Sufiks DMNS konkretneg. ..

Opis Realtek PCle GBE Family Controller #4
Adres tizyczny 0-E0-4C-68-7D-D6

DHCP wlaczone Tak

Adres [Pvd 10.0.0.4

Maska podsieci |Pv4 2h5 255 255128

Dzierzawa uzyskana czwartek, 16 maja 2024 13:35:00
Dzierzawa wygasa czwartek, 16 maja 2024 15:35:00
Brama domysina IPv4 10.0.0.1

Serwer DHCP |Pvd 10.0.0.1

Serwer OMNS |Pvd 10.0.0.1

Serwer WINS [Pvd

System MetBIOS przez T... Tak

Adres IPv6 polaczenial... fe80:e5a6:9611:54ed:605c%12
Brama domyslna IPvE

Serwer OMS IPvE

9. W notatniku wykonaj tabelke wedtug ponizszego wzoru:

WZOR TABELI ADRESOW DO ZADANIA

switch 28ts/28tq 10.0.0.2/25 AC-84-C6-46-24-B9
switch 10mps 10.0.0.3/25 AC-84-C6-4A-9C-2C
KLIENT 10.0.0.125/25  AC-9E-17-88-AB-7D

SERWER 10.0.0.126/25 00-E0-4C-68-7D-76



Pozyskaj adresy mac SERWERA i PCKlietna wyswietlajgc stany kart sieciowych
hostow.

N

@ stan: MIC2 =

Szeregdly potaczenia sieciowego >

Szczeqaly polaczenia siecioweqo:

Wiasciwosc Wartosc

Sufiks DMNS konkretneg...

Cpis Realtek PCle GBE Family Controller #4
res fizyczny (0-E0-4C-68-7D-DE

DHCP wlaczone Tak

Adres |Pvd 10,004

Maska podsieci IPv4 205255256128

Dzierzawa uzyskana czwartek, 16 maja 2024 13:35:00

Dzierzawa wygasa czwartek, 16 maja 2024 15:35:00

Brama domyélna IPv4 10.0.01

Serwer DHCP IPv4 10.0.0.1

Serwer DNS [Pvd 10.0.0.1

Serwer WINS [Pvd

System MNetBIOS przez T... Tak

Adres IPvE polaczenial... fe80:29a6:9611:54ed:6056c%12

Brama domysina IPvE

Serwer DNS IPvE

|




Pozyskaj adresy mac przetgcznikéw

Port Status
UNIT: 1
.2. 4
ﬂrllmh ﬁ'll i
3

6

-
.

10

-
5

i
1 ! 0 8 1 I e

i O G G
e g

System Info
UNIT: 1

System Description: JetStream 24-Port Gigabit L2 Managed !
Device Name: T2600G-28TS
Device Location: SHENZHEN
Contact Information: www tp-link.com
Hardware Version: T2600G-28TS 2.0
Firmware Version: 2.0.0 Build 20170928 Rel . 34921(s)
Bootloader Version TP-LINK BOOTUTIL(v1.0.0)
Mac Address: AC-84-C6-46-24-B9
Serial Number: 2183262000170
System Time: 2006-01-01 09:57:18
Running Time: 0 day - 1 hour - 58 min - 3 sec

|Refresh| | Help |

Pozyskiwanie adresu mac przefgcznika za pomocg potgczenia konsolowego



A Hype! Terminal -CM-

— |
File SetUp Help

Command History Text Received

tplink
enable T2600G-28TS#H
show system-info
T2600G-281S#show system-info
System Description - JetStream 24-Port
Gigabit L2 Managed Switch with 4 SFP
Slots

Hyst:—rm qu:—r - T2600G-28TS

S - SHENZHEN
( ont -Ill Information - www _tp-link_com
Hardware Version - T2600G-28TS 2.0

Software Version - 2.0.0 Build
20170928 Rel .34921(s)
Bootloader Version - TP-LINK
BOOTUTIL(v1.0.0)

Mac Address - AC-84-C6-46-24-B9
Serial Number - 2183262000170
O cR System Time - 2006-01-01 10-35:41
Command- | Sand (O e Running Time - 0 day - 2 hour - 36
Delete command after send min - 15 sec
® CR+LF

= o/ Connected = Port: [COM1] = BaudRate: [38400] = = Parity: [None] = : Flow Control: [None] =




Dokonaj rezerwacji adresow IPv4 dla SERWERA , PCKlienta oraz urzadzen sieciowych.

Status

Quick Setup
WPS Address Reservation

Working Mode
Network

1D MAC Address Rese

Wireless

Guest Network
DHCP
- DHCP Settings

- DHCP Client List

- Address Reservation

Add New...

Przyktadowa rezerwacja adresu IPv4 dla PCKlienta

Add or Modify an Address Reservation Entry

MAC Address:  |AC-9E-17-88-AB-7D |
Reserved IP Address: 10.0.0.125|
Status: Enabled v |

| Save ] Back




Po zakonczeniu rezerwacji adresdw IPv4na routerze, jego panel konfiguracyjny powinien

przedstawiac sie nastepujgco.

D MAC Address Reserved IP Address Status Modify

1 AC-9E-17-88-AB-7D 10.0.0.125 Enabled

2 00-E0-4C-68-7D-76 10.0.0.126 Enabled

3 AC-84-C6-46-24-B9 10.0.0.2 Enabled

4 AC-84-C6-4A-9C-2C 10.0.0.3 Enabled
Add New... Enable All Disable All Delete All

Na przetgczniku 28TS w zaktadce ROUTING edytuj Interface
IP Address Subnet Mask Interface Name Status

10.0.0.2 255.255.255.128

i zaznacz opcje DHCP

T2600G-28TS

L

System

Switching
VLAN
Spanning Tree
Ethernet OAM

Multicast

Routing
* Interface

B ET

Interface Config

Modify Interface

PRZELACZ
N

IP Address Mode: () None ® static  ® DHcP (O BOOTP

Interface ID: Vian1

IP Address: 110.0.0.2 - (Format: 192.168.0.1)

Subnet Mask: |255.255.255.‘128

Interface Name: |

| (Format: 255.255.255.0)

Admin Status:

' (Optional. 1-16 characters)




Modify Interface

Interface ID:

IP Address Mode: () None () Static

IP Address:
Subnet Mask:
Admin Status:

Interface Name:

Vlan1

® pHcP O BOOTP

| (Format: 192.168.0.1)

| (Format: 255.255.255.0)

| (Optional. 1-16 characters)

Klawiszem F5 odswiez strone. Sprawdz wpisy w zaktadce ROUTING/ Interface

Interface List

Select

O

ID Mode IP Address Subnet Mask Int
Vian1 DHCP 10.0.0.2 255.255.255.128
| Al | | Deete | | Hep |
Na przetgczniku 10MPS w zaktadce SystemIP/IP Address Mode wybierz opcje DHCP.
System Summary Device Description System Time Daylight Saving Time Serial Port Setting System IP ]

T2500G-10MPS

System

= System Info

*« User Management
* System Tools

« Access Security
Switching

VLAN

Spanning Tree
Multicast

DHCP

QoS

IP Config

MAC Address: AC-84-C6-4A-9C-2C

IP Address Mode:

—
(O static IP @ DHCP () BOOTP

Management VLAN: 1 |(VLANID: 1-4084)

Apply
IP Address: [10.0.0.3 |

Help
Subnet Mask: |255.255.255.0 |

Default Gateway: [10.0.0.1

Note:

Changing IP address to a different IP segment will interrupt the network communication, so please keep the
new IP address in the same IP segment with the local network.

Klawiszem F5 odswiez strone. Sprawdz, czy wtasciwe adresy IPv4 zostaty przydzielone
urzgdzeniu 10MPS.



_TacaAn~ _annane _ Sy_s_tem §u_mmarv ne Devce_ pescriptionl_

e —

IP Config
AC-84-C6-4A-9C-2C MAC Address:
= System Info
le: Static IP (® DHCP () BOOTP - User Management IP Address Mod
SAN: 1 (VLAN ID: 1-4094) = System Tools Management VI
10.0.0.3 - Access Security IP Address:
Switching
255.255.255.128 Subnet Mask:
VLAN
y: 10.0.0.1 Spanning Tree Default Gatewa
Multicast Note:
to a different IP segment will interrupt the network comm DHCP Changing IP address

» same IP seament with the local netwaork. I new IP address in the



2.8 Konfiguracja przetacznika - Access Security
curity

PCKlient
IPv4 z DHCP IPv4 z DHCP

Podtacz kable sieciowe do zresetowanych urzagdzen wedtug powyzszego schematu

Zainstaluj telnet w systemie Windows

Panel sterowania Programy Programy i funkcje

St o Panel . . .
[ona growina Fanel Odinstaluj lub zmier program

sterowania
Wyswietl zainstalowane Aby odinstalowac pr [F4 Funkcje systemu Windows - O * e
aktualizacje
Wiacz lub wytacz funkge i i
L] iy \'\‘:Hd-ows ! e Wihacz Iut'n wyh?cz funkgt.e systemu Windows ' . (7] = - @
Nazw Ay 9 polevybors ypeimone pole otmacon e byt oot kg W Remist  Werga g
T-Zip 24.08 (x64) jest wiaczona. 24 556 MB  24.08
BB Adobe Acrobat (54-bit T Filtr TIFF IFilter systemu Windows ~] 124 697 MB  24.003.20112
[E=] AOME Partition Assist Funkcja Drukuj w formacie PDF firmy Microsoft 7 63,7 MB
L4 Aptana Studio Funkcje multimedialne 23 360
*) Blender I | Hyper-v 123 IIMB 2790
[®] Cisco Packet Tracer 8.2 Internet Explorer 11 24 542 MB
(9 CodeBlocks [ | Internetowe ustugi informacyjne 123 16.01
&I GIMP 2.10.38 Klient folderdw reboczych 124 121GB 21038
Git version 2.14.2 EER e e 17 5MB 2142
G Google Chrome Klient TFTP 24 610 MB  129.0.6668.58
@ Inkscape [0 | Kentenery vl 3 11,1
B intel(R) Arc Software & | € v 24 1.0.951.0
ﬁlntel(R) Chipsetl.:levics Anuluj 123 262 MB  10.1.18634.8254
& Intel(R) Computing Im 24 57.2MB 2410888
.Intel'E Arc™ Contrel Intel Corporation 27.08.2024 850 MB  1.79.3632.2
€ intel® Driver & Support Assistant Intel 27.08.2024 141MB 2443238
IntelliJ IDEA Community Edition 2022,2.2 JetBrains s.ro. 07.06.2023 241 GB 222416729

| £/ Java 8 Update 371 (B4-bit) Oracle Corporation 15.06.2023 197 MB 80371011

— Aktualnie zainstalowane programy Catkowity rozmiar: 13,6 GB
[.] Zainstalowanych programow: 69




Ustaw adres IPv4 przetgcznika i wtgcz ustuge ssh w panelu graficznym, albo konsolowo

T2600G-28TS Access Control HTTP Config  HTTPS Config
Global Config
System :
» System Info SSH: @® Enable O Disable

* User Management Protocol V1: @® Enable () Disable
= System Tools

Protocol V2: |
I' Access Security | © Enable O Disable Help

« SDM Template Idle Timeout: 120 sec (1-120)
Switching Max Connect: 5 (1-5)
VLAN
R T Encryption Algorithm
Spanning Tree
EHIBENOL DA AES128-CBC [ AES192-CBC [ AES256-CBC S—
Multicast Apply
Routing Blowfish-CBC Cast128-CBC 3DES-CBC
QoS Data Integrity Algorithm
ACL
Network Security HMAC-SHA1 HMAC-MD5 L_Apply |
SNMP Key Download
LLDP : : :

Choose the SSH public key file to download into switch.
Maintenance —_—
_— Key Type: SSH-2 RSA/IDSA v | Download |
Save Config )
Index Key File: Przegladaj... Nie wybrano pliku.

Enable SSH

B Telnet 192.168.0.1
ek d Uoer Access Login soessssaeseiese e s s s e

User:admin
ssword:

Switch>enahbhle
Switchiftconf ig

SwitchCconfig>Hfip ssh server

SwitchCconfigXi_

Switch>H2806-01-01 B8:180:292_,  [User1-3-Login the CLI by admin on wtyd <192_168_.8_208>.

ESET)




Wygeneruj klucze shh w programie puttygen. Ustaw dla nich hasto dostepu

Podczas generowania pary kluczy poruszaj kursorem myszy w obszarze zaznaczonym na
pomaranczowo

Mazwa . Data modyfikacy Typ Rozmiar

& putty 7.06.202 ¢ Aplikacja 1245 KB
& puttygen 06.09.20 Aplikacja
L1 titpded-4.62-setup 03.10.2022 13: Aplikacja

@ PuTTY Key Generator
File Key Conversicns Help
Key
Mo key.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
pe of key to generate:
m IDSA (JECDSA () EdDSA (C)55H-1 (RSA)
Mumber of bits in a generated key:




B2 PuTTY Key Generator ?

File Key Conversions Help

Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:

RSA

DSA ECDSA EdDSA SSH-1 (RSA)

Mumber of bits in a generated key: 2048

B2 PUTTY Key Generator ?

File Key Conversions Help

Key

Public key for pasting into Open55H authorzed _keys file:

ssh1sa

AAAABINzaCTye 2ZEAAAADAGABAAABALCOurswGo Sp B TH Ve OPk 4Whws H3+ 7FId BTk WSF 1o DMy Dk 7w KtilHg K
0BhSwhkeME98kpCfNfPycorAsu 7Y sc ZFre SaBH Y 3phsn Y Rie/OCc LUSGEJ 05ih X Az 127 Spuctusi ImgefxGLOFhES
2eA20trUa TAY lzns/MmcEKgh4BaCy 520Hkw BGv Mutfhb ZrhGE 3 GaHznXck BM 1 1glvm ScqomCuVO k N4Ro kS
efmViw P KC2ZMhIPlza7d Muslepjd 606 7h 322w | 3+ EMy SRk JGhmG MFMimbe LE8Vwi S 7dgWyz SnGofan X Sddpqub v

[

Key fingerprint : |ssh-rsa 2048 SHAZ256:hxD00G1XZnEOO.JgeVdgESa W T EbLf Dy 1vfzv  PRzhk |
Key comment: |5w'rtch'|| |
Key passphrase: |u-uuu |
Canfirm passphrase: |uuuu- |
Actions

Generate a public/private key pair | Generate I
Load an existing private key file Load

Save the generated key I Save public key I Save private key

Parameters

me ot ey to generate:
(@ RSA

() DSA (O ECDSA (O EdDSA () 55H-1{R3A)

Mumber of bits in a generated key: |2ME~




B Save public key as:
4 B ;| Ten komputer

Organizu) = Mowy folder

Marwa
o Szybki dostep

M Pulpit -
Pobrane -

E Dokumenty o

B Obrazy *

B ACCESS SECURI™

. Manual

B s

B SECI KOMPUTEF

B9 Ten komputer

= 2_6_6-15-AM (Gz)
I ACCESS SECURT

Pulpit KLUCZE S5H

Zadne elementy nie pasuja do kryteriéw wyszukiwania.

Data modyfikacji Typ

Rozmiar

Nazwa pliku: | publiczny{

Zapisz jako typ: | All Files ()

A Ukryj foldery

Key comment:

!sw‘nch‘l

1

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

key to generate:
(® RSA ODSA

Number of bits in a generated key:

&' Save private key as:
2 B > Tenkomputer
Organizuj «

Nowy folder

Nazwa
# Szybki dostep

=2 Pulpit

P
Pobrane P g
2

E Dokumenty
BEH Obrazy »
[ ACCESS SECURI™
B KLucze ssH

l (ELIE]]

B vsm

¥ Ten komputer

o= 2.6.6-15-AM (G:)
I ACCESS SECUR"

Save public key

(O ECDSA (O EdDSA

Pulpit KLUCZE SSH

Zadne elementy nie pasuja do kryteriow wyszukiwania.

Generate

Load

Save private key I

(O SSH-1(RSA)

Data modyfikacji Typ

Rozmiar

Nazwa pliku l prywatny|

Zapisz jako typ: \ PuTTY Private Key Files (*.ppk)

A Ukryj foldery




E B = | KLucze ssH

Plik: Marzedzia gtowne Udostepnianie Widok

4 B | xLucze ssH

fikacji Vi Rozmiar
step

L .rwn

'& Poakviaain J T

.ﬂ Lk i iy *

Zainstaluj serwer tftp i skonfiguruj

Mazwa Data modyfikacji Typ Rozrmiar
#* putty Aplikacja 1245KB

Aplikacja

B puttygen

L1 tftpd6a-4.62-setup

03.10.2022 13: Aplikacja

EL] =gy "I--Z'—..-_'-':.'-i'd.'::'..-'-.u:-ul-n: =0

Edalkft Srstal Systemees, S0




Q Titpded Standalone Edition Install: Installation ... — >

Chedk the components you want to install and unchedk the components
you don't want to install. Click Mext to continue.

Select the type of install:

Qr, select the optional
components you wish to install;

Space required: 675.0KB

-
Tftpda4 Standalone Edition (required)
Add Start Menu Shortcuts

Add desktop icon

[ overwrite settings (file thpd32.ini)

[ start Tpda4

Cancel | Mullsaft Install System vz, 51 < Back Mext = I

Q Trtpdéd Standalone Edition Install: Installation F...  — =

L=

% Fleaze chooze the installation directory

"Destinatinn Faolder

Browse... |

Space reguired: 675.0KB
Space available: 39.6GE

Cancel | Mullsaft Install Systen w2, 51 < Back || Install I




Q Trtpded Standalene Edition Install: Completed

\Cnmpleted!
=) [
Show details |

Cancel | Mullsaft Inskall System w2, 51 = Back

— | ot

¥ Ttpd64 by Ph. Jounin

Current Directory IE:HPngram Files\T ftpdd j Browse |
Serverinterfaces  |127.0.0.1 Software L w|  Show Dir |

Tftp Server I Titp Client I DHCP server I Syslog server I Lag viewer
| file: | gtart time | progress

peer

show | | setngs || Help




& Titpdbd: Settings >
TFTP | DHEP| SvsLOG

— Start Services
¥ TFTP Server
[¥ TFTP Cliert
[ SNTP server
Syzlog Server
[~ DHCP Server
[~ DMS Server

[~ Enahble IPvE

] k. I D efault Help Cancel

*?c? Ttpdd: Settings

GLOBAL | TFTP | DHCR | Sv5LOG

—Start Services
¥ TFTP Server
¥ TFTP Client

[~ SMTP server
[~ Syslog Server
[T DHCP Server

I~ | & Fepd32 %

E You have to restart Tipd32in
== order to apply the new settings

-

0k Default Help Cancel




@ stan: NIC

Ogdlne

2 Thp

Polaczenie
Polaczenia IPv4:
Polaczenia IPve:
Stan nosnika:

: Settings

By Tpdsd
GLOBAL DHCP | 5vsLoG |

Szczegoty potaczenia sieciowego

Szczegdly polaczenia sieciowego:

Wiasciwosc

Opis

Adres fizyczny

DHCP wlaczone
Adres [Pv4

Maska podsieci [Pv4
Brama domysina |Pvd
Serwer DNS [Pvd
Serwer WINS |Pvd

Brama domyglna IPv6
Serwer DNS IPvE

Sufilks DNS konkretneg...

Systemn MNetBIOS przez T...
Adres |PvE polaczenial...

ent
| Baze Directory
il ’7| Browse |
pSel
Brak dostspu do Internetu e | - TFTP Security TFTP configuration
Brak dostepu do sied " Mone Timeout [zeconds) 3
Wigczone ' Standard Max Fietransmit E
% " High Tttp port g9
" Read Only local ports pool
—Advanced TFTF Ophiong
Wartosc [ Option negotiation
| ¥ PE Compatibiity |
Realtek PCle GbE Family Controller #6 W Show Progress bar
E?'I-EFID'EE-EF ¥ Translate Urix file names
ie . -

3
192 168.0.100 <= p | Bind TFTP o this addiess _[132 1620 100 =l
955 355 755 0 v Allow "' Az virtual oot
192.168.0.1 [™ Use anticipation window of IIJ Bytes
152.168.0.1 ™ Hide Window at startup

™ Create "dir.tst" files
Tak [ Create mds files
fe80::2181.:920:5655be7e%b I I™ Beep for long transfer

Help

Cancel |

r ok Il Defavilt




%‘I’ Trtpd6&d by Ph. Jounin — O >

Current Directory I LI I Erowse I
Server interfaces I j Showw Dir |

Titp Server | Titp Client I Syslog server I Log viewerl

peer | file | ghark time | progless| bytes|

Q\qb Przegladanie w poszukiwaniu folderu >

[ Pulpit -
& user
3 Ten komputer
T Biblioteki
- 2_0_B-13-AM (G)
¥ Siec
C++ ZADAMIA

KLUCZE 55H

< 3 METR

>
>
»
>
>
>

FIMEA BN
nowy folder m Anuluj
g Ttpd64 by Ph. Jounin - O X
Current Directory |E:\Users\user‘\Desktup‘\KLUEZE S5H vI Browsze I
Servel interfaces I j Show Diir |
Thtp Server | Titp Cligt I Spelog server I Log wiewer |
peer | file | zhart time | progress | bytes |
L4 >
About | Settings Help |

W konsoli cmd potacz sie z przetacznikiem i przeslij mu klucz publiczny z serwera ftp



Wiersz polecenia

icrosoft Windows [Version 10.0.19045.4780]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

:\Users\userjtelnet 192.168.0.2

Telnet 192.168.0.2

kkoxkkkkkkkkkkkxkkk |Jgepr Access LOgin 3k 2k sk sk sk sk sk ok sk sk sk sk sk ok sk ok sk k ok ok

Userjadmin
Password:

T2500G-10MPS>enable

T2500G-10MPS#configure
configure

T2500G-10MPSH#contigure

T2500G-10MPS(config)#$publiczny ip-address 192.168.0.100
Start to download SSH key file
Download SSH key file OK.

T2500G-10MPS(config)#ip ssh download v2 publiczny ip-address 192.168.0.100
Start to download SSH key file
Download SSH key file OK.

T2500G-10MPS (config)#

W programie putty zdefiniuj potgczenie z przetacznikiem z kluczem prywatnym



#® PuTTY Configuration ? x
Category:
~ | Options controlling 55H authentication |

EI Window
Appearance
- Behaviour
- Translation
- Selection

: Colours

=I- Connection

. Data

X1

Display pre-authertication banner (S5H-2 only)
[ ] Bypass authentication entirely (SSH-2 anly)

Authertication methods

Attempt authentication using Pageant

[ ] Attempt TIS or CryptoCard auth (S5H-1)
Attempt "keyboard4nteractive” auth (55H-2)

Authentication parameters

] Allow agent forwarding
[ ] Allow attempted changes of usemame in S5H-2

Private key file for authentication:
| | Browse. ..

- Tunnels
- Bugs
- Mare bugs
- Serial W
< >
Category:
B Window A \ Options controlling SSH authentication
i i Appearance
o PO Display pre-authentication banner (SSH-2 only)
- Translation [[] Bypass authentication entirely (SSH-2 only)
: UI g::iﬁt:n Authentication methods
&- Connection Attempt authentication using Pageant
2 Dot [[] Attempt TIS or CryptoCard auth (SSH-1)
- Proxy Attempt "keyboard-interactive” auth (SSH-2)
=]- SSH
'3 Y Authentication parameters
- Host keys [] Allow agent forwarding
- Cipher [] Allow attempted changes of usemame in SSH-2
(- Auth Private key file for authentication:
~GssAPL || | )
- X1 Select private key file
- Tunnels
- Bugs 2 B > Tenkomputer > Pulpit > KLUCZE SSH
- More bugs
- Serial % Organizuj ¥ Nowy folder
< >
Nazwa
About Help Open

Szybki dostep . :
prywatny.pp

P Pulpit



%2 PuTTY Configuration ? *
Category:
EI Window - | Options controling 55H authentication |
{ i Appearance
. Behaviour Display pre-authentication banner (S5H-2 only)
— Translation [ Bypass authentication entirety (SSH-2 only)
: D gz::zt:n Authentication methods
EI Connection Attempt authentication using Pageart
. Data [ ] Attempt TIS or CryptoCard auth (S5H-1)
-~ Promy Attempt "keyboard-interactive™ auth (55H-2)
—- 55H
= - Kex Authertication parameters
- Host keys (] Allow agert forwarding
- Cipher [ ] Mllow attempted changes of usemame in 55H-2
- GI3API |C:\Users\user\Desktop \KLUCZE SSH'¢| | Browse...
- X171
- Tunnels
- Bugs
- Mare bugs
- Serial W
£ >
About Help W Cancel
% PuTTY Configuration ? >
Category:
= 5§ssinn s | Basic options for your PuTTY session |
+ Logging Specify the destination you want to connect to
[=)- Terminal Port
.- Keyboard % °
. Bell 152.168.0.2 |22
- Features Connection type:
£ Window @5SSH  (OSeradl (OOther: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
[+ Selection .
switch1 |
- Colours
[=- Connection Default Settings Lozd
.. Data switch
- Prowy |
= 55H
Kex Delete
----- Host keys
Cipher
EI Auth Close window on exit:
. L.GSSAPI v | OAways (O Never (8 Only on clean exit
£ >
About Help % Cancel

Potacz sie z przetgcznikiem w procesie uwierzytelniania hastem klucza prywatnego.



*

&2 PuTTY Configuration ?
Category:
=B Sfassiu:un e Basic options for your PuTTY session
Ten I_.u:uglging Specify the destination you want to cannect to
—I- Termina )
Keyboard Host Mame (or IP address) Port
el 192.168.0.2 | |22
- Features Connection type:
= Window @5SH (O Seial () Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
;ra;n;l._atlcun Saved Sessions
+ sEetan |sw'rtn::h1 |
----- Colours
—|- Connection i Load
- Data
- Promy Save
—I- 55H
Kex Delete
----- Host keys
-Cipher
— Auth Close window on exit:
----- GS55AP| v () Mways () Never (®) Orly on clean exit
£ >
About Help Open | Cancel

B

Category:

Sgssi-:-n Basic options for your PUuTTY session
Specify the destination you want to connect to
Host Mame (or IP address)
| |22 |

| Connection type:

The first key-exchange algorithm supported by the server

! is diffie-hellman-group1-shal, which is below the configured
warning threshold,
Do you want to continue with this connection?

Tak Mig
Telnet ™ I
Rlogin
----- SUPDUF Close window on exit:
() Aways () Mever (®) Only on clean exit

Cpen Cancel




PuTTY Security Alert

The server’s host key is not cached in the registry. You have no
guarantee that the server is the computer you think it is.

The server’s dss key fingerprint is:
_azh-dag 517 SHAPSER1~NITII 7Y 10 Ju DOV 81 LY L BE IR T2 ) FNLI

T T L e R =
€ o O i © i i Hom

Hedys

192.168.0.2 - PuTTY — | x




2.8 SWITCHING

1. Podtacz kable wedtug schematu z Cisco Packet

Fizyczna konfiguracja sieci LAN 192.168.10.0/24

Statyczna Konfiguracja interfejsow sieciowych na PCADMIN i przetqczniku (ACCESS SWITCH 2) wg ponizsze] tabeli:

IP STATIC

#aa

PC-P Fa0

PC ADMIM (ScHvvER) ACCESS SWITCH 2

240
RICOA 4500N
4TT 0
1 Fi Falyy
IP Z DHCP 11
bl
Fal/g F: Fali7 Fali3
£ lros _Foz gy ron o leg]
BC.PT A \ "7? DNS na ROUTERZE
PC CLILENT ACCESS SWITCH 1 ¥60-24TT 2980-241T

A
¥
witch? SWITCH 0 - ROOT ROUTER






4675/013/N28/002455/19
: 2 ) J : : s SFP1 SFP2
f‘ 1 1 ‘ ' ;\ I j ¢‘] |h|

4675/013/N28/002456/19

8
) SFPY SFP2

WANALAN —

4 WAN  gpe, LAN

ol WAN Speed WAN Speed

YO ¢
4675/01

.

2. Ustaw karte sieciowg na PC Adminie wedtug tabelki. Kazda grupa ma swaj

wiersz. W tej instrukcja zostaty zastosowane adresy z grupy dziewiate;j.

GRUPA1

IPv4
PC ADMIN (SERWER)

192.168.0.0/24

IPv4
PC ADMIN (SERWER)

192.168.10.0/24

IPv4
ACCESS SWITCH 1

IPv4
ACCESS SWITCH 2

192.168.0.191

192.168.10191

192.168.10221

192.168.10231

192.168.0.192

192.168.15192

192.168.10.222

192.168.10232

192.168.0.193

192.168.10193

192.16810.223

192.168.10233

192.168.0.194

192.16810.194

192.168.10.224

192.168.10234

192.168.0.195

192.168.10.195

192.168.10.225

192.168.10235

192.168.0.196

192.168.10.196

192.16810.226

192.168.10.236

192.168.0.197

192.168.10.197

192.16810.227

192.168.10237

192.168.0.198

192.16810.198

192.168.10.228

192.16810.238

QI |Na | H|WIN|K

192.168.0.199

192.168.10.199 192.168.10.229 192.168.10.239




_ﬂ_ Potaczenia sieciowe

Panel sterowania Sie¢ 1 Internet

)l

Organizuj ¥ Wytacz to urzadzenie sieciowe Diagn

Diagnozuj

Polaczenia sieciowe

ozuj to potaczenie

® Polaczenia mostkowe

st-Only Network

Utworz skrot

G Usun

& Zmier nazwe

[§ Wiaiciwosci

Panel sterowania Sied i Internet Pola

L

enia sieciowe

Qirmanizui Mbdarr tn nrradzania ciacin Dizanazuita nojaczenie Zmiefi nazwe tego polaczenia
o Wiasciwosch NIC >
Sie¢  |dostepnianie — f
] J
Palacz, uiywajac: _|'
@ Realtel PCle GbE Famity Controller 26
To polaczenie wykorzystuje nastepujace skiadniki: ’ )
i &

3 Klient sieci Microsoft Networks ~ —

]:E Udostepnianie plikdw i drukarek w sieciach fimy Micro: ____.--/ - ;48 ?
-‘.]:E‘uﬁrtuaIBox MDIS6 Bridged Networking Driver J{‘.::p‘;/v’? ?
A Npcap Packet Driver (NPCAP) =

4 Harmonogram pakistéw QoS mﬂm‘T

| Protokat intemetowy w wersii 4 (TCP/IPv4) i
(D . Protokél multipleksera karty sieciowej fimy Microsoﬂ) W ox Host-Only Network

Zaingtalyj... Odinstaluj Wiasciwosci

Opis

Transmission Control Protocol/Intemet Protocol. Domyslny

protokal dla sieci rozleghych umozliwiajgcy komunikacje

potaczonych sieci raznych typdw.

QK Anuluj

r element |

2 | 1zaznaczom

Elementy:

Zmien nazwe tego potac



Y ﬁ Panel sterowania Siec i Internet Polgczenia sieciowe

Clemanizin - MWhidars ta nrradrenie cleacinmees Diznnnmui to nolgczenie Zmien nazwe tegg F||:|+a_|
i
Sie€¢  |dostepnianie — — |r
alf | .~
d Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/|Pwd) X
Ogélne
T Przy odpowiedniej konfiguracii siec mozesz automatycznie uzyskad )
—  niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
[ uzyskac ustawienia protokofu IP od administratora siedi. )
Iy iy ?
o ==
C () Uzyska] adres IP automatycznie s f’
§ @u ' ' dresu IP: f
" zyj nastepujgcego adresu IP: o
R AdresIP: | 192,168 . 10 . 199 |
[ Maska podsied: | 255.255.255. 0 | - Network
L.
_ Brama domyslna: | 192 . 168 . 10 . 1 |

Uzyskaj adres serwera DMNS automatycznie

(@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DMN5: | 192 .168 . 10 . 1 |

Alternatywny serwer DNS: | . . . |

m Sprawdz przy zakonczeniu poprawnosc
" ustawier Zaawansowane., ..

Anul

Elementy: 2 | 1zaznaczony element |



+ _ﬂ_" Panel sterowania Sied i Internet Polaczenia sieciowe

Qraanizui w Whdars tn urradzania ciecinwe Niannnauita nafzczenie Zmieni nazwe tego potaczenia Wyswietl stan tego polaczenia  »
] asciwosci: NIC *
Sie¢  Udostepnianie | = - r
|
Pot-———— L d |
i ersji 4 (TCP/IPv4 X ]
Ogdine Zaawansowane ustawienia TCP/IP *
To  Przy odpowiedniej kenfiguragji sied mozesz automatycznie uzyskad Ustawienia protokotu TP
niezbedne ustawienia protokotu IP, W przecwnym wypadku musisz P 2 Ll

b uzyskad ustawienia protokofu IP od administratora siedi.
R Adresy IP
8 (O Uzyskaj adres IP automatycznie Adres IP Maska podsied
B L )
i (@ Uzyj nastepujacego adresu IP: 192, 168,10.199 255,255,255,0
N Adres IP: 192 . 168 . 10 . 199
I Maska podsied: 255,255,255, 0 Edytuj Usuri
<

Brama domyslna: 192,168 . 10 . 1

Bramy domysine:

{ Uzyskaj adres serwera DNS automatycznie Brama Metryka

(®) Uzyj nastepujacych adresdw serwerdw DNS: 192.168.10.1 Automatyczne

Preferowany serwer DNS: 192 .168 . 10 . 1

rnatywny serwer Dodai.. Edytuj... Usurt

O Sprawdz przy zakonczeniu poprawnose

1 ustawieri Zaawansowane. .. Metryka automatyczna
oK Anuluj




i _E_" Panel sterowania Siec i Internet Polaczenia sieciowe

Clenanizui Whidars to urradzenis clecinae Niananazuitn nolgczenie Zmien nazwe tego pg}a_czenia \ﬁ.l'}réwmﬂ stan tego pg+a_czenia >3
B
Sie¢  Udostepnianie | -- 3 —y J‘
Pg!————— e - I
g
| Oodlne
Ta  Przy odpowiedniej konfiguradi sied moZesz automatycznie uzyskad Ustawienia protokotu TP
—  niezbedne ustawienia protokohs IP. W przedwnym wypadku musisz P - s
b uzyskaé ustawienia protokotu IP od administratora siedi. 4
N Adresy IP
[ () Uzyskaj adres IP automatycznie Adres TOR/IP w
E @ LUy nastepujacego adresu IP:
N
B Adres IP: [ 192168 . 10 . 199 | Adres IP: | 192.168. 0 .199 |
g Maska podsieci: | 255.255.255. 0 | Maska podsied: | 255.255.255. 0 |
<
| Brama domysina: | 192 . 168 ., 10 . 1 |
o pric
{ |Uzyskaj adres serwera DMS automatycznie Brama WMetryka
(®) Ui nastepujacych adreséw serwerdw DNS: 192.163.10.1 Automatyczne
Preferowany serwer DNS: | 192 . 168 . 10 . 1 |
Alternatywny serwer DNS: | . . . | Dodaj... Edytu... s
0O Sprawdz przy zakoriczeniu poprawnosc
| ustawier Zaawansowane... Metryka automatyczna
oK Anuluj

Elementy: 2 | 1zaznaczony element |

oK Anuluj




Panel sterowania Sied i Internet

+ B

Ciraanizoi = Whdars tn urradzenia ciarinues Nizanarui tnonnlgezenie

H§ Wiasciwosci: NIC x
Sie¢  |dostepnianie | =
- L
{ e ersji 4 (TCP/IPv4
Ogdlne

Ta Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz

I uzyskaé ustawienia protokofu IP od administratora sied.

[

§ (Z) Uzyskaj adres IP automatycznie

E (®) Uzyj nastepujgcego adresu IP:

N

[y Adres IP: 192 . 168 . 10 . 159
f Maska podsieci: 255 . 255 .255 . 0O
<

] Brama domyslna: 192 .168 . 10 . 1
a Uzyska] adres serwera DNS automatycanie

(@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Altermatywny serwer DNS:

ustawieri

| 1zazna

0 Sprawdz przy zakoriczeniu poprawnosd

192 . 168 . 10 . 1

|

OK Anuluj

Zaawansowane. ..

Polgczenia sieciowe

Zmieri nazwe tego potaczenia

Wyswietl stan tego polaczenia >

Zaawansowane ustawienia TCP/IP

Ustawienia protokolu P pNS WINS
Adresy IP
Adres IP Maska podsieci

192.168.10.199
192.168.0.199

255,255.255.0
255.255.255.0

styos. | [ uon
Bramy domysine:
Brama Metryka
Automatyczne
Dodaj... Edytuj... Usuri
Metryka automatyczna




aN ﬁ Panel sterowania Sied i Internet Polgczenia sieciowe

Clrnanizin - Whbars tn nrradzenie clacinmes INTER TSR nn.{-a_ CZENiE Zrmien nazwe t
3
Sie€¢  Udostepnianie — — ‘r
_— —
d Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/1Pwd) et |
Ogalne
To Przy odpowiedniej konfiguradii siec moZesz automatycznie uzyskad '
—  niezbedne ustawienia protokohs IP. W przedwnym wypadku musisz
C uzyskad ustawienia protokofu IP od administratora siedi.
Iy -
f () Uzyskaj adres IP automatycznie
E @ LUzyi nastepujgcego adresu IP:
L
N AdesIF: | 192,168 . 10 . 199 |
1 Maska podsiec: | 255.255.255. 0 |  Metwork
4
_a Brama domysina: | 192 . 168 . 10 . 1 |

IUzyskaj adres serwera DOMS automatycznie

(@) Uzyj nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DMNS; | 192 .168 . 10 . 1 |

Alternatywny serwer DNS: | . . . |

n Sprawdz przy zakonczeniu poprawnoss
y ustawier IZaawansowane... I

K Anuluj

Elementy: 2 | 1zaznaczony element |



o i ﬁ Panel sterowania Siec i Internet Polaczenia sieciowe

e Mbebnrr b srrradranio riscious i Zmieri nazwe tegr
4 Wiagciwosc: MIC *

|

Siet  Udostepnianie

Polacz, uiywajgc: |

& Realtek PCle GbE Family Controller #6 f .
~

To polaczenie wykorzystuje nastepujgce skiladniki: \ )
(N4
a Kiert sieci Microsoft Networks ~ —
B \Jdostepnianie plikéw i drukarek w sieciach fimy Micro: s P ?
BB virtualBox NDISE Bridged Networking Driver — 4
A Npcap Packet Driver (NPCAF) i -
IE Hamonaogram pakietéw GoS IT
4 Protokdl intemetowy w wersji 4 (TCP/IPv4)
J.__!. = D""“‘_ﬁ]ﬂ"ﬁl_._r'.‘lf.'.liir"_lllilri'_ﬁn:ir..?':';u..:?iqrinllfzai {:irr.|:\ul._.l'‘!i1'|".~"~.:'"1:{4.......n.a.T T .
BSCIW0SC Zaingtaly... Odinstalu
(BihiE:
sEataw ferwEl 5 iehi-ompuUt el UZysKiN G Eas e Zi

siecMicrosailNe .

Elementy: 2 | 1zaznaczony element |



Panel sterowania Siec 1 Internet Polgczenia sieciowe

Organizuj = Wylacz to urzadzenie sieciowe Diagnozuj to potaczenie

B oo i
¥ Stan: NIC
Szczegoty potaczenia sieciowego
= « TN L e e —— - -

Zmien nazwe tego potaczenia Wyswietl stan tego pe

Szcrzegoly polaczenia sieciowego:

Wiasciwosé Wartosé :
Sufiks DMS konkretneqg. . 1
Opis Realtek PCle GbE Family Controller 26 I
Adres fizycany E8-9C-25-10-2B-5F !
DHCFP wiaczone Mie I
Adres IPvd 192 168.0.199 |
Maska podsieci |Pvd 255255 255.0
Adres IPvd 192.168.10.199
Maska podsieci |Pvd 255.255.255.0
i Brama domygina |Pvd 192.168.10.1

Nic Vil | Serwer DNS IPv4 192.168.10.1
Serwer WINS IPvd
System MetBIOS przez T, Tak

aczony element |

Adres IPvE polaczenial ..
Brama domysina |PvE
Serwer DMS [PvE

fe80:2181:2920:5655be 7 %b

Elementy: 2 | 1zaz

3. Ustaw nowe adresy IPv4 przetgcznikow w sieci 192.168.10.0/24.

GRUPA1L

IPv4

IPv4 IPv4 IPv4
PC ADMIN (SERWER) |PC ADMIN (SERWER) | AcCESS SWITCH 1 |ACCESS SWITCH 2
192.168.0.0/24 | 192.168.10.0/24
1 192.168.0.191 192.168.10191 | 192.168.10221 | 192.168.10231
2 192.168.0.192 192.168.,56192 192.168.10.222 | 192.168.10232
3 192.168.0.193 192.168.10193 | 192.16810.223 | 192.168.10233
4 192.168.0.194 192.16810.194 | 192.168.10.224 | 192.168.10234
5 192.168.0.195 192.168.10.195 192.168.10.225 | 192.168.10235
6 192.168.0.196 192.168.10.196 192.16810.226 | 192.168.10236
7 192.168.0.197 192.168.10197 | 192.16810.227 | 192.168.10237
8 192.168.0.198 192.16810.198 | 192.168.10228 | 192.16810.238
9 192.168.0.199 192.168.10.199 192.168.10.229 192.168.10.239




Ponizej zaprezentowany

B T2500G-10MPS

O & 19216801

0 tp-link
1

T2500G-10MPS System Summary Device Description System Time Daylight Saving Time Serial Port Setting System IP System IPv6
n IP Config
SEHED MAC Address: BO-BE-76-81-35-5D

+ System Info
IP Address Mode: @ static IP O DHCP () BOOTP

* User Management
+ System Tools Management VLAN: 1 (VLAN ID: 1-4094)
* Access Security

IP Address: 1192.168.10.239 |

Switching
VLAN

Spanning Tree

Subnet Mask: 1255.255.255.0 |

Default Gateway: |192.168.10.1] |

Multicast Note:
F Changing IP address to a different IP segment will interrupt the network communication, so please keep the
C)osi new |P address in the same IP segment with the local network.

PoE

ACL

Network Security

SNMP

LLDP

Maintenance

Save Config

Inday

Tak samo ustaw adres IPv4 na



4. LAG — TEORIA

NETWORKING KUNG FU

TP-LINK

Sztuka LAG - owania

PCAdmin(SERWER)

adres mac
AAAAARCAAAAAA

PCklient

adres mac
BB:BB:BB:BB:BB:BB

DRUKARKA

ACCESS o R e e I#\\Iﬁ——z"_‘/\mﬁfﬁ’@
5
SWITEH 1 ! 2 3¢ ° ’/ 8/’/_’_—‘ switch root

router



5. USTAW LAG na przetacznikach
SWITCHING

1.LAN STATIC. Agregowanie tgczy ustaw na portach 6 i 7 na przetgcznikach
access switch 1 2.

UWAGA! podtgczony jest do Internetu z portu 8.

T2500G-10MPS LAG Teble

A Global Config

System Hash Algorithm: [SRC MAC+DST MAC v | -Apply
| |

* Port LAG Table
Select Group Number Description Member Operation

* Traffic Monitor No entry in the table.

* MAC Address

. DDM [ a1 ] [ Deete ] [ Help ]

« L2PT

" LAG Config
System Group Number: | LAG6 v
Switchin
: Description [Static LAG |
* Port
" LAG Member Port
* Traffic Monitor
UNIT: 1

* MAC Address
i el s e
= | 2PT
VLAN

Spanning Tree

[ Clear ] [ Apply ] [ Help ]

Multicast
DHCP

[j Unselected Port(s) E Selected Port(s) E Not A

QoS Note:
PoE 1. LAG* denotes the Link Aggregation Group which the port belongs to.




T2500G-10MPS

Port Config

System

Switching
* Port

= LAG

= Traffic Monitor
+* MAC Address
« DDM

= L2PT

VLAN

Spanning Tree
Multicast

DHCP

QoS

PoE

ACL

Network Security
SNMP

LLDP

Port Mirror Port Security Port Isolation Loopback Detection

Global Config
Jumbo: 1518 (1518-9216, default: 1518) Apply
Port Config
UNIT: 1 LAGS
Select Port Type Description Status Speed Duplex Flow Control LAG
O \ | =l = ~]
|:| 1/0/11 Copper Enable Auto Auto Disable —
O 1/0/2  Copper Enable Auto Auto Disable —
|:| 1/0/3  Copper Enable Auto Auto Disable —
O 1/0/4  Copper Enable Auto Auto Disable —
O 1/0/5 Copper Enable Auto Auto Disable —
O 1/0/6  Copper Enable Auto Auto Disable LAG 6
O 1/0/7  Copper Enable Auto Auto Disable LAG 6
|:| 1/0/8 Copper Enable Auto Auto Disable —
O 109 Sfp Enable 1000M Full Disable —
[ 1010 Sfp Enable 1000M Full Disable —
[ At ] [ Apply | [ Hep |

Tak samo ustaw na ACCESS SWITCH 1

LAG Table Static LAG LACP Config

Global Config

Hash Algorithm:

LAG Table

Select

Group Number

SRC MAC+DST MAC v

Description Member

No entry in the table.

| A | [ petete | [ Help |

Operation

T2600G-28TS

System
Switching

* Port

- LAG

+ Traffic Monitor
= MAC Address
- DDM

= L2PT

VLAN

Spanning Tree
Ethernet OAM

Multicast
Routing
QoS

ACL

LAG Table Static LAG LACP Config

Operation succeeded.

LAG Config
Group Number: [LAGT v
Description |Static LAG |
Member Port
UNIT: 1

(2] 8 e a1 21 4] e (381 [20] [22] [24]
KR[KCIKCR]. | [KN|KGARE] R KIAIRE] ER XY

| _clear | | Apply | [ Hep |

IF_-EI Unselected Port(s) E Selected Port(s)

E Not Available for Selection

Note:
1. LAG™ denotes the Link Aggregation Group which the port belongs to.



Port Config Port Mirror Port Security Port Isolation Loopback Detection

Port Config
UNIT: 1 LAGS
Select Port Type Description Status Speed Duplex Flow Control Jumbo LAG
0 | 2 2 2 R 2 -
O 1/0/1  Copper Enable Auto Auto Disable Disable
0 1/0/2  Copper Enable Auto Auto Disable Disable
] 1/0/3  Copper Enable Auto Auto Disable Disable
0 1/0/4  Copper Enable Auto Auto Disable Disable
] 1/0/5 Copper Enable Auto Auto Disable Disable
O 1/0/6  Copper Enable Auto Auto Disable Disable LAG 1
] 1/0/7  Copper Enable Auto Auto Disable Disable LAG1
O 1/0/8  Copper Enable Auto Auto Disable Disable
] 1/0/19  Copper Enable Auto Auto Disable Disable
O 1/0/10 Copper Enable Auto Auto Disable Disable
M 1ini14 M Arnar Frnahla At Avite Nicahla Nicahla

Podtacz kabel czerwony do portu 7.
Odswiez strony z panelami konfiguracyjnymi przetgcznika (Klawisz F5).

Jezeli strony paneléw konfiguracyjnych przetagcznikdw nie wyswietlajg sie, to
najprawdopodobniej wystgpit FLASHING (szybkie mruganie diod na
przetacznikach). Wypnij jeden koniec czerwonego kabla z portu 7 i popraw
konfiguracje.

Potacz (port 8) z routerem i drukarka.

Odswiez karte sieciowg PCKlienta. Powinien on dostac adres IPv4 w sieci
192.168.10.0/24.

Wykonaj pingowanie na router i drukarke



:\Users\user>ping 192.168.10.1

Pinging 192.168.10.1 with 32 bytes of data:
eply from 192.168.10.1: bytes=32 time<lms
eply from 192.168.10.1: bytes=32 time<lms
eply from 192.168.10.1: bytes=32 time<lms
eply from 192.168.10.1: bytes=32 time<lms

Ping statistics for 192.168.10.1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0Oms

:\Users\user>ping 192.168.10.240

Pinging 192.168.10.240 with 32 bytes of data:

eply from 192.168.10.240: bytes=32 time<lms TTL=255
eply from 192.168.10.240: bytes=32 time<lms TTL=255
eply from 192.168.10.240: bytes=32 time<lms TTL=255

eply from 192.168.10.240: bytes=32 time<lms TTL=255

Ping statistics for 192.168.10.240:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0Oms

2. Na access switch-u 1 ustaw flow control dla portow 6,7 i 8.
Po co flow control ?

Instrukcja T2500G-10MPS str. 76 -77




K, Tekst M Obrazy B Dokumenty BN Strony internetowe

angielski - wykryty polski angielski niemiecki ~ Pl polski angielski niemieck v
With this option enabled, the switch synchronizes the data X Po wiaczeniu tej opcji przetacznik synchronizuje predko$é transmisji g
transmission speed with the peer device, thus avoiding the packet loss danych z urzgdzeniem réwnorzednym, unikajac w ten sposob utraty
caused by congestion. Byl|default, it is disabled. pakietéw spowodowanej przecigzeniem. DomysInie opcja ta jest
wytaczona.
o) 179/ 5000 = 0 5 <

Przeslij opinig

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Global Config

Jumbo: 1518 \ (1518-9216, default: 1518)
Port Config
UNIT: 1 LAGS

Select Port Type Description Status Speed Duplex Flow Controll
D | v | 2 T | v]
1/0/1 | Copper PCKlient Enable 100M Auto

1/0/2 | Copper PCAdmin Enable 100M Auto Disable

O 1/0/3  Copper Enable Auto Auto Enable
D 1/0/4  Copper Enable Auto Auto Disable
D 1/0/5  Copper Enable Auto Auto Disable
1/0/6 | Copper 28ts_router_druk Enable Auto Auto Disable
1/0/7 | Copper 28ts_router_druk Enable Auto Auto Disable
I:l 1/0/8 Copper Enable Auto Auto Disable
O 1/0/9 Sfp Enable 1000M Full Disable
[ 1010 Sfp Enable 1000M Full Disable

LA | | apoly || [ Hep |

3. Na przetgczniku 2 ustaw przepustowos¢ 100Mb/s na portach 1 2.
Jezeli prawidtowo podtgczytes kable,

do portu 2 podtaczony jest PC-admin(serwer),

do portu 1 podtgczony jest PC-client.

Ustaw flow control dla portéw 1,2,6,7.



Hp, Tekst M Obrazy B Dokumenty BN Strony internetowe

angielski — wykryty polski angielski niemiecki v Pl polski angielski niemiecki v
Speed X Predkosé
Select the appropriate speed mode for the port. Wybierz odpowiedni tryb predkosci dla portu.
When Auto is selected, the port autonegotiates speed mode with the Gdy wybrano opcje Auto, port automatycznie negocjuje tryb predkosci
connected device. z podigczonym urzgdzeniem.
The defaultsetting is Auto. DomysInym ustawieniem jest Auto.
This value is recommended if both ends of the line support Ta wartos¢ jest zalecana, jesli oba korice linii obstuguja
autonegotiation. autonegocjacje.
ED) 245/ 5000 D] |_|:| b-’-?l

Opisz porty, do ktdérych podtgcznone sg kable sieciowe

Port Config Port Mirror Port Security Port Isolation Loopback Det

Global Config
Jumbo: 1518 | (1518-9216, default: 1£
Port Config
UNIT: 1 LAGS

Select Port Type Description Status Sp
O PCAdmin v |
|:| 1/0/1  Copper PCKlient Enable AL
1/0/2  Copper Enable AL
(] 1/0/13 Copper Enable AL
(] 1/0/4 Copper Enable AL
[ ]  1/0/5 Copper Enable AL
[] 1/0/6 Copper Enable AL
[}  1/07  Copper Enable AL
[]  1/0/8 Copper Enable AL
O 1/0/9 Sfp Enable 10C
D 1/0/10 Sfp Enable 10C

| Al | | Apply |
| I—




Port Config Port Mirror
Global Config
Jumbo:
Port Config
UNIT: 1 LAGS
Select Port Type
O
O 1/0/1  Copper
[]  1/0/2 Copper
(] 1/0/3 Copper
(] 1/0/4 Copper
(] 1/0/5 Copper
1/0/6 | Copper
1/0/7 | Copper
(]  1/0/8 Copper
] 109 Sfp
] 1/0M0 Sip

Port Security Port Isolation

Loopback Deted

1518 \ (1518-9216, default: 151
Description Status Spee
||28ts_r0uter_druk| | | | v |

PCKlient Enable Autc
PCAdmin Enable Autc
Enable Autc

Enable Autc

Enable Autc

Enable Autc

Enable Autc

Enable Autc

Enable 1000

Enable 1000

All

| | Apply




Ustaw przepustowos¢ 100M dla portéw 1i 2

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Global Config
Jumbo: 1518 \ (1518-9216, default: 1518)

Port Config
UNIT: 1 LAGS

Select Port Type Description Status Speed Dup
D | v | a
1/0/1 | Copper PCKlient Enable Au
1/0/2 | Copper PCAdmin Enable 10M Au
(] 1/0/13 Copper Enable 100M Au
(]  1/0/4 Copper Enable 1000M Au
(] 1/0/5 Copper Enable Auto Au
|:| 1/0/6  Copper 28ts router druk Enable AUTO Au
|:| 1/0/7  Copper 28ts router druk Enable Auto Au
[]  1/0/8 Copper Enable Auto Au
O 1/0/9 Sfp Enable 1000M FL
] 1/0/10 Sfp Enable 1000M FL

| Al | | Apply | [ Hep |




Ustaw flow control dla portow 1,2,6,7

Port Config Port Mirror Port Security Port Isolation Loopback Detection
Global Config
Jumbo: 1518 | (1518-9216, default: 1518)
Port Config
UNIT: 1 LAGS
Select Port Type Description Status Speed Duplex Flow Controll
O | v| | v [ ~| ] v
1/0/1 | Copper PCKilient Enable 100M Auto
1/0/2 | Copper PCAdmin Enable 100M Auto Disable
(7] 1/0/3 Copper Enable Auto Auto
O 1/0/4  Copper Enable Auto Auto Disable
O 1/0/5  Copper Enable Auto Auto Disable
1/0/6 | Copper 28ts_router_druk Enable Auto Auto Disable
1/0/7 | Copper 28ts_router_druk Enable Auto Auto Disable
D 1/0/8 Copper Enable Auto Auto Disable
O 1/0/9 Sfp Enable 1000M Full Disable
O 1/0/10 Sfp Enable 1000M Full Disable
All Apply | Help |
Part Config Port Mirror Port Security Port Isolation Loopback Detection
Global Config
Jumbo: 1518 | (1518-9216, default: 1518)
Port Config
UNIT: 1 LAGS
Select Port Type Description Status Speed Duplex Flow Control
O | | v | v| [ ~] | v
D 1/0/1  Copper PCKlient Enable 100M Auto Enable
|:| 1/0/2  Copper PCAdmin Enable 100M Auto Enable
O 1/0/3  Copper Enable Auto Auto Disable
D 1/0/4  Copper Enable Auto Auto Disable
D 1/0/5  Copper Enable Auto Auto Disable
|:| 1/0/6  Copper 28ts_router_druk Enable Auto Auto Enable
D 1/0/7  Copper 28ts router druk Enable Auto Auto Enable
|:| 1/0/8  Copper Enable Auto Auto Disable
O 1/0/9 Sfp Enable 1000M Full Disable
[ 10110 Sfp Enable 1000M Full Disable

[

All

| [Laepy | [ Hep |




4.Na przetgczniku 2 ustaw sledzenie ruchu sieciowego na PCadmin.

Zadaniem twoim jest przechwyci¢ ruch sieciowy Pc-clienta: wchodzacy i
wychodzacy, za pomoca programu Wireshark.

Odszukaj za pomocg programu Wireshark pakiety powigzane z PC-client po
adresie IP.

Na PCKliencie zmien nazwe interfejsu sieciowego na NIC

&V Polgczenia sieciowe
" Ul 3 Panel sterowania » Sieciln

Organizuj = Wylacz to urzadzenie sieciowe

T Realtek PCle GBE Family Controller




W oknie konsolowym wpisz polecenie ipconfig, w celu uzyskania informacji o
stanie karty sieciowej NIC.

W tym przypadku interfejs otrzymat adres IPv4 192.168.10.117. Zapamietaj
adres swojego interfejsul!!

:\Users\user}ipconfig

indows IP Configuration

thernet adapter VirtualBox Host-Only Network:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::bl4af:29bb:a731:5bf4%6
IPv4 Address. . . . . . + « « . . : 192.168.56.1

Subnet Mask . . . . . . . . . . . : 255.255,255.0
Default Gateway . :
ireless LAN adapter Wi-Fi:

Media State . . . . . . : Media disconnected

Connection-specific DNS Suffix

ireless LAN adapter Poigczenie lokalne* 9:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

“thernet adapter NIC:

Connection-specific DNS Suffix

Link-local IPv6é Address . . . . . : fe80::ad4df:ecc5id4e6:ffd8%13
IPv4 Address. . . . . . . . . . . : 192.168.10.117

Subnet Mask . . . . . . . . . . . : 255,255,255.0

Default Gateway . . . . . . . . . : 192.168.10.1

unnel adapter Teredo Tunneling Pseudo-Interface:




Ustaw przekierowanie portow w zaktadce Port Mirror

m Port Mirror Port Security Port Isolation Loopback Detection

Mirror Session List

Session  Destination Mode Source Operation
Ingress Only
1 — Egress Only Edit || Clear
Both




Port Config Port Mirror

Destination Port

Destination Port:

UNIT: 1

0 1 P S S oW | KT

Port Security

1/0/2 (Format:1/0/1)

Port Isolation

Loopback Detection

LAG

E Unselected Port(s) E Selected Port(s) E Not Available for Selection

Source Port

UNIT: 1 LAGS
Select Port Ingress Egress

] Enable v v

1/0/1 Disable

1/0/2 Disable Disable

] o3 Disable Enable

O 1/0/4 Disable DTS

O 1/0/5 Disable Disable

J 1/0/6 Disable Disable

[ ot Disable Disable

O 1/0/8 Disable Disable

O 1/0/9 Disable Disable

|:| 1/0/10 Disable Disable

(—r—

[ Apply |

| Back | [ Heip |




Port Config Port Mirror

Operation succeeded.

Destination Port

Port Security Port Isolation

Destination Port:

UNIT: 1

5182 N N R N | )

1/0/2 (Format:1/0/1)

E Unselected Port(s) E Selected Port(s)

Loopback Detection

E Mot Available for Selection

Source Port
UNIT: 1 LAGS
Select Port Ingress Egress
[] v v
(] 101 Enable Enable
1/0/2 Disable Disable
O 1/0/3 Disable Disable
O 1/0/4 Disable Disable
O 1/0/5 Disable Disable
J 1/0/6 Disable Disable
(] o7 Disable Disable
O 1/0/8 Disable Disable
O 1/0/9 Disable Disable
|:| 1/0/10 Disable Disable

| an | [ Appy | [ Back | [ Hep |

LAG



Uruchom program Wireshark

(9 Otworz

Lo Uruchom jako administrator

622 Przypnij do ekranu startowego

58 Odepnij od paska zadanh

2 Wiasciwosci
Wireshark

}8 Odepnij od paska zadar

¥ G 4

W1t3cz odpowiedni interfejs tutaj NIC1

£ Analizator Wireshark

Plikk Edytuj Widok |di Przechwytywanie Analiza Statystyki Telefonia Bezprzewodowe Marzedzia Pomoc

AD A0 BEEE Re>=2f 8B E @ Q€
|

Witarmy w Wireshark

~uZywajac tego filtru: l

MICT
Adapter for loopback traffiq
Polaczenie lokalne®™ 8
Polaczenie lokalne® 7
Potaczenie lokalne™ &
VirtualBox Host-Only Metwork
@ Event Tracing for Windows (ETW) reader




icrosoft Windows [Version 10.0.15063]
(c) 2017 Microsoft Corporation. Wszelkie prawa zastrzezone.

:\Users\user>ping 192.168.10.1

Pinging 192.168.10.1 with 32 bytes of data:

Reply from 192.168.10.1: bytes=32 time<lms TTL=64
Reply from 192.168.10.1: bytes=32 time<lms TTL=64
Reply from 192.168.10.1: bytes=32 time<lms TTL=64
Reply from 192.168.10.1: bytes=32 time<lms TTL=64

Ping statistics for 192.168.10.1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = Oms

:\Users\usersping 192.168.10.240

.240 with 32 bytes of data:
192.168.10.240: bytes=32 time<lms TTL=255
192.168.10.240: bytes=32 time<lms TTL=255
192.168.10.240: bytes=32 time<lms TTL=255
192.168.10.240: bytes=32 time<lms TTL=255

Ping statistics for 192.168.10.240:

Packets: Sent = 4, Recelved = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = @ms




Zatrzyma prace Wireshark —a klikajgc Ipm czerwony kwadrat

& Przechwytywanie z NIC1

Plik__ Edytuj Vidok |dZ Przechwytywanie Analiza Statystyki Telefonia Bezprzewodowe MNarzedzia Pomoc

B Qe>220 0B E QQQHE

Destination Protocol

«15...192.168.0.242 255,255,255.,255 UDP
wl7...192.168.0.241 255.255.255.255 UDP
..18... MicroStarINT.. Broadcast ARP
..19... MicroStarINT.. Broadcast ARP
.20...192.168.0.240 255.255,.255,255 UDP
.20...192.168.0.242 255.255,255,255 UDP
w.20... MicroStarINT.. Broadcast ARP
w22...192.168.0.241 255.255.255,255 UDP

..25... fe80::98a:ec.. ff02::c UDP
.25...192.168.1.47 239.255.255.250 UDP

a Bezprzewodowe Narzedzia Pomoc

Eacam

Source Destination Length Info

192.168.10. ..Destination unreacha
. 192.168.10.1 DNS ..Standard query ©x05b
. ..Destination unreacha
. 192.168.10.1 DNS ..Standard query ©oxeda
..15... . . . ..Destination unreachsa
.15...192.168.10.1.. 192.168.10.240 ICMP ..Echo (ping) request
.15...192.168.10.2.. 192.168.10.117 ICMP  ..Echo (ping) reply
.16... TpLinkTechno.. ASUSTekCOMPU_6... ARP ..Who has 192.168.10.1
..16... ASUSTekCOMPU... TpLinkTechno_ 6.. ARP ..192.168.10.117 is at
.16...192.168.10.1.. 192.168.10.240 ICMP ..Echo (ping) request
w.16...192.168.10.2.. 192.168.10.117 ICMP ..Echo (ping) reply
.17...192.168.10.1.. 192.168.10.1 DNS ..Standard query 0x86e
.1 ..Destination unreacha
1
2
1

1
1
.1
o il
1
1

.17...192.168.10.1.. 192.168.10.240 ICMP .Echo (ping) request
w17...192.168.10.2.. 192.168.10.117 ICMP ..Echo (ping) reply
.. [TCP Retransmission]



W pasku wpisz nazwe protokotu diagnozujgcego: icmp

Time S e Destination

41.789806 . .10.

192.168.10.199 ICMP
51.789806 192.168.16. 192.168.10.199 ICMP
74.013388 192.168.10. 192.168.10.199 ICMP
95.022614 192.168.10. 192.168.10.199 ICMP
..5.800220 192.168.10. 192.168.10.199 ICMP
..6.039984 192.168.10.117 192.168.10.1  ICMP
|..6.040143 192.168.10.1 192.168.10.117 ICMP |.
..6.808940 192.168.10.1  192.168.10.199 ICMP
..7.008887 192.168.10. 192.168. ICMP
..7.042162 192.168.10.117 192.168.10.1  ICMP
..7.042303 192.168.10.1  192.168.10.117 ICMP
..7.814989 .

..8.045097 192.168.10.117 192.168.10.1  ICMP
..8.045243 192.168.10.1  192.168.10.117 ICMP
..9.048489 192.168.10.117 192.168.10.1  ICMP

192.168.10.1  192.168.10.117

—..9.048644

Protocol

ICMP

Length Info

..Destination
..Destination
..Destination
.Echo (ping)
Echo (ping)
..Destination
..Destination
..Echo (ping)
..Echo (ping)

..Destination
.Echo (ping)
..Echo (ping)
..Echo (ping)

..Echo (ping)

Z powyzszego obrazka wynika, ze ruch sieciowy z PCklienta zostat

przechwycony, o czym swiadczy adres IPv4 192.168.10.117.



Filtrowanie pakietéw po adresie IPv4. Kliknij na niebieska flage znajdujaca sie
pod ptetwa rekina w lewym gérnym rogu.

£ "NICT
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Destination

Zarzgdzaj filkrami wyswietlania 1 9
Filter Button Preferences... 1 9

Ethernet address 00:00:5e:00:53:00: eth.addr == 00:00:5e:00:53:00
Ethernet type 0 ARPY: eth.type == (x0806

Ethernet broadcast: eth.addr == fR:fRfRfRFRAF

Mo ARP: not arp

[Pvd only: ip

IPvd address 192.0.2.1: ip.addr == 192.0.2.1

IPvd address isn't 192.0.2.1: ip.addr != 192.0.2.1

IPvE only: ipvb

IPv& address 2001:dbd:1: ipvh.addr == 2001:db&:1

TCP only: tcp

UDP only: udp

Mon-DMS port: {udp.port == 33 || tcp.port == 53)

TCP or UDP port is 80 (HTTP): tcp.port == 80 || udp.port == 80
HTTP: http

Mo ARP and no DMS: not arp and not dns

Mon-HTTP and non-5MTP to/from 192.0.2.1: ip.addr == 192.0.2.1 and tcp.port not in {20, 25}

6)!
(0.0)
Ay
(00)
U1
0)!
=
=
\O
N
=
o)}
o
=
Ay
=
\O
\O

192

~
Y
Ay
(00]
U1
\O
0)!
=
\O
N
=
0)!
Co
=
Ay
=
\O
\O

104




Wopisz adres IPv4 PCklienta w zielonym pasku

*NICT
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ADAS REENBE Qe B E QaQam

Il ip.addr == 192.168.10.117

No. Time Source

.039984 192. .10. E E
6.040143 192.168.10.1 192.168.10.117 ICMP
7.042162 192.168.10.117 192.168.10.1 ICMP
..7.042303 192.168.10.1 192.168.10.117 ICMP
..8.045097 192.168.10.117 192.168.10.1 ICMP
8
9
9

+ B

.045243 192.168.10.1 192.168.10.117 ICMP
.048489 192.168.10.117 192.168.10.1 ICMP

..9.048644 192.168.10.1 192.168.10.117 ICMP
..11.100954 192.168.10.117 192.168.10.1 DNS

..11.101198 192. .10. E .10.

..12.103591 192.168.10.117 192.168.10.1 DNS

..12.103836 192. .10. - .10.

..13.104181 192.168.10.117 192.168.10.1 DNS
.104404 192.

..14.907345 192.168.10.117 192.168.10.240 ICMP
..14.907642 192.168.10.240 192.168.10.117 ICMP

1C 1110Nnc 100 10 11 1177 10" 120 1N 1 NAIC



5. Za pomocg narzedzia administratorskiego cmd zwolnij IP na karcie
sieciowej PC-client. Nastepnie uzywajgc odpowiedniego polecenia, niech
serwer DHCP ponownie przypisze adres IP dla karty sieciowej PC-clienta.
Przechwy¢ za pomocg programu Wireshark powyzszy cztero etapowy
proces przypisania adresu IP z DHCP dla karty sieciowej PC-clienta.

Wit3acz program Wireshark na
Zwolnij IPv4 na interfejsie NIC
:\Users\user3ipconfig /release NIC

indows IP Configuration

thernet adapter NIC:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : Te80::ad4df:ecc5:d4e6:ffd8%13
Default Gateway . :

Fthernet adapter VirtualBox Host-Only Network:

Connection-specific DNS Suffix

Link-local IPv6e Address . . . . . : Te80::b14f:29bb:a731:5bf4%6
IPv4 Address. . . . . . +. + « . . : 192.168.56.1

Subnet Mask . . . . . . . . . . . ! 255.255.255.0
Default Gateway . :

ireless LAN adapter Wi-Fi:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

ireless LAN adapter Polgczenie lokalne* 9:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix




Teraz wpisz polecenie przypisania adresu IPv4 z DHCP dla

C:\Users\userpipconfig /renew NIC

Windows IP Configuration

thernet adapter NIC:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address.

Subnet Mask

Default Gateway

fe80: :a4df:ecc5:
192.168.10.117
255.255,255.0
192.168.10.1

H4e6:1d8%13

Ethernet adapter VirtualBox Host-Only Network:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address.

Subnet Mask .

Default Gateway

Wireless LAN adapter Wi-Fi:

Media State

Connection-specific DNS Suffix

fe80: :b14f:29bb:
192.168.56.1
255, 255,255,090

a731:5bf4%6

Media disconnected

Wireless LAN adapter Polgczenie lokalne* 9:

£ "NICT
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N dhepl

MNo. Time

313.498181 .0.0.0
498181 .0.0.0
500444 .168.16.1
500771 .0.0.0
500771 .0.0.0
501326 .168.10.1

.255.255
.255.,255
.10.117
.255.255
.255,255
.10.117

Length

Info

.. DHCP Discover
..DHCP Discover
..DHCP Offer
..DHCP Request
..DHCP Request
.. DHCP ACK




6.Dla portu 4 ustaw max liczbe zapamietywanych adresow mac na wartos¢ 19.

Ustaw w tabeli tryb dynamicznego zapamietywania adresow mac.Status: drop.

Z instrukcji przetacznika

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Part Security

Select Port Max Learned MAC  Learned Num Learn Mode Status
O Dynamic v ' Disable v |
O 1 64 0 : Disable =
O 2 64 0 Disable
) 3 64 0 Permanent Disable
O 4 64 0 DYTTEanmG Disable
() 5 64 0 Dynamic Disable
O 6 64 0 Dynamic Disable
() 7 64 0 Dynamic Disable
O 8 64 0 Dynamic Disable
) 9 64 0 Dynamic Disable
O 10 64 0 Dynamic Disable
) 11 64 0 Dynamic Disable
O 12 64 0 Dynamic Disable .

Apply ] l Help
Learn Mode X Trybnauki

Select the learn mode of the MAC addresses on the port. Three modes
are provided:

Dynamic: The switch will delete the MAC addresses that are not used
or updated within the aging time. It is the default setting.

Static: The learned MAC addresses are out of the influence of the
aging time and can only be deleted manually. The learned entries will
be cleared after the

switch is rebooted.

Permanent: The learned MAC addresses are out of the influence of the
aging time and can only be deleted manually. The learned entries will
be saved even the switch is rebooted.

Wybierz tryb nauki adresow MAC na porcie. Dostepne sg trzy tryby:

Dynamiczny: Przetgcznik usunie adresy MAC, ktdre nie sg uzywane lub
aktualizowane w czasie starzenia. Jest to ustawienie domysine.

Statyczny: Wyuczone adresy MAC nie podlegajg wplywowi czasu
starzenia i mozna je usunaé tylko recznie. Wyuczone wpisy zostang
wyczyszczone po ponownym uruchomieniu przetacznika.

Staty: Wyuczone adresy MAC nie podlegajg wptywowi czasu starzenia i
mozna je usungc tylko recznie. Wyuczone wpisy zostang zapisane
nawet po ponownym uruchomieniu przetacznika.



Port Mirrar Port Security

Port Config

Port Isolation

Loopback Detection

Port Security
LINIT: 1
Select Port Max Learned MAC  Learned Mum Learn Mode Status
0 [ ] L~ 1
O 11011 B4 0 Dynamic ”
O 10012 B4 i Dynamic Bt
O 1013 B4 0 Dynamic SR
O 11014 G4 0 Dynamic _
O 1/0/5 B4 0 Dynamic Disable
11006 G4 0 Dynamic Lisable
107 G4 0 Dynamic Disable
|:I 11048 G4 0 Dynamic Disable
|:I 11048 G4 0 Dynamic Disable
O 1010 64 0 Dynamic Disable
|:I 101 G4 0 Dynamic Disable
|:I 102 G4 0 Dynamic Disable
|:I 103 G4 ] Dynamic Dizable
|:I 1014 G4 0 Dynamic Disable
O 1015 64 0 Dynamic Disable v
[ Apply ] [ Help ]
Hote:

The maximum number of MAC addresses learned from individual port can be set fo 64.

Status

Select the status of Port Security. Three kinds of status can be
selected:

Drop: When the number of learned MAC addresses reaches the limit,
the port

will stop learning and discard the packets with the MAC addresses that
have not been learned.

Forward: When the number of learned MAC addresses reaches the
limit, the

port will stop learning but send the packets with the MAC addresses
that have

not been learned.

Disable: The number limit on the port is not effective, and the switch
follows the

original forwarding rules. It is the default setting.

D] 557 / 5000

Status

Wybierz status Port Security. Mozna wybrac trzy rodzaje statusu:
Odrzuc¢: Gdy liczba nauczonych adresow MAC osiggnie limit, port
przestanie sie uczyc i odrzuci pakiety z adresami MAC, ktorych nie
nauczono.

Przekaz: Gdy liczba nauczonych adresow MAC osiggnie limit, port
przestanie sie uczyc, ale wysle pakiety z adresami MAC, ktorych nie
nauczono.

Wytgcz: Limit liczby na porcie nie obowigzuje, a przetgcznik stosuje sie
do

oryginalnych regut przekazywania. Jest to ustawienie domysine.

<) O &g



Port Config Port Mirror Port Security Port Isolation Loopback Detection

Port Security
UNIT: 1

Select Port Max Learned MAC  Learned Num Leam Mode Status
0 19 2
O 1/0M1 64 0 Dynamic Disable
0 1/0/2 64 0 Dynamic Disable
O 1/0/3 64 0 Dynamic Disable
1/0/4 64 0 Dynamic Disable
J 1/0/5 64 0 Dynamic Disable
O 1/0/6 64 0 Dynamic Disable
O 107 64 0 Dynamic Disable
W 1/0/8 64 0 Dynamic Disable
O 1/0/9 64 0 Dynamic Disable
O 1/0/10 64 0 Dynamic Disable

[_Appy || [ Hep |

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Operation succeeded.

Port Security
UNIT: 1

Select Port Max Learned MAC  Learned Num Leam Mode Status
O I v] [ ]
O 1/0M1 64 0 Dynamic Disable
O 1/0/2 64 0 Dynamic Disable
O 1/0/3 64 0 Dynamic Disable
O 1/0/4 19 0 Dynamic Drop
| 1/0/5 64 0 Dynamic Disable
O 1/0/6 64 0 Dynamic Disable
O 1/0/7 64 0 Dynamic Disable
|:| 1/0/8 64 0 Dynamic Disable
O 1/0/9 64 0 Dynamic Disable
O 1/0/10 64 0 Dynamic Disable

_Aeply | [ Hep |




6. Odizoluj PC-clienta od Internetu.

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Port Isolation List
UNIT: 1 LAGS

Port LAG Forward Portlist
1/0/1 —- 1/0/1-10 LAG1-14
1/0/2 — 1/0/1-10,LAG1-14
1/0/3 —- 1/0/1-10,LAG1-14
1/0/4 —- 1/0/1-10, LAG1-14
1/0/5 —- 1/0/1-10,LAG1-14
1/0/6 —- 1/0/1-10, LAG1-14
1/0/7 —- 1/0/1-10,LAG1-14
1/0/8 —- 1/0/1-10,LAG1-14
1/0/9 —- 1/0/1-10,LAG1-14
1/0/10 —- 1/0/1-10,LAG1-14

| Edit || [ Help |

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Port Isolation Config

Port:
UNIT: 1 LAGS

[ P 755 N N N R R KT

PCklient

| a1 | | cear | | Help |

Forward Portlist:  lista przepuszczania ruchu sieciowego
UNIT: 1 LAGS

AEEEESEE

PCAdmin(serwer)

| a1 | | cear | | Apply || [ Back |

E Unselected Port(s) E Selected Port(s) E Not Available for Selection



Efekt po izolacji na porcie 1
Port Config Port Mirror Port Security Port Isolation Loopback Detection

Operation succeeded.

Port Isolation List
UNIT: 1 LAGS

Port LAG Forward Portlist
1/0/1 - 1/0/2

1/0/2 --- 1/0/1-10,LAG1-14
1/0/3 --- 1/0/1-10,LAG1-14
1/0/4 --- 1/0/1-10,LAG1-14
1/0/5 --- 1/0/1-10,LAG1-14
1/0/6 - 1/0/1-10,LAG1-14
1/0/7 --- 1/0/1-10,LAG1-14
1/0/8 --- 1/0/1-10,LAG1-14
1/0/9 --- 1/0/1-10,LAG1-14
1/0/10 --- 1/0/1-10,LAG1-14

| Edit | [ Help |

Zdejmowanie izolacji dla portu 1

Port Config Port Mirror Port Security Port Isolation Loopback Detection

Port Isolation Config

Port:
UNIT: 1 LAGS

) 0 7 S N N R T

| Al | [ clear | | Help |

Forward Portlist:
UNIT: 1 LAGS

P

| an || | clear ||| Apply || | Back |

E Unselected Port(s) E Selected Port(s) E] Not Available for Selection



Port Config Port Mirror Port Security Port Isolation Loopback Detection

Operation succeeded.

Port Isolation List

UNIT: 1 LAGS

Port LAG Forward Portlist
1/0M1 --- 1/0/1-10,LAG1-14
1/0/2 --- 1/0/1-10,LAG1-14
1/0/3 ---

1/0/1-10,LAG1-14



8.Ustaw wykrywanie sprzezenia zwrotnego (loopback detection)
na wszystkich portach przetgcznikow 1 2.

Interwat detekcji ustaw na 35,

a automatyczne przywracanie pracy portu na 4

lub wartos¢ minimalng dla przetacznika 28TS.

W tabeli Port config w opcji Operation Mode tryb Port based.

W opcji Recovery Mode ustaw tryb auto.

Z dokumentacji przetgcznika — objasnienie

Loopback Detection chroni przetagcznik przed krgzeniem danych w zapetleniu na
urzadzeniu.

Jak pokazuje ponizszy obrazek problem z zapetleniem powstaje, gdy wepnie sie
dwa konce kabla do portow tego samego przetgcznika.

Switch A

Gi1/0/1 Gi1/0/3

Management Host

ccess-layer Switches




Port Config Port Mirror Port Security Port Isolation Loopback Detection

Global config
Loopback Detection Status: (O Enable @ Disable
Detection Interval: ED) | seconds(1-1000)
Automatic Recovery Time: [3 | detection times(1-100)
Web Refresh Status: () Enable ® Disable
Web Refresh Interval: |6 | seconds(3-100)
Port Config
UNIT: 1 LAGS
Select Port Status Operalion mode Recovery mode LOOp status Block status LAG
O v] | v | v
EI 101 Disable Alert Auto — — -_—
D 1/0/2 Disable Alert Auto — — —
D 1/0/3 Disable Alert Auto -— -_— —
D 1/0/4 Disable Alert Auto — — -—
EI 1703 Disable Alert Auto - -— —
O 1/0/6 Disable Alert Auto — — —
D 107 Disable Alert Auto -— - —
D 1/0/8 Disable Alert Auto -— -_— —
D 1/0/9 Disable Alert Auto — — -—
EI 1/0/10 Disable Alert Auto -— -_— —
[ A | [ Appy | [Recover| [ Hep |
Detection Interval X Interwat wykrywania
Set the interval of sending loopback Ustaw interwat wysytania pakietow
detection packets. wykrywania petli zwrotnej.
The valid values are from 1 to 1000 Dopuszczalne wartosci to od 1 do 1000
seconds and the default value is 30 sekund, a wartos¢ domysina to 30 sekund.

seconds.



Automatic Recovery Time

Set the recovery time globally, after which the blocked
port in Auto Recovery mode can automatically
recover to normal status.

It should be integral times of detection interval.
|The valid values are from 1 to100, and the default
value is 3.

Web Refresh Status
With this option enabled, the switch refreshes the
web timely. By defauli, it is disabled.

Web Refresh Interval

If you enabled web refresh, set the refresh interval
between 3 and 100 seconds.

The default value is 6 seconds.

In the Port Config section, select one or multiple ports for
configuration. Then set the parameters and click Apply.

Status Enable loopback detection for the port.

Oeeration Mode

Select the operation mode when a loopback is detected on the

port:

Alert: The switch will display alerts. It is the default setting.

Port Based: In addition to displaying alerts, the switch will
|b|ock the port on which the loop is detected.

Recove[z Mode

If you select Port Based as the operation mode, you also need to
configure the recovery mode for the blocked port:

Auto: The blocked port will automatically recover to normal status
after the automatic recovery time. It is the default setting.

Manual: You need to manually release the blocked port. Click the
Recovery button to release the selected port.

Czas automatycznego odzyskiwania

Ustaw czas odzyskiwania globalnie, po ktdrym
zablokowany port w trybie automatycznego
odzyskiwania moze automatycznie powrocic do
normalnego stanu.

Powinien to by¢ catkowity czas interwatu wykrywania.
Dopuszczalne wartosci to od 1 do 100, a wartos¢
domyslna to 3.

iwiezania sieci
Po wigczeniu tej opcji przetacznik odswieza siec na
biezgco. Domysinie jest wylgczona.

{ odéwieania sieci

Jesli wigczono odswiezanie sieci, ustaw interwat
odswiezania miedzy 3 a 100 sekundami.
Wartos¢ domysina to 6 sekund.

W sekgji Port Config wybierz jeden lub wiele portéw do konfiguracji.
Nastepnie ustaw parametry i kliknij Zastosuj.

Status Witgcz wykrywanie petli zwrotnej dla portu.

Tryb dziatania
Wybierz tryb dziatania, gdy petla zwrotna zostanie wykryta na

porcie:

Alert: Przetgcznik bedzie wyswietlat alerty. Jest to ustawienie
domyslne.

Port Based: Oprocz wyswietlania alertow, przetacznik
zablokuje port, na ktorym wykryto petle.

Tryb od_zvskiwania

Jesli wybierzesz Port Based jako tryb dziatania, musisz réwniez
skonfigurowac tryb odzyskiwania dla zablokowanego portu:

Auto: Zablokowany port automatycznie powréci do normalnego stanu

po uplywie czasu automatycznego odzyskiwania. Jest to ustawienie
domysine.

Manual: Musisz recznie zwolni¢ zablokowany port. Kliknij przycisk

Recovery, aby zwolni¢ wybrany port.



Na przetaczniku 2 dokonaj wiasciwych ustawien w sekcji Global config i Port

Config

Port Config Port Mirror

Global config

Loopback Detection Status:

Detection Interval:

Automatic Recovery Time:

Web Refresh Status:

Port Security

®

Port Isolation Loopback Detection

Enable () Disable

35

| seconds(1-1000)

4

| detection times(1-100)

O

Enable (® Disable

Web Refresh Interval: |6 | seconds(3-100)

Port Config
UNIT: 1 LAGS

Select Port Status Operation mode Recovery mode Loop status
Enable v | | v | v
1/0/1 Alert Auto -
1/0/2 Disable Alert Auto =
1/0/3 i Alert Auto —
1/0/4 Disable Alert Auto =
1/0/5 Disable Alert Auto -
1/0/6 Disable Alert Auto -—
1/0/7 Disable Alert Auto -
1/0/8 Disable Alert Auto -—
1/0/9 Disable Alert Auto -
1/0/10 Disable Alert Auto -—

All ] [ Apply ] [ Recuver] [ Help ]

Block status

LAG




Port Config
UNIT: 1 LAGS

Select Port Status Operation mode Recovery mode Loop status

L ] 2 I

1/0/1 Enable Auto —
1/0/2 Enable Alert Auto -
1/0/3 Enable Port based Auto —
1/0/4 Enable Alert Auto -
1/0/5 Enable Alert Auto -—
1/0/6 Enable Alert Auto -—
1107 Enable Alert Auto —
1/0/8 Enable Alert Auto -—
1/0/9 Enable Alert Auto -—
1/0/10 Enable Alert Auto -—

T |Apply| | Recover | | Help |

Port Config
UNIT: 1 LAGS

Select Port Status Operation mode Recovery mode Loop status
O il I v
O 1/0/1 Enable Port based Auto —_
D 1/0/2 Enable Port based Auto _—
O 1/0/3 Enable Port based Auto -—
|:| 1/0/4 Enable Port based Auto —
W 1/0/5 Enable Port based Auto —
D 1/0/6 Enable Port based Auto —
O 1/0/7 Enable Port based Auto —_
D 1/0/8 Enable Port based Auto _—
O 1/0/9 Enable Port based Auto -—
|:| 1/0/10 Enable Port based Auto —

| All | | Apply | |Recuver| | Help |




Na przetaczniku 1 dokonaj podobnej konfiguracji, a nastepnie wepnij nowy
kabel do wolnych portéw np. 4,5. Przetgcznik powinien wytgczyc te porty na

krétki czas, bronigc siec przed flashingiem.

HjEnjaiininln




9.0dszukaj drukarke w sieci.
W tabeli arp odszukaj adres mac drukarki.

Nastepnie odszukaj adres mac drukarki za pomoca tabeli filtrujacej adresy mac
w przetgczniku.

Na w CMD wpisz ponizsze polecenia

C:\Users\user3ping 192.168.10.240

Pinging 192.168.10.240 with 32 bytes of data:

Reply from 192.168.10.240: bytes=32 time<lms TTL=255
Reply from 192.168.10.240: bytes=32 time<ims TTL=255
Reply from 192.168.10.240: bytes=32 time<lms TTL=255

Reply from 192.168.10.240: bytes=32 time<lms TTL=255

Ping statistics for 192.168.10.240:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms




:\Users\user>arp -a

Interface:

Internet Address
192.
192.
192.
192.
192.
192.
224,
224,
224.
224.
239.
255.

Interface:

168.
168.
168.
168.
168.
168.

192.168.0.199 --- 0x5

0.255
10.1
10.221
10.226
10.228
10.240

0.0.2
0.0.22
0.0.251
0.0.252
255.255.250
255.255.255

192.168.56.1

Internet Address

192.
224,
224.
224.
224.
239.

168.56.255
0.0.2
0.0.22
0.0.251
0.0.252
255.255.250

Physical Address

ff-ff-ff-ff-ff-ff
98-da-c4-64-61-86
ac-84-c6-46-24-50
ac-84-c6-46-24-b9
ac-84-c6-46-24-47
©0-26-73-db-ed-f7
©1-00-5e-00-00-02
©1-00-5e-00-00-16
01-00-5e-00-00-fb
01-00-5e-00-00-Tc
01-00-5e-7f-ff-Ta
ffr-tf-ff-ff-ff-ff

--- Ox6

Physical Address
ff-tf-f-ff-ff-ff
©1-00-5e-00-00-02
01-00-5e-00-00-16
01-00-5e-00-00-Tb
©1-00-5e-00-00-Tc
01-00-5e-7f-ff-fa

Type
static
dynamic
dynamic
dynamic
dynamic
dynamic

static
static
static
static
static
static

Type

static
static
static
static
static
static




Odszukanie adres mac drukarki za pomoca tabeli filtrujgcej adresy mac w

przetgczniku

Address Table Static Address Dynamic Address

Filtering Address Mac Notification Mac Vlan Security

Search Option
MAC Address: | 00-26-73-db-ed-f7| | (Format: 00-00-00-00-00-01)
[} vLAN ID: | | (1-4094)
d Type: All Static Dynamic Filter
Port:

UNIT: 1 LAGS

NP A N W N N R KT

Address Table Static Address Dynamic Address

b ]

Help

Filtering Address Mac Notification Mac Vlan Security

Search Option
MAC Address: | 00-26-73-db-ed-7

' (Format: 00-00-00-00-00-01)

[] VLAN ID: | | (1-4094)
D Type: All Static Dynamic Filter
Port:

UNIT: 1 LAGS

FoREIE R e

El Unselected Port(s) E Selected Port(s) E Not Available for Selection

Address Table

UNIT: 1
MAC Address VLAN ID Port Type

Search

Aging Status

00-26-73-DB-ED-F7 1 1/0/6 Dynamic

Aging




10.Ustaw statyczne zapamietanie adresu mac drukarki na Access Switch 1.

Address Table Static Address

Create Static Address
MAC Address:
VLAN ID:

Port:

UNIT: 1

KN PN N S RN A

li—l Unselected Port(s)

Dynamic Address Filtering Address Mac Notification

|00-25-73-db-ed-f7 | (Format: 00-00-00-00-00-01)

1

| (1-4094)

[9][10] Access Switch 1

E Selected Port(s) E Not Available for Selection

Mac Vlan Security|

Search Option

Search Option: Al v] |
Static Address Table

UNIT: 1
Select MAC Address VLAN ID Port Type Aging Status

O

D 00-26-73-DB-ED-F7 1 1/0/8 Config static no-Aging

| A | [ Apply | [ Detete | | Help |

11. W cmd sprawdz potaczenie z drukarkg za pomoca polecenia ping.

Przechwy(¢ pingowanie na drukare za pomocg programu Wireshark z PC-

admina



12. Za pomoca tabeli Filtering Address zabron pakietom z adresem mac drukarki
na forwordowanie w sieci.

Funkcja nie zadziata, gdy izolowany adres mac jest ustawiony statycznie.

Usun statyczne ustawienie adresu mac drukarki

Address Table | Static Address | Dynamic Address Filtering Address Mac Notification Mac Vlan Security|

MAC Address: | | (Format: 00-00-00-00-00-01)
VLAN ID: | | (1-4094)
Port:

UNIT: 1

[s]lH0!

E—I Unselected Port(s) E Selected Port(s) E Not Available for Selection

Search Option

Search Option: Al vl |

Static Address Table
UNIT: 1
Select MAC Address VLAN ID Port Type Aging Status
O [ ]
00-26-73-DB-ED-F7 1/0/8 Config static no-Aging

| At | [ Appy | || Delete ||[ Help |

Wopisz adres mac drukarki w polu MAC Address i zatwierdz.

Address Table Static Address Dynamic Address | Filtering Address I Mac Notification Mac Vlan Security,

Create Filtering Address

MAGC Address: | 00-26-73-db-ed-f7 (Format: 00-00-00-00-00-01)

VLAN ID: [ || (1-4094)

Search Option

Search Option: Al v] |

Filtering Address Table
Select MAC Address VLAN ID Port Type Aging Status

No entry in the table.



l Address Table Static Address Dynamic Address Filtering Address Mac Notification Mac Vian Securi .

Operation succeeded

Create Filtering Address

MAC Address: (Format: 00-00-00-00-00-01)

VLAN ID: (1-4094)
Search Option

Search Option: All v
Filtering Address Table
Select MAC Address VLAN ID Port Type Aging Status

00-26-73-DB-ED-F7 1 - Filter no-Aging
[ ar | [ peete | [ Hep |

Sprawdz potgczenie z drukarka

C:\Users\user’ping 192.168.10.240

Pinging 192.168.10.240 with 32 bytes of data:

Reply from 192.168.10.199: Destination host unreachable.
Reply from 192.168.10.199: Destination host unreachable.
Reply from 192.168.10.199: Destination host unreachable.
Reply from 192.168.10.199: Destination host unreachable.

Ping statistics for 192.168.10.240:
Packets: Sent = 4, Received = 4, Lost = © (0% loss),




Po sprawdzeniu skutecznosci dziatania izolacji adresu mac drukarki, usun

jego wpis w sekgji

l Address Table Static Address Dynamic Address Filtering Address Mac Notification Mac Vlan Securi .

Create Filtering Address

MAC Address: (Format: 00-00-00-00-00-01)

VLAN ID: (1-4094)
Search Option

Search Option: Al v
Filtering Address Table
Select MAC Address VLAN ID Port Type Aging Status

00-26-73-DB-ED-F7 1 - Filter no-Aging
[ At ]| Deete || [ Hep |

13. Sprawdz potaczenie z drukarka za pomocg polecenia ping w cmd

:\Users\userjping 192.168.10.240

Pinging 192.168.10.240 with 32 bytes of data:

eply from 192.168.10.240: bytes=32 time<lms TTL=255
eply from 192.168.10.240: bytes=32 time<lms TTL=255
eply from 192.168.10.240: bytes=32 time<lms TTL=255

eply from 192.168.10.240: bytes=32 time<lms TTL=255

Ping statistics for 192.168.10.240:

Packets: Sent = 4, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = ©Oms, Maximum = Oms, Average = Oms




3. PRACOWNIA SIECI
KOMPUTEROWYCH - VIRTUAL
LAN (VLAN)

3.1 VLAN TEORIA

Ramka tagowana — ramka, ktéra w polu NACZNIK p/Q zawiera wpis dotyczacy
identyfikatora VLAN np. vlan 10 (patrz budowa ramki ETHERNET) - ruch
wyjsciowy z portu switch-a lub routera.

Frame 14: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface \Device\NPF
v Ethernet II, Src: ASUSTekC 88:ab:7f (ac:9e:17:88:ab:7f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: ASUSTekC 88:ab:7f (ac:9e:17:88:ab:7f)
Type: 0inQ: old non-standard 8e2.1ad (@x91e@)
v 802.1Q Virtual LAN, PRI: ©, DEI: @, ID: 1
P00, ... cien aaan Priority: Best Effort (default) (@)
P = DEI: Ineligible
. B0BO G006 6061 ID: 1
Type: ARP (@x0806)
Padding: ©0000000008R00000RRRRE00E000
Trailer: o@0e0000
Address Resolution Protocol (request)

Ramka nie tagowana - ramka, ktéra w polu ZNACZNIK p/Q. nie ma wpisu
identyfikatora VLAN - ruch wyjsciowy z portu switch-a lub routera

Frame 11: 6@ bytes on wire (48@ bits), 6@ bytes captured (48e bits) on interface \Device\NPF
v Ethernet II, Src: Tp-LinkT 7f:52:47 (ac:84:c6:7f:52:47), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:Ff)
Source: Tp-LinkT 7f:52:47 (ac:84:c6:71:52:47)
Type: ARP (©x0806)
Padding: ©00EPEPEERREREPEREEERERLPAEREERORREA
Address Resolution Protocol (request)



Warunki uzywania ramek tagowanych i nietagowanych

W normalnym trybie pracy karty sieciowej urzadzenia koncowego nie tagujemy
portu przetgcznika, do ktorego ta stacja jest podtgczona.

Stacja — pcklient, serwer, drukarka ...

W niektérych warunkach mozemy takze nie tagowaé na portach tgczacych
przetgczniki lub router z przetgcznikiem.

Jest to zawsze opcja domyslina na zresetowanych urzgdzeniach sieciowych.
Wodwczas porty przetgcznika lub routera ustawione s w trybie ACCESS —
UNTAG.

VLAN Members

Port
Select Fort Link Type Egress Rule LAG
™ 1 ACCESS LINTAG
] 2 ACCESS LINTAG
] 3 ACCESS LINTAG
] 4 ACCESS LINTAG
] 5 ACCESS LINTAG
] G ACCESS LINTAG
] 7 ACCESS UNTAG
] ] ACCESS LINTAG
™ 9 ACCESS LINTAG
] 10 ACCESS LINTAG
] 11 ACCESS LINTAG
] 12 ACCESS LINTAG
] 13 ACCESS LINTAG
] 14 ACCESS LINTAG -- -

[ Apply | [ A | [ Back | [ Help |




Skrzynka sieciowa zadania: VLAN 500 Management

vlanl -> 192.168.0.0/24 G RcA

vlan500 -> 172.19.0.0/24 routet
|:| |:| 1 ] .254
1 2 3 4 5

UNTAG

vl nicl
ACCESS ' nic2
.500

UNTAG
OO OAdon e
1 2 3 4 5 3] 7
TRUNK
lub
GENERALTAG

I:l : Ig D |:| 10MPS -253

1 2 3 4 7 8

v.1l

PC Klient
Ip z DHCP



Tagujemy pomiedzy urzadzeniami sieciowymi na portach
obstugujacych wiele vlandw (TRUNK — TAG, GENERAL -TAG).

Skrzynka sieciowa zadania: VLAN 500 Management

vlanl -> 192.168.0.0/24 G R oA

vlan500 -> 172.19.0.0/24 routet

|;||;| /g |4:| I;I .254

v.l
1 Serwer IP Static 1236
V.
ACCESS nic2
UNTAG -500

O00OAdOE »s |
1 2 3 4 5
GENERALTAG

A I:l |:| . I:l 10MPS 253

1 2 3 4 5 6y 7 8

PC Klient

Ip z DHCP




Wyjatek min stanowi¢ moze:

e uzycie w sieci komputerowej urzgdzen sieciowych z ustawiong
opcjg Protocol VLAN.

Figure 3-1 Network Topology

IPv4 Intemet IPv6 Internet

™ N

Router 1% < Router 2

Gi1/0/3
VLAN 20

Switch 2

Switch 1
Gi1/0/2

IPv4 Host IPv6 Host

® uzycie w sieci routera nie obstugujgcego vlany, podtgczonego do
przetgcznika na porcie (router on the stick) lub portach ( metoda
klasyczna) w trybie GEN-UNTAG.

VLAN -> PORT CONFIG: DRUKARKA-V10 DRUKARKA-V20

GENERAL TAG/UNTAG - PVID 1 .249 .248
V.10
ROUTER WiFi TL-WR940N 3 \/ GEN UNTAG SEM.UTas STANOWISKO 9

WAN

3 V.10 SWITCH 3
O BREC GENUNTAG Vv-201'—JF R DDD 39

) GEN TAG LAN 192 168 0 0/24
.19 Q@‘DDDDD e 1\ 2 DDQQD,D e .29

.239 static IP .109 static IP




Port config :
Access — untag | jeden vilan
Trunk — Tag | wiele vlandw

General — Tag / untag | wiele vlanow

VLAN Config Fort Config

VLAM Port Config

FPort Select

Select Fort Link Type PVID LAG VLAN

O ACCESS w [ ]

[l 1 1 — Detail
O 2 TRUNK 1 — Detail
] 3 GEMERAL 1 — Detail
] 4 ACCESS 1 — Detail
] 5 ACCESS 1 — Detail
] g ACCESS 1 — Detail
] T ACCESS 1 — Detail
] 8 ACCESS 1 --- Detail
] g ACCESS 1 — Detail
] 10 ACCESS 1 --- Detail
] 1 ACCESS 1 — Detail
] 12 ACCESS 1 --- Detail
] 13 ACCESS 1 — Detail
] 14 ACCESS 1 --- Detail

[ Apply ] [ Help ]




PVID — dotyczy ruchu wejsciowego do portu przetgcznika dla ramek
nietagowanych.

Jezeli do portu dotrze ramka nietagowana, to przetgcznik wrzuci do
pola Identyfikator VLAN numer, zgodny z opisem PVID dla danego
portu zdefiniowanego w zaktadce Port Config.

WLAM Config Paort Config

VLAM Port Config
UMIT: 1 LAGS

Select  Por Link Type FVID LAG VLAMN
14001 GEMERAL 1 — Detail
1002 TRUNK 1 — Detail
1003 ACCESS 1 — Detail
10004 ACCESS 1 — Detail
10/5 ACCESS 1 — Detail
100G ACCESS 1 — Detail
1T ACCESS 1 — Dretail
10008 ACCESS 1 — Detail
1009 ACCESS 1 — Detail
11010 ACCESS 1 — Detail

L an | [ apoly | [ Hep ]




3.2 KONFIGURACJA VLAN-OW NA ROUTERZE - METODA
KLASYCZNA

1. Potacz urzadzenia wedtug ponizszego schematu.

UWAGA! Kabel zéity ( ) z routera ma wstepnie luzno wisiec.
LAN
192.168.0.0/24
TL-ER6120
1 2 3 4

OO0 0d0  2srs

1/2 3 4 5 6 7 8

OOOOOCIO0  sowes \
1 2 34 56 7 8

PC Klient




2. Ustaw VLANY na routerze TL-ER6120

O tp-link
1

» Status
+ WAN VLAN List
« LAN
« IPTV OAdd e Delete
MAC . .
* ID VLAN ID Name Ports Description Operation
« Switch
1 1 vlanil 3(UNTAG) 4{UNTAG) S(UNTAG) Default Vlan For LAN EN ]
« IPVE o
2 10 vlan1o 1(UNTAG) Default Vlan For WAN1 E’, []
» Preferences
|
» Transmission 3 20 vlan20 2(UNTAG) Default Vian For WAN2 B ]

b Statws [ v

« WAN VLAN List
« LAN
. IPTV Q@Add @ Delete
« MAC D VLAN ID Name Ports Description Operation
« Switch
« VLAN 1 vlani 3(UNTAG) 4[UNTAG) 5(UNTAG) Default Vlan For LAN ]
« IPVG ;=
2 10 vlan1o 1{UNTAG) Default Vian For WAN1 (B |
» Preferences
- =
. 3 20 vlan20 2(UNTAG) Default Vlan For WAN2 (B ]

3. Odznacz port 5 dla VLAN-u pierwszego.



VLAN List

© Add @ Delete

D VLAN 1D Name Ports Description QOperation
5
Name: vlani (1-50 characters)
Ports:
43 UNTAG -
7 4 UNTAG -
UNTAG -
Description: Default Vian For LAN (1-50 characters, optional)
oK Cancel
2 10 vianio 1(UNTAG) Default Vian For WANL (B ]
3 20 vlanzo 2(UNTAG) Default Vian For WAN2 [ |
VLAN
VLAN List
© rdd @ Delete
1D VLAN ID Name Ports Description Operation
1 1 vlani 3(UNTAG) 4(UNTAG) Default Vlan For LAN B ]
2 10 vlan10 1(UNTAG) Default Vlan For WAN1 & ®
3 20 vlan20 2(UNTAG) Default Vian For WAN2 B ]
4. Dodaj VLAN 50
b Status 8 VLAN
« WAN VLAN List
« LAN
« IPTV © Add| @ Delete
« MAC . )
D VLAN ID Name Ports Description Operation
+ Switch
« VLAN 1 1 viani 3(UNTAG) 4(UNTAG) Default Vlan For LAN &l ]
« IPV6 R
2 10 vlan10 1(UNTAG) Default Vlan For WAN1 C’] ]
» Preferences
3 20 vlan20 2(UNTAG) Default Vlan For WAN2 5 ]

P Transmission

» Firewall



1D VLAN ID Name Ports

VLAN ID: 50 (1-4094)
Name: vlan50 (1-50 characters)
Ports:
3 TAG v
4 TAG v
¥/ 5 TAG v
Description: (1-50 characters, optional)
OK Cancel
VLAN List
© add @@ Delete
1D VLAN ID Name Ports Description Operation
1 1 vlani 3(UNTAG) 4(UNTAG) Default Vlan For LAN [:’| i
2 10 vlan10 1(UNTAG) Default Vlan For WAN1 |
3 20 vlan20 2(UNTAG) Default Vlan For WAN2 [2' i
4 50 vlans0 5(TAG) ]

5. Dodaj VLAN 50 na przetgczniku 28ts lub 28tq



T2600G-28TS

VLAN Config

System

Switching
VLAN

+ 802.1Q VLAN

.

MAC VLAN
Protocol VLAN
VLAN VPN
GVRP

Private VLAN
Spanning Tree
Ethernet OAM
Multicast

.

.

.

.

Routing
QoS
ACL

Network Security

Port Config

VLAN Port Config

UNIT: 1 LAGS

Select Port Link Type
O v
O 1/0/1 ACCESS
O 1/0/2 ACCESS
O 1/0/3 ACCESS
(] 1/0/4 ACCESS
OJ 1/0/5 TRUNK
O 1/0/6 TRUNK
O 11017 ACCESS
O 1/0/8 ACCESS
O 1/0/9 ACCESS
O 1/0/10 ACCESS
O 1/0/11 ACCESS
O 1/0/12 ACCESS
O 1/0/13 ACCESS

PVID

!

—_— A A A A A A A A A A A



T2600G-28TS

VLAN Config Port Config

System

Switching
VLAN

+ 802.1Q VLAN
« MAC VLAN

* Protocol VLAN
* VLAN VPN

+ GVRP

+ Private VLAN
Spanning Tree
Ethernet OAM
Multicast

Routing

QoS

ACL

Network Security
SNMP

LLDP

Maintenance

Save Config

T2600G-28TS

System
Switching

VLAN

* MAC VLAN

* Protocol VLAN
* VLAN VPN

* GVRP

VLAN Info
VLAN ID:

Name :

Untagged port
UNIT: 1

0|

| (2-4094)

vlan50

| (16 characters maximum)

LAGS

(27 el (a7l [0] (32 [74] [361 (18] [20] [221 24

LR R IR R s el r] s] (21 [ 23]

Tagged port
UNIT:

24

1

[

LAGS

LR RS

—yT—

[ Clear ]

s'][101[12][14][16] (18] [20] (22| [ 24]
TR TR ETEEEE  EE

| A | [ cear ||| apply ||| Hep |
E Unselected Port(s) E Selected Port(s) E Not Available foi
VLAN Config Port Config
Vlan Table
Select VLAN_ID Name Members Operation
1 System-VLAN 1/0/1-28 Edit | Detail
)] 50 vlan50 1/0/5-6 | Edit | Detail
[ a1 | [create | [ Delete | [ Help |
Total VLAN: 2



6. Dodaj VLAN 50 na przetgczniku 10mps

UWAGA! NA przetaczniku 28TQ uzywaj GENERAL zamiast TRUNK. Na TRUNK-u oprogramowanie
urzadzenia nie pozwala ustawi¢ VLANOW w sekcji Tagged port w zaktadce VLAN Config.

T2500G-10MPS VLAN Config | Part Config |
VLAN Part Config
System UNIT: 1 LAGS
Switching Select  Port Link Type PVID LAG
VLAN O [

L-802.1Q VLAN | O 1o ACCESS 1 —
* MAC VLAN T ACCESS 1 —
* Protocol VLAN 0 1/0/3 ACCESS 1 L
* VLAN VPN O 104 ACCESS 1 —
T GVRP ] 105 ACCESS 1 —
Spanning Tree [ woe TRUNK | 1 —
Multicast O 1o ACCESS 1 —
bHCP O 1/0/8 ACCESS 1 —
dos (100 ACCESS 1 —
PoE O 1010 ACCESS 1 _
ACL
Network Security [_ All J [_ Apply J L Help J
SNMP
T
T2500G-10MPS VLAN Config

VLAN Info
SUEIET] VLAN ID: 50 | (2-4094)
Switching
VLAN Name : |v|an50 | (16 characters maximum)
- 802.1Q VLAN m———
- Protocol VLA U [1] LAGS
) ‘éb’:‘jvp” N P S T I R )
Sparlming Tree L All J L Clear ]
Multicast
DHCP Tagged port
QoS UNIT. 1 LAGS
PoE
ACL AREEEETE el

Network Security

SNMP [ A ] [ clear | |[ Apply || [ Hep |

LLDP

Maintenance E Unselected Port(s) E Selected Port(s) E Not Available for Selection
Save Config

Pim ol



T2500G-10MPsS

System
Switching

VLAN

» 802.1Q VLAN
* MAC VLAN

* Protocol VLAN
* VLAN VPN

* GVRP

VLAN Config Port Config

Vlan Table
Select VLAN_ID Name Members Operation
1 System-VLAN 1/0/1-7,1/0/9-10 Edit | Detail
|C] 50 vlan50 1/0/6,1/0/8 I Edit | Detail
[ All ] [Create} [ Delete] [ Help J
Total VLAN: 2

7. Ponizszy obrazek pokazuje TAG i UNTAG dla poszczegdinych VLANOW na uzywanych portach.

LAN

192.168.0.0/24

TL-ER6120

OO00Ccm0d08  2srs

1/2 3 45 6 7 8

PC Klient



8. Sprawdz numery VLAN-6w w kolumnie PVID w zaktadce VLAN Config.

T2500G-10MPS

System
Switching

WVLAN

- 802.1Q VLAN
* MAC VLAN

* Protocol VLAN
* VLAN VPN

* GVRP
Spanning Tree
Multicast

DHCP

QoS

PoE

ACL

Network Security
SNMP

LLDP

VLAN Config I Part Config I

VLAN Port Config

UNIT: 1 LAGS
Select  Port Link Type FVID LAG
O | v
O 1011 ACCESS 1 —
O 1012 ACCESS 1 —
O 1/0/3 ACCESS 1 —
O 1/0/4 ACCESS 1 —
O 1/0/5 ACCESS 1 —
O 1/0/6 TRUNK 1 —
O 1017 ACCESS 1 —
(O 1/0/8 ACCESS 50 | —
O 1/0/9 ACCESS 1 —
J 1010 ACCESS 1 —

[

All

] [aeoy | [ Hep ]

VLAN

Detail
Detaill
Detail
Detail
Detaill
Detail
Detall
Detaill
Detail
Detall




9. Z pozycji

Management VLAN. Zarzadzanie przetgcznikiem w tym momencie jest mozliwe tylko po VLAN- ie

pierwszym.

T2500G-10MPS

System

* System Info

* User Management
* System Tools

* Access Security
Switching

VLAN

Spanning Tree
Multicast

DHCP

QoS

zaloguj sie na switch 2. Sprawdz w zaktadce System info/System IP wiersz

System Summary Device Description System Time: Daylight Saving Time Senal Port Setting

IP Config
MAC Address: AC-84-C6-4A-9D-FC
IP Address Mode: ® static IP O DHCP O BOOTP
I Management WLAN: 1 (VLAN ID: 1-4094) I

Appl
IP Address: 192.168.0.3

Subnet Mask: 2552552550
Default Gateway: 192.168.01

Note:

Changing IP address to a different IP segment will interrupt the network communication, so please keep the
new |P address in the same IP segment with the local network.

10. Podtacz router z przetgcznikiem 28ts lub 28tq na porcie 5. Teraz router potfgczony jest z

przetacznikiem dwoma kablami.

~-ER6120

i

28TS

11. Poniewaz PCKlient podtaczony jest do portu 8, ktéry nalezy do VLAN — u 50, to zarzadzanie

5

urzgdzeniami sieciowymi z tej stacji jest niemozliwe. Sprawdz czy mozesz wyswietli¢ w przegladarce

panel konfiguracyjny przetgcznika 10MPS.

12. Wykonaj pingowanie ze stacji roboczej na serwer. Urzgdzenia nie powinny sie widzieé, poniewaz
serwer nalezy do VLAN —u 1, a PCKlient do VLAN —u 50.



13. Przetacz kabel sieciowy PCKlienta z portu 8 na port nalezagcy domysinie do VLAN-u pierwszego np.
port 1. Teraz w przegladarce powinien da¢ sie wyswietli¢ panel konfiguracyjny przetagcznika 10MPS.

PC Klient

14. Na przetaczniku 2 w zaktadce System info/System IP ustaw Management 50. Nastepnie wepnij kabel
od PCKlietna ponownie do portu 8. Naci$nij klawisz F5. W przegladarce powinien Ci sie wyswietli¢ panel
konfiguracyjny przetacznika 2.



Zadanie do samodzielnego rozwigzania 1

vy




Zadanie do samodzielnego rozwigzania 2




3.3 KONFIGURACJA VLAN-OW NA ROUTERZE - ROUTER ON THE
STICK

192.168.0.0/24

wanl wan2 - .
3% 5
tag untag
SERWER v.l
.1 untag
lpv4 z dhc& tag //untag
Soporooon 3
12 4 5 6 7 8
tag {{untag
v.l PCklient Ipv4 z
v.9”untag dhcp
tag |juntag

OOb0OoOogOoM[aa 3

1 2 3 b 7 8




Konfiguracja vlan-6w na routerze

» Status VLAN

» WAN VLAN List e
« LAN

« IPTV Q@ add @ Delete

o [ D VLAN ID MName Ports Description QOperation

Switch

= IPVE

» Preferences VLAN ID; Q (1-4094)

P Transmission Name: vlano (1-50 characters)

» Firewall

Ports:
» Behavior Control

b VPN

» Authentication

b Services

» System Tools

Logout

Description: (1-50 characters, optional)

Cancel

1 1 vlani 3(UNTAG) 4{UNTAG) S(UNTAG) Default Vlan For LAN (]

L]

2 10 vlan10 1{UNTAG) Default Vian For WAN1 El

-

3 20 vlan20 2(UNTAG) Default Vian For WAN2 EI

a

* WAN VLAN List

« IPTV © add @ Delete

o e D VLAN ID Name Ports Description Operation

* Switch

1 1 vlanl 3(UNTAG) 4(UNTAG) 5(UNTAG) Default Vian For LAN (]

+ IPVE

2 9 vlan9 4(TAG)
» Preferences

b Transmission

» Firewall 4 20 vlan20 2(UNTAG) Default Vlan For WAN2

]

&
3 10 vlanio 1({UNTAG) Default Vlan For WANL El
]

» Behavior Control



Konfiguracja vlan-6w na przetaczniku 28ts

rsooczsrs IO o

Operation succeeded.

VLAN Port Config

System UMIT: 1 LAGS
Switching Select  Port Link Type PVID LAG VLAN
VI O ]
+ 802.1Q VLAN ] on ACCESS 1 — Detail -
* MAC VLAN 0 o ACCESS 1 — Detail
TR b O 4os TRUNK 1 — Detail
. ::‘:"; VEN O 1o TRUNK 1 — Detail
_ O 1o ACCESS 1 — Detail
+ Private VLAN :
- O 10s ACCESS 1 — Detail
Spanning Tree i
- - - O 1T ACCESS 1 — Detail
Ethernet OAM :
- O 1o ACCESS 1 — Detail
Multicast :
: O 1o ACCESS 1 — Detail
Routing .
Sos O 10010 ACCESS 1 — Detail
1]
ol O 1o ACCESS 1 — Detail
- O 1012 ACCESS 1 — Detail
Network Security -
- - O 10013 ACCESS 1 — Detail
SNMP _
—oF O] 1004 ACCESS 1 — Detail
: O 10015 ACCESS 1 — Detail -

Maintenance
Save Config [ Al ] || Apply || [ Help ]
Index

T2600G-28TS VLAN Config Port Config

VLAN Info

S el VLAN ID: g | (2-4004)

Switching

VLAN Mame : |vlang | (16 characters maximum)

- 802.1Q VLAN

~ MAC VLAN Untagged port

- Protocol VLAN UNIT: | 1] LAGS

L]

7 P o P o o
1) S () (2 ) ) ) )

L]

L]

Spanning Tree [ All ] [ Clear]
Ethernet OAM

Multicast Tagged port

Routing URNIT: 1 LAGS

QoS 2 Fai e e 701 [12] 94 (361 [18] 20 [22]24]
Act FU RS LR E 3] (sl fz] 9] (2123

Metwork Security

SNMP [ an ] [ clear ] @ [ Hep |

LLDP

Maintenance ™ Unselected Port(s) I selected Port(s) 7 Not Available for Sefection




Konfiguracja vlan-ow na przetaczniku 10mps

T2500G-10MPS W

Operation succeeded.

VLAN Port Config

System UNIT: 1 LAGS
Switching Select Port Link Type PVID LAG VLAN
VLAN 0 v |
*+ 802.1Q VLAN ] 1o ACCESS 1 Detail
* MAC VLAN O o ACCESS 1 Detail
- il O s TRUNK 1 Detail
- ;:ih;VPN O 104 ACCESS 1 Detail
B ] 1o ACCESS 1 Detail
—Zp T:"'"tg Tree O o ACCESS 1 Detail

ulticas
hcr O T ACCESS 1 Detail
oo ] 1o ACCESS 1 Detail

o O 100 ACCESS 1 Detail
PoE

-— etal
ol O 1/0M0 ACCESS 1 Detail
MNetwork Security All I Apply I Help
SNMP
I neE
T2500G-10MPS VLAM Config Port Config
VLAN Info

sl VLAN ID: 0 | (2-4004

Switching

VLAN Mame : [viang ] (16 characters maximum)
- 802.1Q VLAN
~ MAC VLAN Unisgged port
- Protocol VLAN UNIT: (1] LAGS
‘ULANVF’N ] o] ] ] ] ]
. GURP M@= l@fe] [eho]

Spanning Tree [ - ] [ = ]

Multicast il

SiLs TEQQEH pl]l"t

(oS UNIT 1 LAGS

PoE

AL 2 i S A

Metwork Security

SNMP [ an ] [ clear | | Apply Help

LLDP
Maintenance

_— E Unselected Port{s) E Selected Port(s) E Mot Available for Selection
Save Config

Indaw



Zadanie do samodzielnego rozwigzania 1




Zadanie do samodzielnego rozwigzania 2
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3.4 VLAN MANAGEMENT 500

vlan1 192.168.0.0/24
vlan 500 10.10.10/24

WAN
ROUTER D
D 3 a|l s 1
SERWER
nicl i v.l

PCklient
ipvd z dhcp



SWITCH 28TS lub 28TQ

1. Wyswietl interfejsy sieciowe na SERWERZE. Podfacz kabel biaty do przetgcznikana na PORCIE 1 i
obserwuj reakcje kart sieciowych. Ta, na ktorej zniknat czerwony X niech otrzyma nazwe

2. Teraz potacz zielonym kablem drugg karte sieciowg SERWERA z portem przetgcznika (PORT 2).
Nadaj nazwe drugiemu interfejsowi sieciowemu NIC2.

Ethernet

E Sieé¢ niezidentyfikowana

Brak Internetu

Ethernet 7

> vt E Panel sterowania Wszystkie elernenty Panelu sterowania Polgczenia sieciowe

Organizuj «

~ NIC1 ~ NIC2 ~ VirtualBox Host-Only Metwork
l—?’_ siec mezidentyfikowana l—?’_ e ety fikowana l-.,-!'_ Wiaczone
i~ Realtek PCle GhE Family Contrall... @~ Realtek PCle GhE Family Contrall... > VirtualBox Host-Only Ethernet Ad...
3. Ustaw IPv4 statnic na interfejsie dla VLAN-u 1
Dgalne N I Cl

Przy odpowiednie] konfiguradii siec moZesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokofu IP od administratora siedi,

() Uzyskaj adres IP automatycznie
@] IJ#yi nastepujgcego adresu IP:

Adres TP: | 192,168 . 0 .230 |

Maska podsieci: | 255.255.255. 0 |

Brama domysina: | 192 . 168, 0 . 1 |
Uzyskaj adres serwera DMNS automatycznie

(®) Uzyj nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DNS; | 192,188, 0 ., 1 |

Alternatywny serwer DMS; | . . . |

] Sprawdz przy zakonczeniu poprawnosc

ustawien Zaawansowane. ..

Ok Anuluj



4. Ustaw IPv4 statnic na interfejsie NIC2 dla VLAN-u 500

L
mw

Sie€  ldostepnianie
g GbE Family C

Pt
d Wiasciwosci Protokst internetowy w wersji 4 (TCP/1Pvd) et
Ogalne N I C 2
To Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
—  niezbedne ustawienia protokodu IP. W przecwnym wypadku musisz
C uzyskad ustawienia protokohu IP od administratora sied.
Iy
C {(iUzyskaj adres IP automatycznie
E @ Uzyi nastepujgcego adresu IP:
L
R AdresTP: | 10 .10 .10 .230 |
| Maska podsiec | 255 .255.255. 0 |
4

Brama domysina: | . . . |

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DMNS: | . . . |

Alternatywny serwer DMS: | . . . |

n Sprawdz przy zakonczeniu poprawnosc

ustawien Zagwansowane. ..

Anuiuj

5. Zwrdc¢ uwage, ze NIC1 obstugujacy VLAN 1 kontaktuje sie z routerem, poniewaz otrzymata wpis
Siec 3.

¥ S, PP
_E_'l Polaczenia sieciowe

" _E_" Panel sterowania Wszystkie elementy Panelu sterowania Polaczenia sieciowe

Organizuj =
= MICT = MIC2 = VirtualBox Host-Only Metwork
L-. Sied 3 L--.‘Il Sied niezidentyfikowana L--.‘Il Wiaczone

=

#7 VirtualBox Host-Only Ethernet Ad...

Realtek PCle GbE Family Controll... Realtek PCle GbE Family Centroll...




SWITCH 28TS

6. Ustaw statyczny adres przetgcznika na 192.168.0.2/24.

T2600G-28TS Interface Config
Creating Interface
System
= Interface ID: [VLAN v [ | (1-4094)
Switching
VLAN

Spanning Tree
Ethernet OAM
Multicast
Routing

= Interface

= Routing Table
= Static Routing
= DHCP Server

= DHCP Relay

= DHCP L2 Relay
- ARP

QoS

ACL

Network Security
SNMP

1ino

IP Address Mode: @ None O Static O pHeP O BOOTP

IP Address: [ | (Format 192.168.0.1)
Subnet Mask: [ | (Format 255.255.255.0)

Admin Status:

Interface Name: |:| (Optional. 1-16 characters)

Interface List
Select D Mode IP Address Subnet Mask Interface Name: Status Operation
O Vian1 Static 192.168.0.2 255.255.255.0 Up Falt| Ban Fve
[ ar | [ peete | [ Hep |

Interface Count: 1
Note:
The addresses of different interfaces can't be the same.

7. Teraz ustaw nowy adres przetgcznika 10.10.10.2/24 dla VLAN-u 500.

T2600G-28TS

System
Switching

VLAN

Spanning Tree
Ethernet OAM
Multicast
Routing

= Interface

* Routing Table
= Static Routing
+« DHCP Server

+ DHCF Relay

* DHCFP L2 Relay
- ARP

QoS

ACL

MNetwork Security
SNMP

LLDP

Interface Config

Creating Interface

Interface ID: [VLAN v [500 | (1-4094)

IP Address Mode: ) Nond ® sStatic O pHcer O BOOTP

IP Address: 10.10.10.2 Format: 192.168.0.1)
Subnet Mask: 255.255.255.0 Format: 255.255.255.0)

Admin Status: Enable +
Interface Name: |:| (Optional. 1-16 characters)

Interface List
Select [v] Mode IP Address Subnet Mask Interface Name Status Operation
O Vian1 Static 192.168.0.2 255 255.255.0 Up Fal Bar e
[ ar | [ peete | [ Hep ]

Interface Count: 1
Note:
The addresses of different interfaces can't be the same.



8. Poniewaz nie utworzylismy VLAN-u 500 w zaktadce VLAN status ID VIan500 jest Down.

T2600G-28TS Interface Config
Creating Interface
System )
Switching Interface 1D: [VLAN v | | (1-4094)
VLAN . . .
e IP Address Mode: @ None () Static ) pHeP O BOOTP
Spanning Tree
Ethernet OAM IP Address: [ | (Format 192.168.0.1)
Multicast Subnet Mask: [ | (Format 255.255.255.0)
Routing Admin Status:
+ Interface m e
- Routing Table Interface Name: |:| (Optional. 1-16 characters)
+ Static Routing
« DHCP Server Interface List
« DHCP Relay Select |[n] Mode IP Address Subnet Mask Interface Name Status Operation
* DHCP L2 Relay O Vian500 Static 10.10.10.2 255.255.255.0 Down | Edt]ElIFV
CARE O Vian1 Stati 192 168.0.2 255 255 255.0 U Edit | Edit IPvG
QoS n ¢ -108.0. 433893 P Detail
ACL [ ar ] [ peete | [ Hep |
Metwork Security
SNMP Interface Count: 2
9. Utwodrz VLAN 500
T2600G-28TS VLAN Config Fort Config
Operation succeeded.
VLAMN Port Config
System UNIT. 1 LAGS
Switching Select  Port Link Type PVID LAG VLAN
VLAN | | v| | |
- 802.1Q VLAN ] 10 ACCESS 1 — Detail
s L O o ACCESS 1 — Detail
- Protocol VLAN [ O o TRUNK |1 — Detail
s O 1/0/4 ACCESS 1 — Detail
= GVRP
) O 1/0/5 ACCESS 1 — Detail
+ Private VLAN :
—_— O 1/0/8 ACCESS 1 — Detail
Spanning Tree :
_ O 1o ACCESS 1 — Detail
Ethernet OAM :
_ O 1/0/8 ACCESS 1 — Detail
Multicast :
: O 1/0/9 ACCESS 1 — Detail
Routing :
—— O 10410 ACCESS 1 — Detail
0
el O 1011 ACCESS 1 — Detail
—_— O 10012 ACCESS 1 — Detail
Network Security :
_— O 10013 ACCESS 1 — Detail
SNMP :
—— O 1/0/14 ACCESS 1 — Detail
—_— O 1/0i15 ACCESS 1 — Detail
Maintenance
Save Config [ All ] ’ Apply l [ Help ]

Indaw



VLAN Config Port Config

(2 - 4094)

[Management

| (16 characters maximum)

(23 e e 0] 2] ] (6] 6] 201 [22724]

T2600G-28TS
VLAN Info
Bk VLAN 1D
Switching
VLAN MName :
= 302.1Q VLAN
« MAC VLAN Untagged port
» Protocol VLAN UNIT: 1 LAGS
* VLAN VPN
» GVRP

+ Private VLAN
Spanning Tree
Ethernet OAM

LU RS LR b fs] fz]Le] 21 [23]

l

Al | | ciear |

Multicast Tagged port
QoS 21 [ e (72 [ 131 e (461 e 20 (231 241 28]
ACL
e TEEDEREETEEE &
SNMP [ an ] [ cear ]| Apply ]| [ Hep ]
LLDP
ST ETEEE I unsetected Portis) L Selected Portts) .1 Not Available for Selection
Save Config
T2600G-28TS VLAN Config
Vlan Table
System Select VLAN_ID MName Members Operation
Switching 1 System-VLAN 1/0/1,1/0/3-28 Edit | Detail
VLAN |O 500 Management 140/2-3 | Edit | Detail
© 80210 VLAN (_ar_] [(create | [ petete | [ Help |
+ MAC VLAN
- Protocol VLAN
Total VLAN: 2
+ VLAN VPN
- GVRP
10. Usun z Interface List.
T2600G-28TS Interface Config
Creating Interface
:\‘:::::ng Interface ID: [VLAN M [ | (1-4094)
VLAN

Spanning Tree
Ethernet OAM
Multicast
Routing

= Interface

+ Routing Table
+ Static Routing
= DHCP Server

* DHCP Relay

* DHCP L2 Relay
« ARP

QoS

ACL

Metwork Security

IP Address Mode: ® None O Static

O pHep O BoOTP

IP Address: |:| (Format: 192.168.0.1)
SubmetMask: [ | (Format 255255.255.0)
Admin Status:

Interface Name: |:| (Optional. 1-16 characters)

Interface List

Select D Mode
O Vlan500 Static
Vian1 Static

IF Address
10.10.10.2

192.168.0.2

Subnet Mask
255.255.255.0

255.255.255.0

[

Al ] | peete |

Interface Name Status
Down

Up

[ Help ]

Operation
Edit | Edit IPvE
Detail

Edit | Edit IPv6
Detail



11. Teraz nie mozna wyswietli¢ panelu konfiguracyjnego przefacznika po adresie 192.168.0.2.

192.168.0.2

® 192.168.0.2

12. W nowej zakfadce przegladarki wpisz 10.10.10.2.

A

B T126005-28T5

£ Niezabezpieczona 10.10.10.2

B

Ta witryna jest nieosiggalna

r 192.168.0.

T2600G-28TS

System

+ System Info

= User Management
= System Tools

= Access Security
= SDM Template
Switching

VLAN

Spanning Tree
Ethernet OAM
Multicast

Routing

QoS3

ACL

Metwork Security

System Summary

Port Status

UNIT: 1
2 4 6 & 10
T
1 3 3 T8

System Info

UNIT: 1

System Description:

Device Mame:
Device Location:

Contact Information:

Hardware Version:
Firmware Version:
Bootloader Version

Device Description

—
|1

o

System Time

Daylight Saving Time Serial Port Setting

14 16 18 20 22 24
i ] [ [l O [l O [l O [l O 1
MALE LLLD LU LD LR LA (] (] () (]
13 15 17 19 21 23 25 28 27 28

JetStream 24-Port Gigabit L2 Managed Switch with 4 SFP Slots
T2600G-28TS

SHENZHEM

winw tp-link.com

T2600G-28TS 2.0

2.0.0 Build 20170928 Rel.34921(5)

TP-LINK. BOOTUTIL{v1.0.0)

Ae A M AS A TR



SWITCH 10MPS

13. Ustaw nowy adres IPv4 urzgdzenia sieciowego 192.168.0.3/24; brama domyslna 0.0.0.0
14. Zaktadka VLANY -> Utwérz VLAN 500
15. Zaktadka System -> System IP -> W polu Management VLAN wpisz 500

-> W polach IP Address/Subnet Mask wpisz 10.10.10.3/2

-> Default Gateway: 0.0.0.0

Pojawi sie komunikat na z6ttym tle jak pokazuje ponizszy obrazek

System Summary Device Description System Time Daylight Saving Time Serial Port Setting System IP

At least one port's PVID must be set as the management VLAN ID

IP Config
MAC Address: AC-84-CB-4A-9C-2C
IP Address Mode: ® Static IP ) DHCP O BOOTP

Management VLAN:  [1 | (VLAN ID: 1-4094) —
[ Apply |
IP Address: (192.168.0.3 | -
-Help

Subnet Mask: |255.255.255.0 |

Default Gateway: [0.0.0.0 |




16. Zaznacz kafelek w sekcji untag w vlanie 500 jako port tymczasowy, zeby ustawit sie cho¢ jeden
PVID 500

VLAN Config Port Config

VLAN Port Config
UNIT: 1 LAGS

Select  Port Link Type PVID LAG VLAN
0 [ ]

O 1/0/1 ACCESS 1 Detail
O 1/0/2 ACCESS 1 Detail
ad 1/0/3 TRUNK 1 Detail
O 1/0/4 ACCESS 1 Detail
O 1/0/5 ACCESS 1 Detail
O 1/0/6 ACCESS 1 Detail
O 1/0/7 ACCESS 1 Detail
] 1/0/8 ACCESS 1 Detail
] 1/0/9 ACCESS 1 Detail
O 1/0/10 ACCESS 1 Detail

LAt | [ Apply | [ Help |

VLAN Config Port Config

VLAN Info
VLAN ID: (1-4094)
Name : ‘vlanSOD | (16 characters maximum)

Untagged port
UNIT: 1 LAGS

) 20 A R R | T
»

tymczasowy port laetla|  LuClea]

Tagged port
UNIT: 1 LAGS

H2SNEEEEE (e

| At | | cear | [ Appy | | Hep |

E Unselected Port(s) E Selected Port(s) E Not Available for Selection




VLAN Config Port Config

VLAN Port Config
UNIT: 1 LAGS

Select Port Link Type PVID LAG VLAN
O

d 1/0/1 ACCESS 500 Detail
d 1/0/2 ACCESS 1 Detail
dJ 1/0/3 TRUNK 1 Detail
O 1/0/4 ACCESS 1 Detail
O 1/0/5 ACCESS 1 Detail
dJ 1/0/6 ACCESS 1 Detail
O 1/0/7 ACCESS 1 Detail
O 1/0/8 ACCESS 1 Detail
O 1/0/9 ACCESS 1 Detail
d 1/0/10 ACCESS 1 Detail

| At | [ Apply | [ Help |

System Summary Device Description System Time Daylight Saving Time Serial Port Setting

IP Config
MAC Address: AC-84-C6-4A-9C-2C
IP Address Mode: ® static 1P O pHcP O BOOTP
Management VLAN: (VLAN ID: 1-4094)
IP Address: 10.10.10.3] ]
Subnet Mask: \255.255.255.0 \

Default Gateway: ‘0.0.0.0 ‘




bezpieczona § 10.10.10.3

tal LIBRUS Szkota | - Logowanie - Systern... M1 Platforma edukacyjna E Jak w PUTTY potacz... 1 Jak wyc

VLAM Config Port Config

VLAN Info
VLAN ID: (1-4094)
Mame : |1.rlar15[1{lI | (16 characters maximum)
Untagged port

UNIT: 1 LAGS
o [OFsrEEmm oo

odznacz port T R T

Tagoged port
LNIT: 1 LAGS

08P S T

LA | [ cesr | [ appy | [ Hep |

E UInselected Port(s) E Selected Port(s) E Mot Available for Selection




3.3 MAC VLANY

VLAN -> PORT CONFIG:
GENERAL TAG/UNTAG -PVID 1

ROUTER WiFi TL-WR940N

WAN

DRUKARKA-V10

V.20,

DRUKARKA-V20

.248

GEN UNTAG

2 3 4

V.10 E@@D.Dmm, -

I:] GEN UNTAG V-20

»0E000000

GEN UNTAG

SerwerV10
.239 staticIP

GEN TAG

STANOWISKO 9
LAN 192.168.0.0/24

000000 — e

YEN UNTAG

PCV20

.109 static IP

Podtacz kable wedtug powyzszego schematu, ale bez podtgczania drukarek

Zaloguj sie na przetgczniki, oraz router i ustaw adresy docelowe IPv4 urzadzen

sieciowych uwzgledniajgc numer swojego stanowiska.

3. Ustaw IPv4 static na kartach sieciowych SERWERA i PCklienta uwzgledniajgc numer

swojego stanowiska.

4. Zaloguj sie na switchl ustaw GENERAL na portach uzywanych: portl i port2

Zaloguj sie na switch2 ustaw GENERAL na portach uzywanych: portl i port2

T2600G-28TS Port Config

System
Switching

VLAN

» 802.1Q VLAN

- MAC VLAN

* Protocol VLAN
= VLAN VPN

* GVRP

= Private VLAN
Spanning Tree
Ethernet OAM
Multicast
Routing

QoS

ACL

Network Security
SNMP

LLDP

Maintenance
Save Config

Operation succeeded
VLAN Port Config
UNIT: 1 LAGS

Select  Port Link Type PVID
0 v
O 1/01 GENERAL 1
O 1/0/2 GENERAL 1
N 1/0/3 ACCESS 1
O 1/0/4 ACCESS 1
O 1/0/5 ACCESS 1
O 1/0/6 ACCESS 1
O 1/0/7 ACCESS 1
O 1/0/8 ACCESS 1
O 1/0/9 ACCESS 1
O 1/0110 ACCESS 1
O 1/0/11 ACCESS 1
O 1/0/12 ACCESS 1
O 1/0M13 ACCESS 1
O 1/0/14 ACCESS 1
O 1/0115 ACCESS 1

LAG

[

All

] (Lapoly | [ Hep |




5. Ustaw vlan10 i vlan20 na przetacznikach 1i 2.

T2600G-28TS VLA Corfig
VLAN Info
System RS - e
Switching
AN Hames (16 characters maximum)
- 802.1Q VLAN 3
- MAC VLAN ntagged port
« Protocol VLAN UNIT. 1 LAGS
" VLANVEN [ZFa[e 0] (321 (41 (361781 (201 (221 (24]  [28] [28]
- GVRP ‘

= Private VLAN
Spanning Tree
Ethernet OAM
Multicast
Routing

QoS

ACL

Network Security
SNMP

LLDP
Maintenance

Qava Manfin

T2600G-28TS

AN on

System
Switching
VLAN

+ 802.1Q VLAN
« MAC VLAN

* Protocol VLAN
« VLAN VPN

* GVRP

+ Private VLAN
Spanning Tree
Ethernet OAM
Multicast
Routing

QoS

ACL

Network Security
SNMP

LLDP
Maintenance
Save Config

B LS LI Bl ] el z3] (28]

[ A | [ clear |

Tagged port
UNIT: 1 LAGS

(.. S I IS N R 0 1 [ 1
[ an | [ cear | [_Appy | [ Help ]

E Unselected Port(s) i Selected Port(s) e Not Available for Selection

VLAN Info
VLAN ID: 20 (2 - 4094)
Name : | vian20i | (16 characters maximum)
Untagged port

UNIT: 1 LAGS

_ [N/ R (R KR KT | K13 | KA RN 30 | R A 1A

[ an | [ clear |

Tagged port
UNIT: 1 LAGS

2[4 lls1l’8 101 [12][14][ 161 18] [20] 22 24
LLIESIRE R ] 1) (5] (71 9] 2] 23]

[ an | [ cear | [ Apply | [ Hep |

™ unselected Port(s) I seiected Port(s) LI Not Available for Selection




6. W notatniku zapisz adresy mac SERWERA i PCklienta.
Pozyskaj adres mac SERWERA poleceniem ipconfig /all

o b

C:\Users\dom>ipconfig /all

Windows IP Configuration

Host Name : )
Primary Dns Suffix -

Node Type : i )
IP Routing Enabled

WINS Proxy Enabled

Ethernet adapter NIC2:

Connection-specific DNS Suffix . :

Description : Realtek PCIe GBE Family Controller
Physical Address Bll18-D6-C7-05-15-BR

DHCP Enabled

Autoconfiguration Enabled

Link-local IPv6 Address : feB80::e053:3af7:6be3:ble%10(Preferred)
IPv4 Address. . . . . . . . . . . : 192.168.0.239(Preferred)

Subnet Mask & o« % o @ % o wis s 2 2556255+255.0

Default Gateway : 192.168.0.9

DNS Servers : 192.168.0.9

NetBIOS over Tcpip : Enabled

Pik  Ed

18-D6-C7-05-15-BB' serwer

Z pozycji SERWERA pozyskaj mac adres PCklienta za pomoca polecenia arp — a.
Najpierw wykonaj pingowanie na PCklienta
~:\Users\dom>ping 192.168.0.109

Pinging 192.168.0.109 with 32 bytes of data:

Reply from 192.168.0.109: bytes=32 time=1ms TTL=128
Reply from 192.168.0.109: bytes=32 time<lms TTL=128
Reply from 192.168.0.109: bytes=32 time=2ms TTL=128

Reply from 192.168.0.10%: bytes=32 time=1ms TTL=128

Ping statistics for 192.168.0.109:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
pproximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2ms, Average =

Nastepnie wyswietl zawartos¢ bufora ARP PCklienta



C:\Users\dom>arp -a

Interface: 192.168.0.239 --- Oxa
Internet Address Physical Address Type
192.168.0.1 ac-84-c6-46-24-4f dynamic
192.168.0. 98-da-c4-64-61-86 dynamic
192.168.0.: ac-84-c6-46-24-48 dynamic
192.168.0.29 ac-84-c6-46-24-4f dynamic
192.168.0. 30-b5-c2-3a-e4-ae dynamic
192.168.0. 08-ee-cb-9b-32-ec dynamic
192.168.0. 30-05-5c-42-47-82 dynamic
192.168.0. 249 ac-16-2d-cd-08-f5 dynamic
192.168.0.255 f-ff-ff-ff-fr-ff static
224 .0.0, 01-00-5e-00-00-02 static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0, 25! 01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
39.255.255.25¢ 01-00-5e-7f-ff-fa static

for 192.168.0.109:

t = 4, Received 0 (0% loss),
B ——
S, BBP o o ik Pome

18-D6-C7-05-15-BB serwer
98-ee-cb-9b-32-ec klient

7. Na przetacznikach 1i 2, w zaktadce MAC VLAN przypisz adresy mac do odpowiednich
vlanéw

T2600G-28TS MAC VLAN

Create MAC VLAN
System MAC Address: 18-D6-C7-05-15-BB  (Format: 00-00-00-00-00-01)
Switching | Create
T Description: serwer (8 characters maximum) -
VLAN | Clear
- 802.1Q VLAN VLAN ID: 10 | (1-4094)
« MAC VLAN
« Protocol VLAN MAC VLAN Table
« VLAN VPN Select MAC Address Description VLAN ID Operation
* GVRP No entry in the table.

» Private VLAN
Spanning Tree
Ethernet OAM

Multicast

All | [Delete( | Help

Total MAC VLAN:0



T2600G-28TS il

Create MAC VLAN

System MAC Address: 98-ee-cb-Ob-32-ec | (Format: 00-00-00-00-00-01) _
Switching Crepte
S - Description: pcklient (8 characters maximum) L—— J
VLAN Clear

| i 00
» 802.1Q VLAN VLAN ID: 20 (1-4094)
* MAC VLAN
* Protocol VLAN MAC VLAN Table
« VLAN VPN Select MAC Address Description VLAN ID Operation
* GVRP 18-d6-c7-05-15-bb serwer 10 Edit

* Private VLAN \ :
S DLt All | Delete Help
Spanning Tree — s

Ethernet OAM Total MAC VLAN:1

8. Na switch —u 2 wejdz na zaktadke PORT Enable i zaznacz port 1.
To samo wykonaj na switch-u 1.

UWAGA! Jezeli dobrze masz podfgczone kable i poprawnie ustawiony vlan to
SERWER powinien utraci¢ dostep do panelu konfiguracyjnego przetgcznika.

Przepnij kabel SERWERA na port rozny od portow 1 2.
9. Zaloguj sie na przetacznik 3.
Ustaw opcje GENERAL na uzywane porty od 1 do 5.

10. Potgcz kablem przetacznik 3 z drukarka po vlanie 10.

11. Pozyska adresy mac drukarek i zapisz w notatniku
W tym celu na SERWERZE wykonaj pingowanie na drukarki, a nastepnie wyswietl
zawartos¢ bufora ARP

C:\Users\dom>arp -a

Interface: 192.168.0.239 --- 0Oxa
Internet Address Physical Address Type
192.168.0.: ac-84-c6-46-24-4f dynamic
192.168.0.¢ 98-da-c4-64-61-86 dynamic
192.168.0.: ac-84-c6-46-24-48 dynamic
192.168.0.2¢ ac-84-c6-46-24-4f dynamic
192.168.0. 30-b5-c2-3a-e4-ae dynamic

192.168.0. 98-ee-cb-9b-32-ec dynamic
192.168.0. 30-05-5c-42-47-82 dynamic
192.168.0. ac-16-2d-cd-08-f5 dynamic
192.168.¢ f-ff-ff-fF-ff-ff static
224.0.0. 01-00-5e-00-00-02 static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.2° 01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.25¢ 01-00-5e-7f-ff-fa static




08-da-c4-64-61-86 dynamic
aC-84-c6-46-24-48 R

Pk Edycp Format

IR RPN 13 -D6-C7-05-15-BB serwer
(—‘;0'[_35{2'—”3‘6’4“3? 98-ee-cb-9b-32-ec klient
SRRl 20 - 05 -5 -42-47-82 druk248

30-05-5c-42-47-82 |
PP Iy oC - 16-2d-cd-08-f5 druk249

12.Ustaw vlan10 i vlan20 na przetaczniku 3

TL-SG3210 i
VLAN Create

System 3 [ Chock
§ancmng VLAN ID: 10 (2-4094) | Check
VLAN Description: vian10 (16 characters maximum)
- 802.1Q VLAN
« MAC VLAN VLAN Members
* Protocol VLAN Port @]
+ GVRP Select Port Link Type Egress Rule LAG
Spanning Tree 1 GENERAL UNTAG v —
Muitichs: 2 GENERAL TAG v -
QoS 3 GENERAL TAG v
ACL i 4 GENERAL UNTAG v
Network Security ‘ 5 GENERAL UNTAG v —
SHMP 6 ACCESS UNTAG
Slusler, 7 ACCESS UNTAG s
NS 8 ACCESS UNTAG -
Save Config ) ACCESS UNTAG

10 ACCESS UNTAG e
Logout
— Apply Al [ Back | [ Hep |
TL-SG3210 VLAN Config Port Config

VLAN Create
System § VLAN ID: 20 (2-4094) [ Check
Switching
VLAN Description: vian20 (16 characters maximum)
- 802.1Q VLAN
+ MAC VLAN VLAN Members
* Protocol VLAN Port le
* GVRP Select Port Link Type Egress Rule LAG
Spanning Tree 1 GENERAL UNTAG v -
Muscasl , 2 GENERAL TAG v -
QoS 3 GENERAL TAG v -
ACL J 4 GENERAL UNTAG v
Network Security ] 5 GENERAL UNTAG v e
SNMP 6 ACCESS UNTAG =
Cluster = 7 ACCESS UNTAG =
Maintenance [ 8 ACCESS UNTAG -
Save Config , 9 ACCESS UNTAG -
10 ACCESS UNTAG -

Logout

Laepy J| [ ar_] [ Back | [ Hep |]




13. Na przetacznikach 3, w zaktadce MAC VLAN przypisz adresy mac drukarek do
odpowiednich vlanéw

MAC VLAN

TL-SG3210
Create MAC VLAN
System MAC Address: |30-05-5¢c-42-47-82  |(Format: 00-00-00-00-00-01)
Swiching
Description: [drukZU (8 characters maximum)
. 802.1Q VLAN VLAN ID: 20 |[(1-4094)
« MAC VLAN
+ Protocol VLAN MAC VLAN Table
e MAC Address Select
Spanning Tree —— -
T Select MAC Address Description VLAN ID Operation
ulticas
No entry in the MAC VLAN table.
QoS
ACL [ All ] I Delete ] I Help |
Network Security
TL-SG3210 M5 ML
Create MAC VLAN
System MAC Address: \ac-16-2d-cd-08-5 | (Format: 00-00-00-00-00-01)
Switchin B Create
VLAN - Description: |druk10 (8 characters maximum) F
Clear
- 802.1Q VLAN VLAN ID: 10 (1-4094)
* MAC VLAN
* Protocol VLAN MAC VLAN Table
* GVRP
MAC Address
Spanning Tree i *
Multicast - Select MAC Address Description VLAN ID Operation
ulticas
30-05-5C-42-47-82 druk20 20 Edit
QoS
ACL [ All ] [ Delete ] [ Help ]
Network Security
SNMP Total MAC Based VLAN: 1

14. Jezeli jako przetacznik3 uzywasz modelu 28ts lub 10mps, to dodatkowo w zaktadce

Port Enable musisz zaznaczy¢ porty dla ktérych ustuga MAC VLAN ma dziatac.

T2500G-10MP S

MAC VLAN Fort Enable

System
Switching

VLAN

= B02.1Q VLAN
* MAC VLAN

+ Protocol VLAN
= VLAN WPN

+ GVRP

Port Enable
UMIT:

0P 5 -

1 LAGS

L9 ][10]

[ All ] [ Clear ] [ Apply ] [ Help ]

E Unselected Port(s)

E Selected Port(s)

E Mot Availabl




15.Pofacz kablem przetacznik 3 z drukarka po vlanie 20.
16. Z pozycji SERWERA wykonaj pingowanie na DRUKARKA-V10, a nastepnie na
DRUKARKA-V20. SERWER nie powinien tgczy¢ sie z DRUKARKA-V20.

C:\Users\dom>ping 192.168.0.249

Pinging 192.168.0.249 with 32 bytes of data:

Reply from 192.168.0.249: bytes=32 time<lms TTL=255
Reply from 192.168.0.249: bytes=32 time=2ms TTL=255
Reply from 192.168.0.249: bytes=32 time<lms TTL=255
Reply from 192.168.0.249: bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.249:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2ms, Average = @0ms

C:\Users\dom>ping 192.168.0.248

Pinging 192.168.0.248 with 32 bytes of data:
Reply from 192.168.0.239: Destination host unreachable.

17. Z pozycji PCklienta wykonaj pingowanie na DRUKARKA-V20, a nastepnie na
DRUKARKA-V10. PCklient nie powinien fgczyc¢ sie z DRUKARKA-V10.



3.4 PROTOCOL VLAN
1. Wytacz router czarny TL-WR940N. Ma by¢ off.
2. Podfacz kable wedtug ponizszego schematu.

Figure 3-1 Network Topology

IPv4 Intemet IPv6 Internet

Router 1 Router 2

Gi1/0/3
VLAN 10 VLAN 20

Switch 2

Switch 1

Gi1/0/2
GeENErAL UNTAG NYLAN 20

Gi1/0/1
VLAN 10

IPV?BHost IPv6 Host

3. W pasku przegladarki wpisz adres routera Cisco 192.168.1.1.




Portal LIBRUS Szkota L @ Mowa karta

ﬂ 192.168.1.1

i} Czesto odwiedzane J Pierwsze kroki <2 How to configure PPT...

Wyswietli sie komunikat o ryzyku z powodu braku prawidtowego certyfikatu.
Zaakceptuj ryzyko jak widac¢ ponizej.

Oslrzezenie: pelencjalne zagrozenie bezpieczenslwa
Fiefox wykryt polengjalne zagrozenie bezpreczensivia i nie wezylat ,192.168.1.1°. Jedli olworzysz e
strone, atakujgcy bedy mogli przechwycic informacje, takie jak hasta, adresy e-mail czy dane kart

platniczych.

Viipce] informac

Wr6d do poprzednie) strony (zalecane) Zaawansowane...

Witryna 192168117 urywa nieprawidiowsgo certyfikatu hezpiscrenstva
Certyfikat nie jest zaufany, poniewaz jest samopodpisany

Kod bredu: MOZILLA_ PRI ERROR_SELF_SIGNED_CERT

Wsvneti ceryfikat

Wrod do poprzednie strony (zalecane) Akceptuje ryzyko, kontynuuj

Zaloguj sie na router:
Login: cisco
Hasto: cisco



Cizoo, e Cisco logo, and

CISCO

Router
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Engish

Login
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6. Na routerze Cisco wejdz w zakfadke VLAN -> VLAN SETTINGS i edytuj vlan1.

2

Getting Started
Status and Statistics
Administration
System Configuration

WAN

Port Settings

LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

Wireless

Routing

©

alva]ne _
CISco RV340W-router6B2442

VLAN Table

+ @]

& VLANID %

VLAN Settings

Inter-

VLAN

Routin
Name g

Device

Management [Pv4 Address/Mask

IPv6 Address/Prefix Length

IE1

@

VLAN ID LAN1

VLANT

VLANSs to Port Table

LANZ LAN3 LAN4

e

192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149

fec0:1::1/64
DHCP Disabled

1

uU

u u U

U :Untagged, T :Tagged, E : Excluded

7. Wytgcz DHCP dla IPv4 i wigcz DHCP dla IPv6.



Getting Started
Status and Statistics
Administration
System Configuration

WAN

Port Settings

LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

= Wireless

D Routing

§ Firewall

alvaln ~
e clsco RV340W-router6B2442

VLAN Settings

VLAN Table

+@

& VLANID # Name

Inter-

VLAN
Routin  Device
g Management  IPv4 Address/Mask

cisco (admin)

IPv6 Address/Prefix Length

English v g 0 (=

Concel

~

74 1 VLANT

o IPvd Address: 192.168.1.1

Q

Subnet Mask:  255.255.255.0

DHCP Type: @ Disabled

O Server

O Relay

Prefix @ fecO:n:
]
Prefix Length: 64
Preview: [fec0:1:0:0:0:0:0:1]

Interface Identifier: @ O EUI-64

@ 1
DHCP Type: O Disabled
Lease Time: © 1440
Range Start: @
Range End: © fec0:1: + fe
DNS Server. Use DNSProxy v

8. Nie naciskaj czerwonej dyskietki, bo zapiszesz ustawienia na trwate i trzeba bedzie

potem resetowac router, a jest to trudne zadanie.

cisco (admin)

English 9 o [:*

Cancel

9. Wiacz router czarny TL-WR940N. Odswiez karte sieciowg na SERWERZE. Interfejs
sieciowy serwera powinien otrzymac adres z puli sieci 192.168.0.0/24.

10.Zaloguj sie na przefacznik 1, ktory zapewne jest juz zresetowany.
11. Ustaw go na adres 192.168.0.11/24
12. Ustaw opcje GENERAL na portach 1,2,3 na przetaczniku 1.



VLAN Config Port Config

WLAMN Port Config
UNIT: 1 LAGS

Select  Port Link Type PVID LAG VLAMN
] L ] L]
d 1/0M1 GEMERAL 1 — Detail
O 1/0/2 GEMERAL 1 — Detail
O 1/0/3 GEMERAL 1 — Detail
O 1/0/4 ACCESS 1 — Detail
O 1/0/5 ACCESS 1 — Detail
O 1/0/6 ACCESS 1 — Detail
d 1o ACCESS 1 — Detail
O 1/0/8 ACCESS 1 — Detail
O 1/0/9 ACCESS 1 — Detail
d 14010 ACCESS 1 — Detail

[ All J [Apply] [ Help J

13. Ustaw vlan 10 na porty 1 i 3 w sekcji portdw nietagowanych

VLAM Config Port Config

VLAN Info
VLAN ID: (2 - 4094)
MName : |IF’\:\4 | (16 characters maximum)
Untagged port

UNIT: |1 LAGS
55 0 A S A W KT

[ At | [ Clear |

Tagged port
UMIT: 1 LAGS

AR EE ] ]

[ Al ] [ clear | [[Apply | [ Help |

Ij Unselected Port(s) E Selected Port(s) EI Mot Available for Selection

14. Teraz vlan 20 na porty 2 i 3 w sekcji portow nietagowanych



WVLAN Config Port Config

VLANM Info
VLAN ID: (2 - 4094)
MName : ||PVE- | (16 characters maximum)
Untagged port

UNT: (1 LAGS
M@ 7] ]

[ a1 ] [ Clear |

Tagged port
UNIT: 1 LAGS

2 75 (A A [ S 1)

[ Al | [ clear | [_Apply | [ Help |

E Unselected Port(s) i Selected Port(s) E Mot Available for Selection

Figure 3-1 Network Topology

IPv4 Intemet IPv6 Internet

Router 1 Router 2

Gi1/0/3
VLAN 20
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Switch 1

Gi1/0/2
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Gi1/0/1
VLAN 10

IPv@Host IPv6 Host




15. Zalogu;j sie na przetacznik 2 i ustaw jego adres docelowy 192.168.0.12/24
16. W zaktadce Port Config ustaw opcje GENERAL na uzywane porty przetacznika 2 oraz
ustaw PVID 10 dla portu 2 i PVID 20 dla portu 3.

WVLAMN Config Fort Config

VLAN Port Config
UMIT: 1 LAGS

Select  Port Link Type PVID LAG VLAM
O [
O 1/0/1 GEMERAL 1 — Detail
O 1/0/2 GEMERAL 10 — Detail
(| 17073 GEMERAL 20 - Detail
O 1/0/4 ACCESS 1 -— Detail
O 1/0/5 ACCESS 1 -— Detail
O 1/0/6 ACCESS 1 -— Detail
O 1/0/7 ACCESS 1 — Detail
O 1/0/8 ACCESS 1 — Detail
O 1/0/9 ACCESS 1 — Detail
O 170410 ACCESS 1 — Detail

LAl ] [Laeely | [ Help |




17.Ustaw vlan 10 na port 1 w sekcji portdw tagowanych oraz port 2 w sekcji portow
nietagowanych.

WLAMN Config Port Config

WVLAN Info
VLAN ID- (2 - 4094)
Mame : ||Pv4 | (16 characters maximum)
Untagged port

UNIT 1 LAGS
FIRIGIEEEEE] (e

[ a1 ] [ Clear ]

Tagged port
LIMIT: 1 LAGS

7N EE ehm]

[ A ] [ clear | [ Apply | [ Help |

Ij Unselected Port(s) E Selected Port(s) E Mot Available for Selection

18.f

VLAN Config Port Config

VLAM Info
VLAN ID: (2 - 4094)
MName : IPv6 | (16 characters maximum)
Untagged port

UNT: (1 LAGS
[9[10]

| Al | [ Clear |

Tagged port
UNIT: 1 LAGS

7 S - A [

[ A ] [ clear ] [ Apply | [ Help |

Ij Unselected Port(s) E Selected Port(s) EI Mot Available for Selection



19. Wejdz w zaktadke Protocol VLAN i z menu poziomego wybierz zaktadke Protocol
Template. Wprowadz brakujacy w tabeli typ 86DD protokotu IPv6. Zatwierdz
konfiguracje przyciskiem Create.

T2500G-10MPS Protocol Group Table Protocol Group Protocol Template

Create Protocol Template

System— Protocol Name: IPvG (8 characters maximum)
Switching ] m
N Ether Type: 86dd  ||(4 Hex integers 0600-FFFF)
VLAN

© 802 19 VLAR Protocol Template Table

+ MAC VLAN

« Protocol VLAN Select = Protocol Name Protacol type
- VLAN VPN O 1 IP 0800

- GVRP O 2 ARP 0806
Spanning Tree O 3 RARF 8034
Multicast O 4 IPX 8137
DHCP O 5 AT 8095
QDS— [ All ] [ Delete ] [ Help J

PoE

Protocol Group Table Protocol Group Protocol Template

Operation succeeded

Create Protocol Template

Protocol Mame: | | (8 characters maximum)

Ether Type: | | (4 Hex integers,0600-FFFF)

Protocol Template Table

Select 0] Protocol Mame Protocol type
O 1 P 0800
O 2 ARP 0806
O 3 RARP 8034
O 4 IPX 8137
O 5 AT 809B
O B IPvE 860D

[ Al | [ Delete | [ Help |




20. W zakfadce Protocol Group powigz protokot wartwy 3-ciej (Network Layer) z
odpowiednim VLAN — Em.

Protocol Group Table Protocaol Group Protocol Template

Protocol Group Config

Protocol Mame: | P w |

VLAN ID: 10 | (1-4094)

Protocol Group Member
UMIT: 1 LAGS

5 8 N - T
| Al | [ clear | || Apply Help

I:I Unselected Port(s) EI Selected Port(s) l::l Mot Available for Selection

Protocol Group Table Protocol Group Protocol Template

Protocol Group Config

Protocol Mame: | IPvG v |

VLAN ID: 120 (1-4094)

Protocol Group Member
LIMIT: 1 LAGS

150 S S R e T

’ All J ’ Clear ] ’hpply] [ Help J

I:I Unselected Port(s) I::I Selected Port(s) F:I Mot Available for Selection

21. Na SERWERZE wytacz i wiacz karte sieciowg NIC1. Sprawdz czy karta otrzymata adres
IPv4 z puli adreséw routera czarnego TL-WR940N w sieci lokalnej 192.168.0.0/24 z
bramg domysing 192.168.0.1.



22. Na PCkliencie ustaw statycznie IPv6 jak przedstawiono ponizej, a nastepnie wykonaj
pingowanie na brame domysing (router Cisco) z adresem fec0:1::1.

.}':.
4 UL 5 Panelsterowania » Siedilnternet » Polaczenia sieciowe
Clrnanizoi w Wlars tn nrradrenis ciarimae Niannnznitn nolgczenie Zrmien nazwe tego pc}a_czr:r
dost-Only Network — Wi-F
— Y R [
Siec Udostepnianie — Bral
fost-Only Ethernet Ad... 3§ d:[[ﬂ Qua
Pt o
4 Wiasciweosci: Protokdt internetowy w wersji & (TCP/IPvE) x
Ogdlne
Ta  Ustawienia protokeiu IPvE mogg zostad przypisane automatycznie, jesh uzywana sied obstuguje
—|  taka mozliwosc, W przedwnym razie nalezy skontaktowad sie z administratorem sied, aby uzyskac
t odpowiednie ustawienia protokolu IPvE,
¥
[ () Automatycznie uzyskaj adres IPvE
E [§J |J#yj nastepujgcego adresu IPve:
It Adres IPve: | fecO:1n2 |
[ . o
Diugost prefiksu podsied: &4
j 64 |
i Brama domysina: | fecl:l::1 |
Uzyskaj adres serwera DNS automatycznie
(®) Uzyj nastepujacych adresdw serwerdw DMNS:
Preferowany serwer DMNS; fecd:1::1 |
Alternatywny serwer DNS: |
[ sprawdz przy zakorficzeniu poprawnose ustawien Zaawansowane. ..
Anuiu

Elernenty: 3 1zaznaczony element

BN Wiersz polecenia

~sion 16.8.15863]
poration. elkie prawa

cified.

%PDm te
from f
from |

round trip
Bms, Ma:




3.5 ROUTER CISCO UMBRELLA RV240W

V.1 192.168.1.0/24
192.168.10.0/24
V.20 192.168.20.0/24

dhcp off

dhcp zakres 20-29 +Br+
.1

v.20

192.168.1.2

SERWER PCKlient
.230 static IPva IPv4 z dhep

1. Podtacz kabel do portu NIC1 SERWERA

2. Ustaw tymczasowy adres IPv4 na karcie NIC1 np. 192.168.0.2/24 bez bramy
domysinej

3. Zaloguj sie na przetacznik i ustaw adres docelowy 192.168.1.2/24

4. Teraz ustaw na karcie NIC1 adres IP v4 192.168.1.230/24

5. Podftacz router CISCO do przetgcznika. Na routerze jest to port 2, na przetgczniku port
1.

6. Zaloguj sie na router.

Login: cisco
Pass.:cisco lub ciscol



7. Na SERWERZE ustaw IPv4 na

IPv4 192.168.10.230/24
Brama 192.168.10.1
DNS 192.168.10.1

8. Narouterze w zaktadce LAN -> VLAN Settings utwérz vlany 10i 20
Aby utworzy¢ vlany w sekcji VLAN Table nacisnij plusik (+)

Administration

VLAN Table

System Configuration

.
WAN -

Add Inter—
VLAN Device

O VLANID + Name Routing Management [Pv4 Address/Mask
Port Settings ~

O 1 VLAN1T Li] 192.168.1.1/24

255.255.255.0
DHCP Disabled

LAN/DHCP Settings

Nastepnie dodaj vlany



Status and Statistics
Administration
System Configuration

WAN

Port Settings

LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement
Wireless

Routing

Firewall

VPN

Security

QoS

Port Settings

LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

Wireless

VLAN Settings

Inter-
VLAN Device
O VLANID $# Name Routing Management IPv4 Address/Mask
& 10 VLAN10 & 0O e IPv4 Address: 192.168.10.1 f 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
& 20 VLAN20 = 0O e IPvd Address: 192.168.20.1 f 24
Subnet Mask: 255.255.255.0
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start: 192.168.20.20
Range End: 192.168.20.29
DMNS Server: Use DNS Proxy hd
WINS Server:
NHCP Ontions
-
Inter-
VLAN Device
O VLANID # Name Routing Management IPv4 Address/Mask IPv6 Address/Prefix Length
o1 VLAN1 o 192.168.1.1/24 fec0:1::1/64
255.255.255.0 DHCP Disabled
DHCP Server: 192.168.1.100-192.168.1.149
O 10 VLAN10 [i] 192.168.10.1/24 fec0:2::1/64
255.255.255.0 DHCP Disabled
DHCP Disabled
O 20 VLANZO0 o 192.168.20.1/24 fec0:3::1/64
255.255.255.0 DHCP Disabled
DHCP Server: 192.168.20.20-192.168.20.29
0O 2222 VLAN2222 (i] 192.168.2.1/24 fec0:4::1/64

VLAN StUP - dla przyjecia trybu Untagged
dla wybranego portu LAN routera

255.255.255.0

DHCP Disabled

DHCFP Disabled

Zatwierdz konfiguracje w prawym gérnym rogu panelu konfiguracyjnego routera



cisco (admin) = engish v @) €) (=

| Apply | Cancel

Edytuj sekcje VLANs to Port Table

VLANSs to Port Table

&
VLLE9 D LAN1T LAN2 LAN3 LAN4
1 U U U U

U : Untagged, T :Tagged, E : Excluded

Wszystkie porty routera w ramach vlanéw i 20 sg tagowane (T) lub wytgczone
(Excluded) niepotrzebne dla danego vlanu. Tryb Untagged ustaw dla VLAN-6w 1 i
2222 jak widac ponize;j.



VLANSs to Port Table

E—f |

VLAN ID LANT |LANZ2 | LAN3] LAN4

10 E w Tw E w E w

20 EvI|LEv¥] Ev] I T¥ | jedenvlan

- il el =<0y za'u:.'sze musi
by¢ Untagged
dla danego

U :Untagged, T :Tagged, E :Excluded 04y routera

Efekt po zatwierdzeniu konfiguracji

Wireless VLANSs to Port Table

Routing =

Firewall VLANID LANT LAN2 LAN3 LAN4

VPN 1 u U U U

Security 10 E T E E

QoS 20 E E E T

2222 T T T T

Configuration Wizards

| License U : Untagged, T : Tagged, E : Excluded




9. Utworz vlany 10120 na przetaczniku.

VLAN Config Purt Config

VLAN Info
VLAN ID: (2 - 4094)
Mame : [vlan1(] ] (16 characters maximum)
Untagged port

UNIT 1 LAGS
EZEIEE R n

[ A ]| [ Clear ]

Tagged port
UNIT: 1 LAGS

AEEEEEE]  [Em]

A ] [ clear | [ Appy | [ Help ]

E Unselected Port(s) E Selected Port(s) E Mot Available for Selection



VLAN Config Purt Config

VLAN Info
VLAN ID: (2 - 4094)
Mame : [vlan20 | (16 characters maximum)

Untagged port
UNIT: 1 LAGS

EEEE e R

[ an | | Clear |

Tagged port
UNIT: 1 LAGS

5 B A~

[ an ] [ clear | [ Apply | [ Help ]

Ij Unselected Port(s) E Selected Port(s) E Mot Available for Selection

VLAN Config Port Config

VLAN Port Config
UNIT: 1 LAGS

Select Port Link Type PVID LAG VLAN
O [ ]
O 1701 TRUMNK 1 - Detail
] 1/0/2 ACCESS 1 - Detail
] 1/0/3 ACCESS 1 - Detail
O 1/0/4 ACCESS 10 --- Detail
O 1/0/5 ACCESS 1 --- Detail
O 1/0/6 ACCESS 20 --- Detail
] 1/0/7 ACCESS 1 - Detail
O 1/0/8 TRUNK 1 - Detail
O 1/0/9 ACCESS 1 - Detail
] 17010 ACCESS 1 — Detail

__an_ | (Lapply | [ Hep ]




10.Sprawdz ustawienia karty sieciowej PCKlietna poleceniem ipconfig
11.Wykonaj pingowanie z SERWERA na PCKlienta z ustawiong flagg adresu Zzrédtowego
[-S].

ping [-S srcaddr]
ping -S 192.168.10.230 192.168.20.X



3.6 ROUTER CISCO UMBRELLA RV240W + ACCESS POINT

DHCP zakres 6-9+Br+ DNS [ 1 4,v.13) v.l 192.168.1.0/24
DHCP off(v.11) v.11 192.168.11.0/24
oTriv.
254 192.168.12.0/24
254
o3 —3 v.13 192.168.13.0/24

v.1l1l

10MPS

192.168.1.2
192.168.1.3

nic

SERWER nic2 PCklient E;;:Es
.231 static IPvad IPva 7 DHCP (

. 192.168.1.221
WiFi static IPv4

1. Podtacz kabel do portu NIC1 SERWERA

2. Ustaw tymczasowy adres IPv4 na karcie NIC1 np. 192.168.0.2/24 bez bramy
domysinej

Zaloguj sie na przetgcznik 28TS i ustaw adres docelowy 192.168.1.2/24
Zaloguj sie na przetgcznik 10MPS i ustaw adres docelowy 192.168.1.3/24
Teraz ustaw na karcie NIC1 adres IP v4 192.168.1.230/24

Podtacz router CISCO do przetgcznika 28TS . Na routerze jest to port 1, na

o v kAW

przetgczniku port 1.
7. Podfacz router CISCO do przetgcznika 10MPS . Na routerze jest to port 2, na
przetaczniku port 8.

8. Zaloguj sie na router.

Login: cisco



Pass.:cisco lub ciscol

9. Na SERWERZE ustaw IPv4 na NIC2

IPv4 192.168.11.231/24
Brama 192.168.11.254
DNS 192.168.11.254

10.Na routerze w zaktadce LAN -> VLAN Settings utwdrz vlany 11,

Aby utworzy¢ vlany w sekcji VLAN Table naci$nij plusik (+)

,13

VLAN Table
+ (£ w
Inter-
VLAN Device
[ VLANID # Name Routing Management IPv4 Address/Mask IPv6 Address/Prefix Length
0 1 VLANT (i} 192.168.1.1/24 fec0:1::1/64
255.255.255.0 DHCP Disabled
DHCP Disabled
0O 11 VLANTIT (i} 192.168.11.254/24 fec0:2::1/64
255.255.255.0 DHCP Disabled
DHCP Disabled
0o 12 VLANTZ i ] 192.168.12.254/24 fec0:3::1/64
255.255.255.0 DHCP Disabled
DHCP Server: 192.168.12.6-192.168.12.9
0O 13 VLAN13 1 [i] 192.168.13.254/24 fec0:4::1/64
255.255.255.0 DHCP Disabled
DHCP Server: 192.168.13.6-192.168.13.9
UWAGAI!!I

Zalecane jest wykonac rezerwacje DHCP dla Access Pointa w zaktadce LAN -> Static DHCP,

nastepnie wytaczyc i wtaczy¢ AP poprzez odpieci od urzgdzenia kabla UTP i ponowne
podpiecie. Access Point uzyskuje zasilanie na czterech zytach kabla UTP w ustudze PoE.



Wszystkie porty routera w ramach vlanéw 11, 17, 13 sg tagowane (T), wytacz (Excluded)
niepotrzebne dla danego vlanu.

VLANSs to Port Table

74

VLAN ID LAN1T LAN2Z2 LAN3 LAN4

1 U U U U
11 T E E E
12 E T E E
1= E T E E

U :Untagged, T :Tagged, E : Excluded

11. Utwdrz vlan 11 na przetgczniku 28TS.

T2600G-28TS

VLAN Info
sl VLAN ID- (1 - 4094)
Switching
VIAN Mame : |vlan11 | (16 characters maximum)
- 802.1Q VLAN
a Untagged port
« MAC VLAN

UNIT: 1 LAGS
+ Protocol VLAN
* VLAN VPN
o v 2 5 W 2 ) ) ) ) e 2T 22
Spanning Tree [ All ] [ Clear ]
Ethernet OAM

Multicast

Tagged port

Routing UNIT: 1 LAGS

R 2176 e[ (12 (1 Tae] [re] (201 (221 [24]
- PRI TTRTREE

Network Security

SNMP [ All ] [Clear] [Apphr] [ Help ]

Maintenance Unselected Pori(s) E Selected Pori(s) E Mot Available for Selaction




T2600G-28TS Port Config

VLAN Port Config
System UNIT: 1 LAGS
Switching Select Port Link Type PVID LAG VLAN
VLAN 0 | v] | |
- 802.1Q VLAN O 1o TRUNK 1 — Detail
* MAC VLAN O 1R ACCESS 1 — Detail
* Protocol VLAN 0 13 ACCESS 1 - Detail
. Z;TP VEN O 10 ACCESS 1 - Detail
. o ate VLAN O 105 ACCESS 1 — Detail
S—rwa_e - O 1006 ACCESS 1 — Detail
—tha"”'"tgm;':: EEE ACCESS 1 - Detail
— l':.met REEELE ACCESS r -~ Detail
R” t'.cas O 1009 ACCESS 1 - Detail
Qm; Y O 10M0 ACCESS 1 — Detail
AEL 0 10011 ACCESS 1 - Detail
— 0 1012 ACCESS 1 — Detail
5—:::;" ecurity O 10M3 ACCESS 1 — Detail
“op O 1014 ACCESS 1 - Detail
. O 1015 ACCESS 1 — Detail
dintenance

Save Config [ All ] [ Apply ] [ Help J

12. Utwérz vlany 17, 13 na przetaczniku 10MPS.

T25ﬂﬂG-1UMFS VLAM Conﬂg Port Cunﬁg

VLAN Info

el VLAN ID: (1- 4094)

Switching

VLAN Mame : lvlan12 | (16 characters maximum)

- 802.1Q VLAN

« MAC VLAN Sl o)

- Protocol VLAN UNIT: (1] LAGS

« VLAN VPN o o ] o ]

- GVRP P S N | D R KLY

Spanning Tree [ - ] [ = ]

Multicast e

BLES Tagged port

Qo3 UNIT |1 LAGS

PoE

ACL EEE S EE TS —Em
Metwork Security

TDM: [ an ) [ cear | [appy | [ Hep |

Maintenance

E Unszelecied Port(s) E Selected Port(s) E Mot Available for Selection

Save Config

Index




T2500G-10MPS

System

Switching

VLAN

= 802.1Q VLAN
= MAC VLAN

* Protocol VLAN
= VLAN VPN

* GVRP

Spanning Tree

Multicast

DHCP

QoS

PoE

ACL

Netwark Security
SNMP

LLDP

Maintenance

VLAN Config Port Config

VLAN Info
VLAN ID: (1-4094)
Name : |vlan13 | (16 characters maximum}

Untagged port
UNIT: 1 LAGS

N P P i T R KT
| a1 | [ clear |
7 5 i - RN (KT
[ a1 | [ ciear | [ Apply | [ Hep |

Iil Unselected Port(s) E Selected Port(s)

E Mot Available for Selection

VLAN Config FPort Config

T2500G-10MPS

WVLAN Port Config
System UNIT: 1 LAGS
Switching Select  Port Link Type FVID
VLAN 0 [ ]
= 802.1Q VLAN O 1/0/1 ACCESS 1
* MAC VLAN O 1/012 ACCESS 1
* Protocol VLAN 0O /073 ACCESS 1
= VLAN VPN 0 1/0/4 ACCESS 12
* GVRP 0 1/0/5 ACCESS 1
Spanning Tree |[:] 11016 TRUNK 1 |
Multicast 0 107 ACCESS 1
DHCP 0 1/0/8 TRUNK 1
QoS 0 1/0/9 ACCESS 1
PoE ] 1010 ACCESS 1
ACL

Network Security

LAG

| A

] [Aeoly | [ Hew ]




13. Zaloguij sie na router i edytuj VLANID 1

8% Administration

VLAN Table

+|=]

£ System Configuration

WAN
@ Inter-
VLAN Device
J VLANID $ Name Routing Management IPv4 Address/Mask
Port Settings
1 VLANT i) 192.168.1.1/24

255.255.255.0
DHCP Disabled

14. Tymczasowo wigcz DHCP dla VLAN-u 1 i ustaw zakres jak na ponizszym obrazku

VLAN Table
+ (£
Inter-
VLAN Device
O VANID:  Name Routing Management IPv4 Address/Mask
& 1 VLAN1 < o IPv4 Address:  192.168.1.1 / 24

Subnet Mask: 255.255.255.0

DHCP Type O Disabled

® Server

O Relay
Lease Time: @ 1440 min.
Range Start: 192.168.1.221
Range End: 192.168.1.227|

DNS Server Use DNS Proxy v



15. W zaktadce Status and Statistics/DHCP Binding sprawdz przypisany adres
192.168.1.221 dla EAP245

alret]n _
9 tult Ry340W-router6B1842

Getting Started

DHCP Bindings

System Summary
DHCP Bindings Table

TCPR/IP Services
~a
L=
Port Traffic
Host Name 3 IPv4/IPvE Address & MAC Address

WAN QoS Statistics

- 192.168.1.221 b(:4e:26:d5:a8:76

ARP Table

Routing Table

16. Za pomocg programu Zenmap przeskanuj sie¢ 192.168.1.0/24 w poszukiwaniu
EAP245.

= fenmap

Skan MNarzedzia Profil Pomoc

Cel: | 192.168.1.0/24 v| Profit |Intense scan

Komenda: | nmap -T4 -A -v 192.168.1.0/24 Intense scan
Intense scan plus UDP
Ustugi Wiynik dziatania Nmapa Porty / Hosty Topologia Szczego Intense scan, all TCP ports
System 4 Host - Intense scan, no ping
Quick scan

Cuick scan plus
Cuick traceroute
Regular scan

Slow comprehensive scan



Zenmap

Skan Marzedzia Profil Pomoc

Cel: | 192.168.1.0/24

Komenda: | nmap -sn 192.168.1.0/24
Hosty Ustugi
Systern 4 Host -
L router6B1842 (192,168.1.1)
s 192.168.1.2
L 182.168.1.3
L1 192.168.1.199
I les EAP245-B0-4E-26-D5-A8-76 (192.168.1.221) I

~ | Profil: | Ping scan ~

Wynik dziatania Nmapa Porty / Hosty Topologia Szczegdty hosta Skany
nmap -sn 192.168.1.0/24 ~ Szczegoly

Starting MNmap 7.8@ ( https://nmap.org ) at 2824-83-86 16:22 ?rodkowoeurcpejski czas stand.
Mmap scan report for routergBl842 (192.168.1.1)

Host is up (8.8828s latency).

MAC Address: BC:44:56:6B:18:42 (Unknown)

Mmap scan report for 192.168.1.2

Host is up (8.8848s latency).

MAC Address: AC:84:C6:46:24:B9 (Tp-link Technologies)

Nmap scan report for 192.168.1.3

Host is up (8.8855s latency).

MAC Address: AC:84:C6:44:9C:2C (Tp-link Technologies)

Mmap scan report for EAP245-B8-4E-26-D5-A48-76 (192.168.1.221)

Aost 15 uUp \9.0000s latency) .

MAC Address: B@:4E:26:D5:A8:76 (Tp-link Technologies)

Mmap scan report for 192.168.1.199

Host is up.

Nmap done: 256 IP addresses (5 hosts up) scanned in 2.84 seconds

17.Zaloguje sie na ACCESS POINT —a.

Login: admin
Pass: admin

192.168.1.221

>Ha 1 L

ooowanie - System.

Th Platiorma edukacyjna  [i] Jakw PuTTY potacz..  #1 Jak wygenerowaé .. & Slownik laciiske - p.. I YouTube ¢

tp-link | EAP245

L {]

LOGIN




18. Ustaw nowe hasto dostepu.
Login: admin
Pass: adminl

tp-link
Wireless
IP Settings
Fallback IP: [+
DHCP Fallback IP: 192

DHCP Fallback IP MASK: 255

DHCP Fallback Gateway:

Monitoring

Management

Set up a new username and password

New Username:

New Password:

Confirm Password:

Access Point

System

admin

Low

—

Confirm Password




19. Ustaw IPv4 static EAP w zaktadce Network -> IP Settings

Network

IP Settings

IP Address:
IP Mask:

Gateway:

Primary DNS:

Secondary DNS:

Wireless Monitoring

) Dynamic (@ Static

192.168.1.221
255.255.255.0
192.168.1.1
192.168.1.1

(optional)



20. WejdZz w zaktadke Wireless. W sekcji Wireless Basic Settings dla 2.4GHz Wireless
Ratio ustaw:
e 802.11n Orly
e 40MHz
e Numer kanatu zgodnie z numerem twojego stanowiska

=2 tp-link

Network Wireless Monitoring

Wireless Settings Portal MAC Filtering

Vireless Basic Settings

2.4GHz Wireless Radio: [~] Enable

Wireless Mode: 2802.11n only v

Channel Width: 40MHz v

Channel: 9 [/ 2452MHz v

Tx Power(EIRP): 19 dBm(10-19)
MNote:

The EIRPF transmit power includes the antenna gain.



21. W zaktadce Wireless, w sekcji SSIDs edytuj dotychczasowy TP-Link_2.4GHz
i ustaw:
e nowag nazwe sieci bezprzewodowej na STANOWISKOX_ 2.4GHz
e vian13
e WPA-PSK -> WPA2-PSK
e Hasto: stanowiskoX

5SIDs

iD SSID Wireless VLAN ID SSID Broadcast Security Mode Portal SSID Isolation Modify

TP-Link_2.4GHz_D5A876 0 Enable Mone Disable Disable E

Edit

Monitoring Management System

Wireless Settings Portal MAC Filtering Scheduler QoS Rogue AP Detection

D SSID Wireless VLAN ID SSID Broadcast  Security Mode Portal SSID Isolation Modify

SSID: STANOWISKOZ_2.4GHz

Wireless VLAN ID: 13 (1-4004)

SSID Broadcast: ]

Security Mode: WPA-PSK - |

Version: Auto WPA-PSK |:|

Encryption: TKIP AES

Wireless Password: stanowiskod I

Group Key Update seconds (30-8640000. 0 means no

Period: 0 update.)
Portal: [] Enable
SSID Isolation: [] Enable



SSIDs

D SSID

Wireless VLAN ID SSID Broadcast  Security Mode

1 STANOWISKOS_2.4GHz 13

Enable WPA-PSK

Portal

Disable

22.W sekcji Wireless Basic Settings dla 5GHz Wireless Ratio ustaw:

e 802.11aconly
e 80MHz

e Kanat48/5240MHz

2 tplink

Network

Wireless

Wireless Settings Portal

2.4GHz

Wireless Basic Settings

5GHz Wireless Radio:
Wireless Mode:
Channel Width:
Channel:

Tx Power(EIRP):

Enable

Monitoring

MAC Filtering

802.11ac only
BOMHz

48 [ 5240MHz

23

dBm(11-23)

SSID Isolation

Disable

ogd.‘

Modify



23. W zaktadce Wireless, w sekcji SSIDs edytuj dotychczasowy TP-Link_5GHz

i ustaw:

® nowg nazwe sieci bezprzewodowej na STANOWISKOX_5GHz

e vian13

o WPA-PSK -> WPA2-PSK
e Hasto: stanowiskoX

Wireless Settings

SSIDs

ID SSID

SSID:

Wireless VLAN ID:
SSID Broadcast:
Security Mode:
Version:
Encryption:

Wireless Password:

Group Key Update
Period:

Portal:

S5ID Isolation:

SSIDs

ID S5ID

1 STANOWISKO9_5GHz

Monitoring

Management System

Portal MAC Filtering Scheduler Qos Rogue AP Detection

Save

Wireless VLAN ID SSID Broadcast Security Mode Portal SSID Isolation Modify

Wireless VLAN ID SSID Broadcast

STANOWISKO2_5GHz
13 (1-4094)
&3]
WPA-PSK A 4
Auto WPA-PSK E
TKIP AES
I stanowiskod |
a seconds (30-8640000. 0 means no
update.)
[] Enable
[] Enable

Security Mode Portal 851D Isolation Modify

13 Enable WPA-PSK Disable Disable



24. Podtacz PCklienta do sieci bezprzewodowej STANOWISKOX_2.4GHz

25. Sprawdz poleceniem ping potgczenie bezprzewodowej karty sieciowej PCklienta z
bramg domyslng routera w ramach segmentu sieci nalezgcego do vlanu 13.

26. Sprawd? poleceniem ping potgczenie SERWERA z PCKlientem.



3.7 Protokot drzewa rozpinajacego STP

Budowa ramki BPDU

- Ramka -
- BPDU >
= mim[=]=
5 R s = s P |z
Preambuta |F| DST sec |/ |W|S[34g "PWe™ | = | iDmostka |1]5]2[F|2] Fcs
SNAP| 2 = root B g|lx|E|E
p T S = Dlala|2|E
(7 bajtow) (1) (6) © (2 @ @0 (®) @) (8) 2 @ @

=
—
—
—
—

—
\E&
N

T OpdZnienie
T p Rola Vel Al c forwardowania
C portu
A
(1) (1 (2bity) (1) (1) (1) (1)
L )
s
Zdefiniowane
przez 802.1w

Na powyzszym obrazku przedstawiono format ramek BPDU, wymienianych miedzy
mostkami w ramach budowania drzewa rozpinajgcego przez protokét STP; jest to format
wspodlny dla obu wersji protokotéw: klasycznej (STP) i ulepszonej (RSTP).

Ramki BPDU wysytane sg na adres grupowy 01:80:C2:00:00:00, a przejscie ramki przez
mostek zawsze wigze sie z jej modyfikacja.

Znaczenie pol DST, SRCi R/T jest takie samo jak w klasycznym formacie ramki ethernetowe;j
802.3 — pole R/T zawiera wartos¢ 38 (dziesietnie), czyli rozmiar tadunku uzytecznego
(rozpoczynajgcego sie od pola LLC/SNAP).

W 3-bajtowym polu LLC/SNAP znajduje sie stata 0x424203, zdefiniowana dla ramek BPDU
przez standard 802.1 (niektdre ramki BPDU nie wykorzystujg tego pola).

Pole Protokdt ma wartosc 0, pole Wersja zawiera 0 albo 2, zaleznie od wersji protokotu
(odpowiednio STP albo RSTP), na podobnej zasadzie ustalana jest wartos¢ pola Typ.




W polu znacznikdw obecne s3 bity zwigzane ze zmiang topologii sieci (zgodnie ze
standardem 802.1d:

TC — Topology Change i TCA — Topology Change Acknowledgment)

propozycjg (P — Proposal)

e rolg portu (00 — nieznana, 01 — alternatywny, 10 — gtdwny, 11 — wyznaczony),
uczeniem mostka (L — Learning), forwardowaniem ramek (F — Forwarding) i
negocjowaniem (A — Agreement);

e |ID wezta root to identyfikator domniemywany przez nadawce ramki, zas analogiczny
identyfikator nadawcy znajduje sie w polu ID mostka root; oba identyfikatory
stanowig konkatenacje 2-bajtowego priorytetu i adresu MAC.

e Wartos¢ w polu Koszt root wyliczana jest jako koszt drogi prowadzacej od mostka
nadawcy do mostka root (koszt rozumiany jako suma kosztu fgczy lezgcych na tej
drodze).

e |dentyfikator mostka ma kluczowe znaczenie w procesie wyboru mostka root,
manipulowanie wspomnianym priorytetem (stanowigcym bardziej znaczgcg czesé
identyfikatora) jest podstawowym sposobem preferowania konkretnych mostkéw w
tej roli przez oprogramowanie zarzadzajgce

e W polu PID znajduje sie identyfikator (numer) portu, przez ktéry mostek nadawca
wystfat ramke, skonkatenowany z 1-bajtowym polem priorytetu (o domysinej wartosci
0x80).

Nastepne pola zwigzane sg z czasowymi uwarunkowaniami transmisji ramek:

e Pole MsgA zawiera wartos¢ odzwierciedlajgcg uptyw ,,czasu zycia” ramki

e W polu MaxA definiowany jest interwat przeterminowania (domysInie 20 sekund)

e Wartos$¢ pola Interwat Hello okresla interwat czasowy ponawiania okresowej
transmisji ramek konfiguracyjnych

e Wartos$¢ pola Opdznienie forwardowania (Forw Delay) okresla dtugo$é pozostawania
portu w stanie ,,uczacy sie” lub ,nastuchujgcy”.

Wszystkie wartosci czasowe wyrazane sg w jednostkach rownych 1/256 sekundy.



Pole MsgA, w odrdznieniu od innych pél czasowych, nie ma ustalonej wartosci. W ramce
BPDU wysytanej przez mostek root pole ma to wartos$é 0; przy przejsciu ramki przez kazdy
kolejny mostek warto$¢ tego pola jest zwiekszana o 1 (z wyjatkiem przypadku, gdy jej
wystanie nastepuje przez port uwazany za prowadzacy do mostka root). W rzeczywistosci
zatem pole to jest licznikiem przeskokodw, czyli mostkéw posrednich, przez ktére przeszta
dotychczas ramka od momentu wygenerowania jej przez mostek root.

Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej informacja gromadzona jest
na potrzeby algorytmu STP i usuwana po okresie przeterminowania réwnym MaxA — MsgA
— jezeli w tym czasie nie nadejdzie do mostka ramka przez port gtéwny, dotychczasowy
mostek root potraktowany zostaje jako ,martwy” i ponownie uruchamiany jest proces jego
elekc;ji.



192.168.0.0/24
= KONFIGURACIA

B PROTOKOLU
EPO00000 STP

Podlaczenie go bez wiaczonego protokolu STP
STP1 - root

CisTo

WAN

Path Cost
70000

priority 128

alternate blocking /’—’\ alternate blocking* root forwarding
o000 @ EO000QO0OE  swras
1 2 3 4 5 6 7 8 2 1 2 3 Bl 5 6 7 8 3
STP2 STP3
CIST 4096 CIST 32768 - wartoé¢ domysina
SERWER PC KLIENT
IP z DHCP IP z DHCP

1. Podtacz kable wedtug powyzszego schematu, przy czym kable czerwone powinny wisiec.

2. Ustaw adresy IPv4 przetacznikdw sieciowych. Router powinien pracowac na fabrycznych
ustawieniach.

3. Na wejdz w zaktadke Spanning Tree.
TL-SG3210 2
System

* System Info
* User Management
* System Tools

» Access Security
Switching

VLAN

Spanning Tree

Multicast

QoS

ACL

Network Security
SNMP

Cluster
Maintenance
Save Config

Logout

17.Ustaw CIST Priority na 0.



TP-LINK

TP
TL-SG3210 SIE Conlio
Global Config
System
SWtohing STP: O Enable ® Disable e
VLAN Version: STP v
Spanning Tree
STP Config Parameters Config

» Port Config
- MSTP Instance CIST Priority: [0 ©61440)
* STP Security Hello Time: 2 | sec(1-10)
Multicast iy

Max Age: 20 sec (6-40
QoS g — , ( ) Apply
ACL Forward Delay: 15 | sec (4-30) Help
Network Security TxHoldCount: 5 pps (1-20)
SNMP —

Max Hops: 120 hop (1-40)
Cluster =
Maintenance
Save Config
18.Na ustaw CIST Priority na 4096.

Otp-link
1

T2600G-28TS STP Config

Global Config
System
Switching Spanning-Tree : () Enable ® Disable
VLAN Mode : |STP ~
Spanning Tree
« STP Config Parameters Config
. :103:: ?::;nce CIST Priority : (051440, in increments of 4096)
- STP Security Hello Time : 2 | sec (1-10)
Ethernet OAM I
e Max Age : fE sec (6-40) el
W Forward Delay : |15 ] sec (4-30)
QoS TxHoldCount : 5 | pps (1-20)
Allae —— Max Hops : 20 | hop (1-40)
Network Security
ShMD

19.Na pozostaw CIST Priority na 32768.



T2600G-28TS STP Config

Operation succeeded.

Global Config

Swi r Spanning-Tree : O Enable @® Disable

witching
VLAN Mode : sTP  v|
Spanning Tree
* STP Config Parameters Config
* Port Confi .
X MZTP T:Sgnce CIST Priority : (0-61440, in increments of 4096)
* STP Security Hello Time : [2 | sec(1-10)
Ethernet OAM
ENernoL A Max Age (20 I 6-40
Multicast W ; S ’
W Forward Delay : 515 | sec (4-30) m
QoS TxHoldCount : 5 | pps(1-20)
ACL Max Hops : 20 | hop (1-40)

Network Security

20.Na wejdz w zaktadke Spanning Tree/Port Config.

Port Confi
TL-SG3210 ol
Port Config

System

Switching Select Port Status Priority

VLAN 0 Disable v | |

Spanning Tree O 1 Disable 128

+ STP Confi 0O 2 Disable 128

* Port Config | O 3 Disable 128

* MSTP Instance 0 4 Disable 128

2:BAE SectHty O s Disable 128

Multicast O 6 Disable 128

QoS O 7 Disable 128

ACL 0 8 Disable 128

Network Security 0 9 Disable 128

SNME (] 10  Disable 128

Cluster

Maintanannra



21.Zaznacz porty, do ktérych podtgczone sg kable i wybierz z listy rozwijanej status

Enable.
P fi

TL-SG3210 Rt Corfia

Port Config
System
Switching Select Port
VLAN 0
Spanning Tree 1
* STP Config 2
* Port Config 0 3
*« MSTP Instance 0 4
* STP Security 0 5
Multicast 0 6
QoS 7
ACL 8
Network Security 0 9
SNMP 0 10
Cluster

Maintenance

Qawva Canfin

Status

Disable

Enable
Disable
Disable
Disable
Disable
Disable
Disable
Disable

9

Priority ExtPath Cost IntPath Cost Edge Port

| | v

128
128
128
128
128
128
128
128
128
128

Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto

Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable
Auto Disable

P2P Lin

Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto

I Apply I

[ Refresh |

22.Ustaw status Enable w kolumnie Edge Port dla portu 1, do ktérego podtgczony jest

router.

TL-SG3210

System

Switching

VLAN

Spanning Tree

+ STP Config

- Port Config

* MSTP Instance
+ STP Security
Multicast

QoS

ACL

Network Security
SNMP

Cluster

Maintenance

Port Config

Port Config

Select Port

O00000000. 0O

W o~ o s W N =S =

e
(=]

Status
'Enable
Enable
Enable
Disable
Disable
Disable
Disable
Enable
Enable
Disable
Disable

Priority

[12

v]

8

128
128
128
128
128
128
128
128
128
128

ExtPath Cost

‘Auto

Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto

IntPath Cost
| |Auto

Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto
Auto

Edge Port P2P Lin
| |Disable v | |Auto

Auto

Disable Auto
Disable Auto
Disable Auto
Disable Auto
Disable Auto
Disable Auto
Disable Auto
Disable Auto



10.Ustaw Priority dla portu 8 z wartoscia 16.

TL-SG3210 Rk Cova
Port Config

System

Switching Select Port Status Priority ExtPath Cost IntPath Cost  Edge Port P2P Lin
VLAN 0 8 [Enable v| ]i6 | (Auto | Auto | | Disable v | |Auto
Spanning Tree 0O 1 Enable 128 Auto Auto Enable Auto
* STP Config 0O 2 Enable 128 Auto Auto Disable Auto
* Port Config 0O 3 Disable 128 Auto Auto Disable Auto
* MSTP Instance 0O 4 Disable 128 Auto Auto Disable Auto
* STP Security 0O s Disable 128 Auto Auto Disable Auto
LU 0 6 Disable 128 Auto Auto Disable Auto
S o 7 Enable 128 Auto Auto Disable Auto
Rel 8 Enable 128 Auto Auto Disable Auto
BEINAIGBERIHLY [0 9 Disable 128 Auto Auto Disable Auto
EAME O 10 Disable 128 Auto Auto Disable Auto
Cluster

Maintenance I Apply I |Rei‘resh|

Port Config

Select Port Status Priority
O Disable v| |
N 1 Enable 128
O 2 Enable 128
O 3 Disable 128
] 4 Disable 128
] 5 Disable 128
O 6 Disable 128
Il 7 Enable 128
O 8 Enable 16
| 9 Disable 128
] 10 Disable 128



11.Ustaw koszt potgczenia na 70000 dla portu 2.

TL-SG3210 RO Conllg

Port Config
System
Switching Select Port Status Priority ExtPath Cost IntPath Cost  Edge Port P2P Link
VLAN (1 2 [Enable v| [128 | [70000 | W“ 'Disable v| [Auto -
Spanning Tree 0 1 Enable 128 Auto Auto Enable Auto
* STP Config 2 Enable 128 Auto Auto Disable Auto
* Port Config J 3 Disable 128 Auto Auto Disable Auto
* MSTP Instance 0O 4 Disable 128 Auto Auto Disable Auto
* STP Security (0 5 Disable 128 Auto Auto Disable Auto
LUHC G m. G Disable 128 Auto Auto - Disable Auto
Has 0O 7 Enable 128 Auto Auto Disable Auto
aer O 8 Enable 16 Auto Auto Disable Auto
el S O o9 Disable 128 Auto Auto Disable Auto
SHME O 10 Disable 128 Auto Auto Disable Auto
Cluster

Maintenance l Apply l Refresh |

Operation successful.

Port Config

Select Port Status Priority ExtPath Cost IntPath Cost Edge Port P2P Lin
O Disable v | | | | I | [Disable v| [Auto
i) 1 Enable 128 Auto Auto Enable Auto
i) 2 Enable 128 70000 70000 Disable Auto
] 3 Disable 128 Auto Auto Disable Auto
] 4 Disable 128 Auto Auto Disable Auto
] 5 Disable 128 Auto Auto Disable Auto
] 6 Disable 128 Auto Auto Disable Auto
] 7 Enable 128 Auto Auto Disable Auto
] 8 Enable 16 Auto Auto Disable Auto
O 9 Disable 128 Auto Auto Disable Auto
fiii) 10 Disable 128 Auto Auto Disable Auto

Apply Refresh




12.Na wejdz w zaktadke Spanning Tree/Port Config.

13. Zaznacz porty, do ktérych podtgczone sg kable i wybierz z listy rozwijanej status
Enable.

14. Ustaw status Enable w kolumnie Edge Port dla portu 6, do ktérego podtaczony jest

15. Ustaw koszt potgczenia na 70000 dla portu 2.

16.Na wejdz w zaktadke Spanning Tree/Port Config.

17. Zaznacz porty, do ktorych podtaczone sg kable i wybierz z listy rozwijanej status
Enable.

18. Ustaw status Enable w kolumnie Edge Port dla portu 5, do ktérego podtaczony jest
PCKLIENT.

19. Ustaw Priority dla portu 8 z wartoscig 16.

20. Teraz na kazdym przetgczniku wigcz protokdt STP w gtownym panelu sterowania
pod nazwg Global Config.

TL-SG3210 STP Confio S
Global Config
System
SWilehing STP: ® Enable O Disable o
VLAN Version: STP v,
Spanning Tree
« STP Config Parameters Config
« Part Coanfia

21. Podtacz wszystkie kable i poczekaj 50 sekund. Jezeli przetgczniki nie flaszujg, znaczy
to, ze w konfiguracji STP nie dochodzi do zapetlen.

22.Na kazdym przetgczniku, w zaktadce Spanning Tree/Port Config sprawdz stan
potgczen.



TL-SG3210 Eonconty
Port Config
System pot [ ]
Switching Select Port Status Priority ExtPath Cost IntPath Cost  Edge Port P2P Link MCheck STP Version  Port Role Port Status
! oVLAN O Disable v | [ ] Disable v | [Auto | [Unchange v
d Spanning Tree O 1 Enable 128 20000(Auto)  20000(Auto) Enable Enable(Auto) - STP Designated  Forwarding
* STP Config O 2 Enable 128 70000 70000 Disable  Enable(Auto) - STP Designated  Forwarding
i *Port Config 0O s Disable 128 Auto Auto Disable Auto - - - -
J * MSTPInstance O 4 Disable 128 Auto Auto Disable Auto = = 5 —
1 Mi;::: :‘:;"“'“V [J 5  Disable 128 Auto Auto Disable Auto - = = -
] O 6 Disable 128 Auto Auto Disable Auto — — — -
.\ S08 D 7 Enable 128 20000(Auto)  20000(Auto) Disable Enable(Auto) — STP Designated Forwarding
PR E— O s Enable 16 20000(Auto) 20000(Auto)  Disable  Enable(Auto) = STP Designated ~ Forwarding
J NSWOIK:SeCUTILY; (] 9 Disable 128 Auto Auto Disable Auto - -
SNME 0o 10 Disable 128 Auto Auto Disable Auto - - - -
Cluster
J Maintenance [ apel ] I AL ] [ felp ]
Save Config
I
T2600G-28TS Fortcondy
| ~ Port Config
| system UNIT: 1 LAGS
| Switching Select Port Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck Port Mode Port Role Port Status LAG
VLA 0 2 ) . 9 ]
Spanning Tree O won Disable 128 Auto Auto Disable Auto - - — — -
* STP Config il 1/012 Enable 128 70000 70000 Disable Open(Auto) - STP Alternate Blocking -
~iPort:Gonfly [J 103  Disable 128 Auto Auto Disable Auto - - - - -
ghiSiEinstancs [J 104  Disable 128 Auto Auto Disable Auto - - - - -
[ zSTEisecurity’, [0 105 Disale 128 Auto Auto Disable Auto - - - - -
EiNometOAM [J 106  Enable 128 20000(Auto) 20000(Auto) Enable Open(Auto) - sTP Designated ~ Forwarding
Mullicast [J 107  Disable 128 Auto Auto Disable Auto - - - -
Ralting [J 108  Enable 128 20000(Auto) 20000(Auto) Disable Open(Auto) . STP Root Forwarding =
dos [J 1049  Disable 128 Auto Auto Disable Auto = = = =
ACTE— [ 1010 Disable 128 Auto Auto Disable Auto - - -
Network Security [] 1011  Disable 128 Auto Auto Disable Auto - - - =
SHMP [J 1012 Disable 128 Auto Auto Disable Auto = = = = =
ELDRE [] 1013 Disable 128 Auto Auto Disable Auto = = - - -
Malpicrancejses [] 1014 Disable 128 Auto Auto Disable Auto = - - - -
;51"9 Conlig [J 1015 Disable 128 Auto Auto Disable Auto - - - = =
reer [ A | [ Apply | [Refresh| [ Help |
T2600G-28TS Fort Config
System 1 LAGS
Switching it Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck Port Mode Port Role Port §
M ~] [ | | [ v . z
Spanning Tree M Enable 128 20000(Auto) 20000(Auto) Disable Open{Auto) - STP Designated  Forwa
* STP Config 2 Disable 128 Auto Auto Disable Auto - - - -
=:Rort.Conflg /3 Disable 128 Auto Auto Disable Auto — - — -
= L (e /4 Disable 128 Auto Auto Disable Auto - - - -
=STRseclly /5  Enable 128 200000(Auto) ~ 200000(Aut)) ~ Enable  Open(Auto) - STP | Designated  Forwa
ELNEHESUOAN /6 Disable 128 Auto Auto Disable Auto - = - -
Lo 7 Enable 128 20000(Auto)  20000(Auto)  Disable  Open(Auto) - STP Alternate  Bloc|
Boliing B Enable 16 20000(Auto)  20000(Auto) Disable Open(Auto) — sTP Root Forwa
(Ees 9 Disable 128 Auto Auto Disable Auto === - = -
o 10 Disable 128 Auto Auto Disable Auto - - — =
Network Security 1 Disable 128 Auto Auto Disable Auto — = — N
SHME 12 Disable 128 Auto Auto Disable Auto - - - -
ECDE 13 Disable 128 Auto Auto Disable Auto = - = =
Maintenance: 14 Disable 128 Auto Auto Disable Auto - — - -
SaveiConligas 15 Disable 128 Auto Auto Disable Auto = — — -
Index
[_ar_] [Laeply | [Refresn] [ rep |




3.8 Protokot drzewa rozpinajgcego MSTP

Wa N A M §Té

o 0w Some:

O ID VLAN ID Name Ports Description Operation
= LAN
IPTV 1 11 TAG) 4(UNTAG) 5(UNTAG) Default Vlan For LAN E’, i
MAC
* Switch VLAN 1D: 1 (1-4094)
VLAN
Name: vlani (1-50 characters)
IPVE
» Preferences Ports: —
] TAG
» Transmission
i 0z TAG
» Firewall
» Behavior Control ¥ 3 UNTAG -
» VPN vl 4 UNTAG =
» Authentication —
UNTAG v
» Services
» System Tools Description: Default Vlan For LAN (1-50 characters, optional)
Logout
. - =
Copyright © 2018 [} 2 10 vlan10 1(UNTAG) Default Vlan For WANL e
TP-Link Technologies Co., Ltd
All rights reserved. O 3 20 vlan20 2(UNTAG) Default Vlan For WAN2 B ]

Krok2




» Status VLAN

o Y VLAN List

s IPTV eDelete

ID VLAN ID Name Ports Description Operation
Switch
« VLAN 1 1 vlan1 3(UNTAG) 4(UNTAG) Default Vlan For LAN C‘j

. IPV6 .
2 10 vlanio 1(UNTAG) Default Vlan For WAN1 ]
» Preferences

K
» Transmission 3 20 vlan20 2(UNTAG) Default Vlan For WAN2 D

Krok3

P Status VLAN

« WAN

ID VLAN ID Name Ports
« LAN

*« IPTV

* MAC

- Sl VLAN ID: 40 (1-4094)
« VLAN
Name: vlan40 (1-50 characters)
« IPV6

» Preferences Ports:
» Transmission
» Firewall

» Behavior Control 3 TAG v

P VPN 4 TAG w

» Authentication

¥/ 5 TAG v

P Services

Description: (1-50 characters, optional)

Cancel

P System Tools

Krok4

VLAN

VLAN List

© add @ Delete

D VLAN ID Name Ports Description Operation
1 1 vlani 3(UNTAG) 4(UNTAG) Default Vlan For LAN El i
2 10 vlan10 1(UNTAG) Default Vlan For WAN1 lzj i
3 20 vlan20 2(UNTAG) Default Vlan For WAN2 [:’l i
2 40 vlan40 5(TAG) (N




Krok5

i 2\ Niezabezpieczona 192.168.0.2

Otp-link
1

VLAN Config Port Config

T2500G-10MPS

VLAN Port Config

System UNIT: 1 LAGS

Switching Select Port Link Type PVID LAG
VAN 0 ]

= 802.1Q VLAN O 1/0/1 TRUNK 1
* MAC VLAN ) 102 ACCESS 1
= Protocol VLAN 0 1/0/3 ACCESS 1 _
* VLAN VPN ) 104 ACCESS 1
" GVRP O 1055 ACCESS 1
Spanning Tree ) 106 ACCESS 1
Multicast 0O 1o ACCESS 1
DHCP 0 [woe TRUNK 1
Ao O 109 ACCESS 1
PoE ] 1/0/10 ACCESS 1
ACL

Network Security LA | [LAeply | [ Help ]

Krok6



VLAN Config Port Config

VLAN Info
VLAN ID: 40 (2 -4094)
Name : vlan40 (16 characters maximum)

Untagged port
UNIT: 1 LAGS

102 8456 7 8] [9][A0]

Y. R —

Tagged port
UNIT: 1 LAGS

| an | [ clear |

Apply | | Help |

Krok7



v [ m-re120 x [ T2500G-10MPS x [ T2500G-10MPS

A\ Niezabezpieczona 192.168.0.2

c
10 tp-link
T2500G-10MPS Port Config

VLAN Port Config

System UNIT: 1 LAGS

Switching Select  Port Link Type PVID LAG VLAN
VLAN 0 | v | |

- 802.1Q VLAN |D 1/0/1 TRUNK 1 | Detail
* MAC VLAN O 102 ACCESS 1 Detail
el el EIEEE ACCESS 40 | Detail
e L O o4 ACCESS 1 Detail
« GVRP O 1/0/5 ACCESS 1 Detail
Spanning Tree O 106 ACCESS 1 Detail
Multicast O o7 ACCESS 1 Detail
DinlSE [0 o TRUNK 1] Detail
QoS O 1009 ACCESS 1 Detail
PoE O 1010 ACCESS 1 Detail
ACL

Network Security l 2l I [ ARply ] [ L ]

Krok8



A\ Niezabezpieczona 192.168.0.3

c
10 tp-link

VLAN Config Port Config

VVLAN Port Config

T2500G-10MPS

System UNIT: 1 LAGS

Switching Select Port Link Type PVID LA
VLAN 0 ]

- 802.1Q VLAN O 101 TRUNK | 1
* MAC VLAN O 102 ACCESS 1
* Protocol VLAN 0O 1/0/3 ACCESS 1
* VLAN VPN 0O 1/0/4 ACCESS 1
» GVRP 0 1/0/5 TRUNK 1
Spanning Tree 0O 1/0/6 ACCESS 1
Multicast O 1o TRUNK 1
DHCP O 1058 TRUNK 1
e 0O 109 ACCESS 1
FOIE O 1010 ACCESS 1
ACL

Network Security All | Apply || | Help |

Krok9



VLAN Config Port Config

VLAN Info
VLAN ID: 40 (2 -4094)
Name : vian40 (16 characters maximum
Untagged port
UNIT: 1 LAGS
g | B | B ]
123 4506 7 9 |[10]
YTV R SrC—
Tagged port
UNIT: 1 LAGS
TR R [191]["a]
All l Clear J l Apply J | Help |
e
Unselected Pori(s) Selected Port(s) Not Availab

Krok10




VLAN Config Port Config

VLAN Port Config

UNIT: 1 LAGS
Select  Port Link Type PVID LAG
0 | v
dJ 1/0/1 TRUNK 1
O 1/0/2 ACCESS 1
O 1/0/3 ACCESS 1
OdJ 1/0/4 ACCESS 1
dJ 1/0/5 TRUNK 1
O 1/0/6 ACCESS 1
O 11017 TRUNK 1
dJ 1/0/8 TRUNK 1
dJ 1/0/9 ACCESS 1
J 1/0/10 ACCESS 1
| A1 | | Apply | | Help |

Krok11



M\ Niezaberpieczona 192.168.0.4

c
’) tp-link
1

VLAN Config Port Config

T2500G-10MPS

Operation succeeded.

VLAN Port Config

PVID LAC

Switching Select Port Link Type
VLAN O L
- 802.1Q VLAN O 101 TRUNK

* MAC VLAN O 1/0/12 ACCESS

* Protocol VLAN 0O 1/0/3 ACCESS

* VLAN VPN 0O 1/0/4 ACCESS

* GVRP 0O 1/0/5 ACCESS
Spanning Tree 0 1/0/6 ACCESS
Multicast 0O 1/0/7 TRUNK
DIACE O 108 TRUNK

coE 0 1009 ACCESS
FEE O 1010 ACCESS
ACL

—y

Network Security

| [Lapply | [ Hep |

Krok12




VLAN Config Port Config

VLAN Info
VLAN [D: 40 (2 -4094)
Name : vian40 (16 charac
Untagged port
UNIT: 1 LAGS
L I L] ] o] L]
1121314 7 9 |110
bepdl baglcac.
Tagged port
UNIT: 1 LAGS
L | L ] L ] LA Lo L] L
112113 4 7 9 110
| Al | [ clear | [ Apply |

Krok13




= 2\ Niezabezpieczona  192.168.0.2

10 tp-link
T2500G-10MPS STP Config

Global Config
System o ®
Switching Spanning-Tree : Enable Disable Apply
VLAN Mode : MSTP v
Spanning Tree
- STP Config Parameters Config
* Port Config
« MSTP Instance CIST Priority : 8192 (0-61440, in increments of 4096)
- STP Security Hello Time : sec (1-10)
Multicast Max Age : sec (6-40)
DHCP Apply
QoS Forward Delay : sec (4-30) [ help |
PoE TxHoldCount : pps (1-20)
GEE Max Hops : hop (1-40)

Network Security

Krok14

v B n-re120 x [ T2500G-10MPS

& c /\ Niezabezpieczona  192.168.0.2
1’, tp-link
T2500G-10MPS Port Config

Port Config

System UNIT: 1 LAGS
Switching Select  Port Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck Port Mode Port Role Port S
VLAN 0 \ v | | || [ | v | v v
Spanning Tree [O 101 Enable 128 80000 80000 | Disable Auto
* STP Config O wo2 Disable 128 Auto Auto Disable Auto
* Port Config | O s Enable 128 Auto Auto Enable | Auto - - - -
* MSTP Instance [J 1/0/4  Disable 128 Auto Auto Disable Auto
- S SEEUTE) 0 10/5  Disable 128 Auto Auto Disable Auto
Multice )  10/6 Disable 128 Auto Auto Disable Auto
OREP O 107 Disable 128 Auto Auto Disable Auto
ol () 10/8  Enable 128 Auto Auto Disable Auto
POE ) 10/9 Disable 128 Auto Auto Disable Auto
Aot ) 10110  Disable 128 Auto Auto Disable Auto
Network Security
ST [ At ] [ aeply ]| [Refresh ] [ Help |
LLDP

Note :

Maintenance . Lo . . .
If the Path Cost of a port is set to 0, it will alter automatically according to the port's link speed.

Save Config

Index

@& ) 1

Krok15 Troche teorii



1.2.2 MSTP Concepts

MSTP, compatible with STP and R5TP, has the same basic elements used in STP and RSTP.
Based on the networking topology, this section will introduce some concepts only existin
MSTP.

Figure 1-3 MSTP Topology

region 1

region 2 region 3

CST

IST

h 4 Blocked Port

MST Region

An MST region consists of multiple interconnected switches. The switches that have the
following characteristics are considered as in the same region:

B Same region name
B Same revision level

B Same VLAN-Instance mapping



Configuring Spanning Tree Spanning Tree

Figure 1-4 MST Region

Instance 1 (root bridge: A}  VLAN 3— Instance 1

Instance 2 (root bridge: B)  VLAN 4-5—» Instance 2
— IST (root bridge: C) Other VLANs— IST

)4 Blocked port

VLAN-Instance Mapping

VLAN-Instance Mapping describes the mapping relationship between VLANs and
instances. Multiple VLANs can be mapped to a same instance, but one VLAN can be
mapped to only one instance. As Figure 1-4 shows, VLAN 3 is mapped to instance 1, VLAN
4 and VLAN 5 are mapped to instance 2, the other VLANs are mapped to the IST.

IST

The Internal Spanning Tree, which is a special MST instance with an instance |D of 0. By
default, all the VLANs are mapped to IST.

CST

The Common Spanning Tree, which is the spanning tree connects all MST regions. As is
shown in Figure 1-3, region1-region 4 are connected by the CST.

CIST

The Common and Internal Spanning Tree, comprising IST and CST, is the spanning tree
that connects all the switches in the network.



Krok16

T2500G-10MPS Region Config Instance Config Instance Port Config

Region Config
System

Switching Region Name : 40

-Apply
VLAN Revision : 40 | (0-65535)

Spanning Tree

= STP Config

* Port Config

* MSTP Instance
= STP Security

Krok17

Region Config Instance Config Instance Port Config

VLAN-Instance Mapping

Instance ID : |4 (0-8, 0 stand for CIST) Add

VLAN D : 40 | (1-4094, format: 1,3,4-7,11-30)

Instance Config

Select Instance ID  Status Priority VLAN ID

O | |

CIST Disable 8192 1-4094, Show All | Clear All
] 1 Disable 32768 Show All | Clear All
O 2 Disable 32768 Show All | Clear All
O 3 Disable 32768 Show All | Clear All
O 4 Disable 32768 Show All | Clear All
] 5 Disable 32768 Show All | Clear All
O 6 Disable 32768 Show All | Clear All
O 7 Disable 32768 Show All | Clear All
O 8 Disable 32768 Show All | Clear All

[ Apply ] [ Help ]




Krok18

nstance ID : -8, 0 stand for Add
Inst ID 0-8,0 d for CIST

VLANID : | | (1-4094, format: 1,3,4-7,11-30)

Instance Config

Select Instance ID  Status Priority VLAN ID

0 [8197 |

CIST Disable 8192 1-39,41-4094, Show All | Clear All
O 1 Disable 32768 Show All | Clear All
) 2 Disable 32768 Show All | Clear All
O 3 Disable 32768 Show All | Clear All
4 Enable 32768 40, Show All | Clear All
] 5 Disable 32768 Show All | Clear All
O 6 Disable 32768 Show All | Clear All
O 7 Disable 32768 Show All | Clear All
O 8 Disable 32768 Show All | Clear All

[ Apply ] [ Help ]

Krok19

Instance Config

Select Instance ID  Status Priority VLAN ID

O | |
CIST Disable 8192 1-39,41-4094,
1 Disable 32768
Disable 32768
Disable 32768
Enable 8192 40,
Disable 32768
Disable 32768
Disable 32768
Disable 32768

O000000o

| Apply | | Help |

Krok20



Region Config Instance Config Instance Port Config

Instance ID : [‘I_V\

1
Instance Port Config | 2

UNIT: 1 LAG{3

Select Port F‘n Path Cost Port Role Port Stati

0 -

U 1/0/1 v Auto —
O 1/0/2 8 Auto -
] 1/0/3 128 Auto
) 1/0/4 128 Auto
(] 1/0/5 128 Auto
] 1/0/6 128 Auto
] o7 128 Auto
) 1/0/8 128 Auto
)] 1/0/9 128 Auto
(] 1/0/10 128 Auto

| Al | | Apply | [Refresh | | Help |

Krok21



Region Config Instance Config Instance Port Config

Instance |ID Select

Instance ID :

Instance Port Config

UNIT: 1 LAGS

Select Port Priority Path Cost Port Role Port St:

B 80000

1/0/1 128 Auto
(] 102 128 Auto
(] 1/0/3 128 Auto
) 1/0/4 128 Auto
()] 1/0/5 128 Auto
() 1/0/6 128 Auto
() 107 128 Auto
J  1/0/8 128 Auto
() 1/09 128 Auto
(] 1/0/10 128 Auto

| A1 ||| Apply || [Refresh | [ Help |

Krok 22



Region Config Instance Config Instance Port Config

Operation succeeded.

Instance ID Select

Instance ID : switchl 192.168.0.2

Instance Port Config

UNIT: 1 LAGS

Select Port Priority Path Cost Port Role Port £
OJ
] 1/0/1 128 80000 -
(] 102 128 Auto .
] 1/0/3 128 Auto -
) 1/0/4 128 Auto -
(] 1/0/5 128 Auto -
(] 1/0/6 128 Auto -
) /07 128 Auto -
) 108 128 Auto -
()] 1/0/9 128 Auto -
(] 1/0/10 128 Auto -

| At | [ Apply | [Refresh | | Help |

Krok23



Region Config Instance Config Instance Port Config

Operation succeeded.

Instance |D Select

Instance ID : switch2 192.168.0.3

Instance Port Config

UNIT: 1 LAGS

Select Port Priority Path Cost Port Role Port Status

O |

(] 101 128 Auto
() 102 128 Auto
(] 103 128 Auto
() 1/0/4 128 Auto
()] 1/0/5 128 Auto
(] 1/0/6 128 Auto
) o7 128 Auto
()  1/0/8 0 Auto
() 1058 128 Auto
(] 1/0/10 128 Auto

| At | | Apply | |Refresh | [ Help |

Krok24



Region Config Instance Config Instance Port Config

switch3 192.168.0.4

Instance ID : 4 v

Instance Port Config
UNIT: 1 LAGS

Select Port Priority Path Cost Port Role Port

U

(] 1/0/1 128 80000
B 1/0/2 128 Auto
B 1/0/3 128 Auto
(] 1/0/4 128 Auto
B 1/0/5 128 Auto
(] 1/0/6 128 Auto
B 1/0/7 128 Auto
O 1o 0 Auto
) 1/0/9 128 Auto
(] 1/0110 128 Auto

| Al | [ Apply | [Refresh | [ Help |




Sprawdzanie stanow portow STP

Region Config Instance Config Instance Port Config

Instance ID Select

Instance ID :

Instance Port Config

i

switchl 192.168.0.2

(stp3)

UNIT: 1 LAGS
Select Port Priority Path Cost Port Role Port Status LAG
O 1/0/1 128 80000 Alternate Blocking --
) 1/0/2 128 Auto - --- ---
O 1/0/3 128 20000(Auto) Designated Forwarding --
) 1/0/4 128 Auto - --- ---
O 1/0/5 128 Auto - --- -
) 1/0/6 128 Auto - --- ---
O 11017 128 Auto - --- ---
) 1/0/8 128 20000(Auto) Root Forwarding ---
O 1/0/9 128 Auto - --- ---
) 1/0/10 128 Auto - --- ---
| Al | [ Apply | |Refresh | [ Help |
Port Config
Port Confg switch2 192.168.0.3 (stpl)
UNIT: 1 LAGS
Select  Port Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck Port Mode Port Role Port Status LAG

g | ]| J1 | [ | | ~] |l ]

O 1/011 Enable 128 20000(Auto) 20000(Auto) Disable Open(Auto) MSTP Designated  Forwarding

O 1/0/2 Disable 128 Auto Auto Disable Auto

O 1/0/3 Disable 128 Auto Auto Disable Auto

O 1/0/4 Enable 128 20000(Auto) 20000(Auto) Enable Open(Auto) MSTP Designated  Forwarding

a 1/0/5 Enable 128 20000(Auto) 20000(Auto) Enable Open(Auto) MSTP Designated  Forwarding

O 1/0/6 Enable 128 20000(Auto) 20000(Auto) Enable Open(Auto) MSTP Designated  Forwarding

] 11017 Enable 128 20000(Auto) 20000(Auto) Disable Open(Auto) MSTP Designated  Forwarding

O 1/0/8 Enable 0 20000(Auto) 20000(Auto) Disable Open(Auto) MSTP Designated  Forwarding

O 1/0/9 Disable 128 Auto Auto Disable Auto

O 1/0/10 Disable 128 Auto Auto Disable Auto

[ A ] [ apply | [Refresh| [ Help |




Region Config Instance Config Instance Port Config

Instance ID Select

Instance ID :

Instance Port Config

switch2 192.168.0.3 (stpl)

UNIT: 1 LAGS
Select Port Priority Path Cost Port Role Port Status LAG
O | | |
] 1/0/1 128 20000(Auto) Designated Forwarding -—
() 1/0/2 128 Auto -— - —
O 1/0/3 128 Auto -— - —
() 1/0/4 128 20000(Auto) Designated Forwarding -—
O 1/0/5 128 20000(Auto) Designated Forwarding -—
() 1/0/6 128 20000(Auto) Designated Forwarding -—
O 1/0/7 128 20000(Auto) Designated Forwarding -—
() 1/0/8 0 20000(Auto) Designated Forwarding -—
O 1/0/9 128 Auto -—- -—- -—-
() 1/0/10 128 Auto -- - ---
| A | | Apply | [Refresh | | Help |
Port Config
switch3 192.168.0.4 (stp2)
LAGS
Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck Port Mode Port Role Port Status LAG
\ v] | | | [ | v] | v | v
Enable 128 80000 80000 Disable Open(Auto) Designated Forwarding
Disable 128 Auto Auto Disable Auto
Disable 128 Auto Auto Disable Auto
Disable 128 Auto Auto Disable Auto
Disable 128 Auto Auto Disable Auto
Disable 128 Auto Auto Disable Auto
Enable 128 20000(Auto) 20000(Auto) Disable Open(Auto) Alternate Blocking
Enable 0 20000(Auto) 20000(Auto) Disable Open(Auto) Root Forwarding
Disable 128 Auto Auto Disable Auto
Disable 128 Auto Auto Disable Auto
[ At ] [ Apply | [Refresh | [ Help |




Region Config Instance Config Instance Port Config

Instance ID Select

Instance ID :

Instance Port Config

UNIT:

Select

000000000

1
Port

1/0/1
1/0/2
1/0/3
1/0/4
1/0/5
1/0/6
1/0/7
1/0/8
1/0/9
1/0/10

switch3 192.168.0.4 (stp2)

LAGS
Priority Path Cost
|

128 80000
128 Auto
128 Auto
128 Auto
128 Auto
128 Auto
128 20000(Auto)

0 20000(Auto)
128 Auto
128 Auto

Port Role Port Status
Designated Forwarding
Alternate Blocking

Root Forwarding

[

All

] [ Apply ] [Refresh] [ Help ]

LAG



4.ROUTING

4.1 Protokét routingu RIPv2 - Cisco Packet

1. Podtacz urzadzenia w sieci LAN jak wida¢ ponizej.

100 IPv4 z DHCP

- *« Fa0
PC-PT
PCO

[=

HomeRouter-PT-AC
Wireless Router(Q



2. Wejdz na router HomeRouter i ustaw DNS w sekcjie DHCP. DNS zainstalowany jest
na routerze.

® Wireless Routerd — O
Physical Config Gul Attributes
I
Intermet |Au1ﬂrnat|c Configuration - DHCP  «~
Connection type
Optional Seftings |05t MaMe:
(re.qmred bysn!'ne Domain Name:
internet service
providers)  yTU: | Size: 1500
fouterp | IPAddress: [192 | . [1e8 |- [o |1 |
Subnet Mask: [255.255.255.0 |
DHCP Server ~ DHCP (@) Enabled () Disabled Liles
Settings ~ Server Reservation
Start IP Address: 192.162.0. |100
Maximum number
of Users:
IP Address Range: 192.168.0. 100 - 149
Client Lease Time: |0 minutes (0 means one day
|StaticDNS1: 192 | . 188 | [o | [ | |
Static DNS 2. 0 . |0 . |0 . |0
Static DNS 3. 0 . |0 . |0 . |0
WINS: 0 . |0 . |0 . |0
[ Top




3. Na PCO w sekcji IP Configuration karty sieciowej FastEthernet0 wtgcz DHCP.

® pco - O X
100 IPv4 z DHCP

Physical Config Desktop Programming Attributes
—

FC' P; Fao GLOBAL FastEthernetd
Settings
FCO Algorithm ;attings Ratstas On
INTERFACE TR 100 Mbps () 10 Mops 7] Auto
FastEthernetn Duplex Half Duplex Full Duplex ] Auto
Bluetooth MAC Address. 0008.7C4A 2BEB
Fa0/1 -
O ‘Static
IPvd Address
Subnet Mask

IPvE Configuration

O Automatic

@® static

Pv6 Address | If |
Link LDcaIAddress:| FEB0::209.7CFF.FE4A 2BBB |

[
-
HomeRouter-PT-AC
Wireless RouterQ [ Top

4. W zaktadce Settings/Gateway/DNS IPv4 powiniene$ uzyskac ponizszy rezultat.

® peo — O »

Physical Config Desktop Programming Attributes
|

GLOBAL

- Global Settin
Settings 2=

Algorithm Settings
INTERFACE Dizplay Mame |PCO

FastEthernet0 Interfaces FastEthernetd =
Bluetooth

Gateway/DNS IPv4
(®) DHCP

() Static

Default Gateway 192 168.0.1

DNS Server 192.165.0.1

Gateway/DNS IPvE
(") Automatic

(®) Static

Default Gateway | |

DMS Server | |




5. Tworzenie sieci dostepowej. Podtgcz router 2091 do routera HomeRouter.

D 100 IPv4 z DHCP
A Fa0

PC-PT
PCO

SIEC DOSTEPOWA

|[ 1 10.0.0.0/30
! _ 0/0 i n
\ '- 20
HomeRouter-FT-AC 2901
Router0

Wireless Router0



6. Na HomeRouterze wejdz w zaktadke GUI i sekcji Internet Setup wybierz z listy Static IP.

® Wireless Routerd - m}

Physical Config GUI Attributes
I

ireless Tri-Band Home Router  HomeRouter-PT-AC
Access Applications

-
Setup Wireless Restricti & Gaming

Administration Status

Basic Setup

[Automatic Configuration - DHCP

Internet = :
Connection type Automatic Cenfiguration - DHCP

Wireless AP
Wireless Media Bridge

Optional Settinge | PPPoE

(required by some

) N Dromain Name:
internet service
providers) MTU: ~| Size: |1500
Network Setup
fouter p | PAddress: 192 | . [1e8 | o | [1
Subnet Mask: 255.255.255.0 w
DHCP Server  DHCP (@) Enabled () Disabled Lics

Settings ~ Server

Start IP Address: 192.168.0.
Maximum number
of Users:

IDAddrace Dansa: AGZAE2N0 AN0 140

Reservation

[ Top




7. Wopisz wiasciwe adresy dla potgczenia z dostawcg internetowym ISP.

® Wireless RouterD - O »

Physical Config GUI Aftributes
I

Wireless Tri-Band Home Router HomeRouter-PT-AC
Setup Wirelass Re:;:?l:::lsnn Agpél::ﬁl:gs Administration Status
Basic Sstup ' E
Intermet Static IP ~
Connection type
internet IP Addresq] |10 | |0 | o |1 |
Subnet Mask: 255 | . [258 | . |255 | . 252 |
Defautt Gateway: | 10 | [0 | o | |2 |
DNS 1: E |. |8 HE BE |
DNS 2 (Optionaly: 0 0 0 0
DNS 3 (Optionaly: 0 0 0 0
Optional Settings 1105t Mame:
(re_qmred brysn!ne Domain Name:
internet service
providers) | Size: |1500

[ Top

8. Przesun pasek przewijania w dét i zatwierdz konfiguracje potgczenia internetowego WAN

Save Settings | Cancel Changes




9. Tworzymy siec szkieletowa. Dodaj nowe routery 2901 i podpisz je jak wida¢ ponizej.

—
v
' ‘ Joerver-PT
2901 Y RQaryverQ
KIELCE / Fao
/
SIEC DOSTEPOWA <y, 'y
Gig0/0 - i
10.0.0.0/30 ?__ 2l 2901 / Gigo/o
- - 2901 TARNOW st
z o~ —_—
—— KRAKOW [
2901
RZESZOW
=~ 71
o
oy
RouterQ 2901
NOWY SACZ

10. Wytacz kazdy z routeréw 2901 i dodaj moduty HWIC-2T. Potem wiacz zasilanie na urzadzeniach.

I ¥ KRAKOW I — ] b4

Physical Config cLl Attributes
—

MODULES Physical Device View
HWIC-1GE-SFP Zoom In Qriginal Size Zoom Out
HWIC-2T
HWIC-4ESW
HWIC-84
WIC-Cover
GLC-LH-SMD

atnanfn. Cisco 2300

Cisco

LA~}

router
2901

KRAKOW

Customize — Customize —

-
Icon in I s Icon in . .

Physical View Logical View

The HWIC-1GE-SFP is a single-wide HWIC with one Small Form-Factor Pluggable (SFP) slot. The SFP siot can be populated with Cisco copper and optical Gigabit

Ethernet SFPs to provide 1-port Gigabit Ethernet connectivity on all Cisco Integrated Services Routers

[ Top




B KRAKOW - [} X

Physical Config cLI Attributes
——

MODULES prZECqun IJ mOd UW Physical Device View

HWIC-1GE-SFP
I rwicar
HWIC4ESW
HWIC-BA
WIC-Cover
GLC-LH-SHMD

walealn Cisco 2800
Cisco

2901
AKOW

Customize '-_;«_f, Custnmiza P-;_’:__
Icon in l . lcon in l d
Physical View Logical View

The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface Card, providing 2 serial ports. ® .!J—' T L
-




11. Wejdz na router KRAKOW w zaktadke Config. Wida¢ Seriale, ktére bedziemy wtaczaé i adresowaé.

B KrakOw

Physical CLI Attributes
|

LT

Algorithm Settings Global Settings
ROUTING

Static :
Display Name | KRAKOW

RIP

SWITCHING Hostname | Router

WLAN Database HWRAK Eraze Save
S Startup Config
GigabitEthernetd/0
GigabitEthernetd/1
Seriald/0,/0
Serial0/0,/1
Serial0/1/0
Serial0f1/1
Seriald/2/0
Serial0/2/1
Serial0/3/0
Serial0f3,/1 W

Load... Export...

Running Config Export... Merge...

2901 Equivalent I0% Commands

DRAM configuration 1s5 &4 bits wide with parity disabled.

(RAKOW 255E bytes of non-wvolatile configuration memory.

249256E bytes of ATA System CompactFlash 0 (Read/Write)

——— System Configuration Dialog -——
Would you like to enter the initial configuration dialog? [yes/nol:

Press RETUERN to get started!




12. Potacz routery sieci szkieletowe]j kablami DCE (Serial DCE)

D C net YOu lube
3 FT. Serial Cable WIC-2T / HWIC-2T car... DCE V/s DTE Devices Explained by T...




se0i0n0 I

2901
KIELCE
® Se0/0/0 Se0/0/1 _ g
e
Se0/0/1 4
cgoo & 5 3 &
2901
- 2901 TARNOW
KRAKOW
&
2901
NOWY SACZ
seo00 |
2901
KIELCE
© Se0/0/0 Se0/0M _ sy
o OO0 I
) 2 Se0/1/0 2901
2901 TARNOW
KRAKOW
Se0/1/0
=
2901

NOWY SACZ



e -
~ T

) & Se0/1/1

2901
KIELCE

Se0/0/0

7/
7

® Se0/0/0 Se0/1/1
Se0/0/1 Gig0/0
e 7 Se0/0/1 b Se0/3/0 Se0/3/0 #°  CGIO
- 2 Se0/1/0 2901 : ‘
2901 .
KRAKOW TARNOW 2901
RZESZOW
Se0/2/0
T -
."-«. "‘j:hi
2901
NOWY SACZ
13. Na routerach sieci szkieletowej ustaw Port Status ON dla uzywanych portéw
® gRAKOW - x
Physical Config cu Attributes
I
Settings -~ Seriallo
Algorithm Settings
ROUTING Port Status
Static Duplex Full Duplex
RIP Clock Rate 2000000 LY
SWITCHING IP Configuration
VLAN Database IPv4 Address
INTERFACE Subnet Mask
GigabitEthernet/0
GigabitEthernetn,/ 1 T Ring Limit 0
Serial0/0/0
Serial0/o/1
Seriald/1/0
Serialof/1/1
Serial0/2/0
Seriald/2/1
Seriald/3/0
Sarialnia/1 N
|? KIELCE I — m} %
Physical  Config  CLI  Aftributes
GLOBAL ~ Serial)/0/0 |
Settings
e—— Port Status
Se0/0/0 | ﬂ a5 R::UTIS":; < Duplex Full Duplex
Static Clock Rate 2000000 ~
2901 RIP IP Configuration
KIELCE SWITCHING Pvd Address [ |
VLAN Database Subnet Mask | |
INTERFACE
{3 Se0/0/0 GigabitEthernet0/o Tx Ring Limit [io ‘
GigabitEthernet0/1
f-«;:._‘!G Se0/0/1 \'w [Serision_|
7= Serial0/0/1
w2 Se0/1/0 Serialt/1/0
2901 Serial0/1/1
. Serial0/2/0
KRAKOW Serialo/2/1
Seolzlo Eqguivalent I0S Commands —
.- Router-enable
—~— 7 cuter:
- T :uuzerzcunf).gure terminal
. ‘ Enter configuration commands, one per linme. End with CNTL/Z.
Router (config) §interface Seriall/0/0
2901 Eﬂu:er:cnﬂ:lgiitt:; :nﬂ shutdown
NOWY SACZ \LINK*&*G{AN;ED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

Na potaczeniu miedzymiastowym KRAKOW — KIELCE tréjaty czerwone zmienity kolor na zielony



Dokoricz wtaczanie portéw na pozostatych routerach koriczgc na wybranym portcie GigabitEthernet na
routerze RZESZOW

® pzESZOW — a X

Physical Config CLI Atftributes
I

SELLTYE ~ GigabitEthernetl/0
Algorithm Settings

ROUTING Port Status

Static Bandwidth 1000 Mbps () 100 Mbps (! 10 Mbps [+] Auto

RIP Duplex Half Duplex Full Duplex Auto
SWITCHING MAC Address DOED.F7BE.8001

GigabitEthernet0/1 SR TR SEOISIO ’
Serial0/0/0
Serial0/0/1 Tx Ring Limit 10 |
Serialo/1/0

Serial0/1/1 2901
Serial0/2/0 .
Serial0/2/1 RZESZOW
Serial0/3/0
Serial0/3/1 v

Teraz wszystkie porty sg gotowe do konfiguracji

— 2
Se0/0/0 © Se0/1/1
2901
KIELCE . /
(% Se0/0/0 38?1%1;: 1 /
‘@ Se0/0/1 SeOIZI(; VYT g @ se0/3/0 \A?EOBIO »* Gig0/0
$e0/1/0 2901‘* — _
2901 .
TARNOW 2901
KRAKOW RZESZOW
Se0/2/0
m
e T—
2901
NOWY SACZ

14. Wyznacz pule adreséw dla poszczegdlnych podsieci za pomoca tatek (Ctrl+Alt+N)

® Cisco Packet Tracer - C:\Usershuser\Desktop\CISCO RIP v 2\3igr1_rip
File Edit Options Wiew Tools Extensions Window Help

EERSOLALA @AY Q
SaQatH/ me¢ 9

Place Not'.e (N}

:__- .Lnglcal__l,ll,.__ Physic=$

20.0.0/

7/

WLAN Database
INTERFACE IP Configuration
- - IPv4 Addi
GigabitEthernet0/0 ress Glgo



-

o
5e0/0/0 Se0/1/1
2901
KIELCE Sgrver-PT
20.0.0.0/30 60.0.0.0/30 / Fa0
90.0.0.0/24
G Se0/0/0 \ Se0M/ ’
~ =7, [ se0/0/1 Se0/0/1
s — TU 7 L B Se0/3/0 70.0.0.0/30 /
"2 $e0/1/0 — Se0/2/0 Gig0/0
2901 Se0/3/0
. 2901 el
KRAKOW TARNOW »
2901
40.0.0.0/30 50.0.0.0/30 RZESZOW
) SeOIZI(/
ey
vy
2901
NOWY SACZ
15. Ustaw tatki dla poszczegélnych interfejsow sieciowych routerdw sieci szkieletowej
/30 -> 255.255.255.252
2 do potegi 2 liczby zer =4 adresy w podsieci
X.X.X.0 - adres sieci
X.X.X.1 - interfejs routera
X.X.X.2 - interfejs routera
X.X.X.3 - adres rozgtoszeniow y
/30 -> 255.255.255.252
— 255.255.255.11111100
. e’ 2 do potegi 2 liczby zer = 4 adresy w podsieci
Se0/0/0 Se0M/1
2901 x.x.x.0 - adres sieci
2" kece 1 x.x.x.1 - interfejs routera
/ \ x.x.x.2 - interfejs routera 230 ,/Server-PT
20.0.0.0/30 60.0.0.0/30 X.x.x.3 - adres rozgtoszeniow y /Fao rver0
/ \ Vs /
1 90.0.0.0/24
® Se0/0/0 2 Se0/1/1 ’
o0 éﬁ:;:‘- © =0T, 13000030 =2 001 & ® se030 ;51
poll - rao N0 Se0/1/0 SeOlZﬂ i | ~——— 7000030  _ Se0/30 ¢ Gigolo
! 2901 2 i
KRAKOWN 2 TARNOW '
~ / 2901
40.0.0.0/30 50.0.0.0/30 RZESZOW

N\
2 /

16. Ustaw adresy IPv4 dla poszczegdlnych interfejséw sieciowych routerdw sieci szkieletowej. Ponizej
przyktad konfiguracji interfejséw Se0/0/0 dla potaczenia KRAKOW - KIELECE



f-—,-} B KRAKOW
SeOfOfO Physical Config CLI Aftributes
N
2 GLOBAL A Seriall/0/0
2" K Settings
Algorithm Settings (s
ROUTING Duplex Full Duplex
20 0 0 0"30 Static Clock Rate 2000000
T RIP IP Configuration
/ SWITCHING P4 Address 20.0.0.1
WLAN Database Subnet Mask 255.255.255.252|
] 1 : INTERFACE
{&| Se0/0/0 SigabtEheneri Tx Ring Limt 10
GigabitEthernet0/1

{B Se0/0/1 Ser.ialﬂ;'U!U

/O d — 1 ) Serial0/0/1

2 ] — Serialo/1/0

= ® Se0/1/0

2901 Serialo/2/0

KRA KO SerfaIUfol "
1 =) Infz fn
¥ KIELCE - m| X
Physical CLI  Aftributes
- GLOBAL ~ Seriald/0/0
i Settings
Se 0;0!0 Algorithm Settings FrEEETS ) Ll
29 ROUTING Duplex Full Duplex
] 2 KlE_ Static Clock Rate 1200 £
RIP IP Configuration
/ SWITCHING Pv4 Address 20002
20 0 0 0’!30 VLAN Database Subnet Mask 255.255.255.252
AU INTERFACE
GigabitEthernet0/0 T Ring Limit 10
GigabitEtherneto/1
1 | Serial0/0/0 |
. . Serial0/0/1
!BOIO[O Serial0/1/0
Serial0/1/1
--;:_f {3 880/0” Serial0/2/0
= ] 3‘ Serial0y/2/1
e emrniain ¥

17. Sprawdz potaczenie KRAKOW — KIELCE poleceniem ping (koperta plus)




¥ Cisco Packet Tracer - C:\Users\user\Desktop\CISCO RIP v 2\3igr]_ipv2.pt
Fle Edt Opfons Vew Toos FExtensions Window Help

=~ 70
. =
Se0/0/0 9

-2/ 2901 £y

g cE -1

<)1)

yd

Se0/1/1

50.0.0.0/30

\
2 /

® 00210 , 1

2

5]

18. Na routerze KIELCE ustaw IPv4 dla potaczenia KIELCE - TARNOW

Serisl DCE

130 -> 255.255.255.252
255.255.255.11111100
2 do potegi 2 liczby zer = 4 adresy w podsieci

x.x.x.0 - adres sieci
X.X.X.1 - interfejs routera

~

Simulstion Pane!

Event List

Vis.  Time(sec) LastDevice
0.000 -
= 0001 KRAKOW

Fre LastStatus Source Destination Type Color Time(sec) FPeriodic Num  Edit

@ "nProgress KRAK..  KELCE 0.000

cue g

Delete.

N 0 (eat)

19. Na routerze KRAKOW ustaw IPv4 dla potagczenia KRAKOW — TARNOW

/ b \ X.x.x.2 - interfejs routera 23
2.0.0.0.0/30 60.0.0.0/30 Xx.X.X.3 - adres rozgtoszeniow y
. \ 4
A 90.0.0.0/24
© Se0/0/0 2 o Se0/1/1 /
3
DOSTEPOWA o Se0/0/1 N
a.o.orsoEPo Gigoo 2&‘3’-\ @ s — ] —30.0.0.0/30 T 27 Seof?/ 'y ® se0si0 N
’__,af ) RO sevrto Seo’zﬁl - T | ——70.0.0.0/30 5 o 52030 ¢ Gigoro
- KRAKOWN 2 TARNOW L R
AN / 2901 Constant Delay ~ Capturing.
40.0.0.0/30 RZESZOW

Event List iters - Visible Events.
ACL Fiter, ARP, BGP, Blustooth, CAPWAP, CDP, DHCP,
DHCPVS, DNS, DTP, EAPOL, EIGRP, EIGRPYS, FTP, H
323, HSRP, HSRPVS, HTTP, HTTPS, ICHP, ICMPVE,
PSec, ISAKNP, IoT, IoT TCP, LACP, LLDP, NDP,

ETFLOWY, NTP, OSPF, OSPFv6, PAgP, POP3, PP,
PPPOED, PTP, RADIUS, REP, RIP, RPng, RTP, SCCP,
SHTP, SNHP, SSH, STP, SYSLOG, TACACS, TCP, TFTP,
Teinet, UDP, USB, VTP

(delete)

A T1qy PoL 1034 EJ

Se0/11

60.0.0.0/30

¥ KELCE
Physical Config CcLI Aftributes.
I
GLOBAL ~ Seriald/11
Settings
]

Algorithm Settings FrisEns N 1

ROUTING Duplex Full Duplex

= Clock Rate 2000000 -
RIP IF Configuration |
SWITCHING IPv4 Address |[s0.0.0.1 {E
VLAN Database Subnet Mask ||255.255.255.252 b «
INTERFACE L 2901 A

GigabitEthernet0/0 T Ring Limit |1D | KIE_CE . 1
GigabitEthernet0/1

Serial0/0/0

Serial0/0/1

Serialo/1/0

b Serial0/1/1 I |
[ —
Serial0/2/0

N



Fapw iV | q
2 /-KIELCE 1
20.0.0.0/30
/
© Se0/0/0
 ®[Se0i0/1
X 2 ® Se0110 1 e 30.0.0.0/30

|
| Serial0/f0/1 |

AIJOrtNMm Semngs
ROUTING
Static
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
Serial0/0/0

Serialo/1/0
Serial0/1/1
Serialo/2/0
Serial0/2/1

Carinlnlain

20. Na routerze KRAKOW ustaw IPv4 dla potgczenia KRAKOW — NOWY SACZ

20.0.0.0/3(

v

(% Se0/0/0
® Se0/0/1

2 - -
1 % [Se0/1/0
2901
KRAKO 1
. -
40.0.0.0/30
- w

21. Na routerze NOWY SACZ ustaw IPv4 dla potaczenia NOWY SACZ — KRAKOW

=

TR

GigabitEthernet0/1
Serial0/0/0
Serial0/0/1
Seriald/1/1
Serial0/2/0
Seriald/2/1

Duplex Full Duplex
Clock Rate 2000000

IP Configuration

IPv4 Address 30.0.0.1

Subnet Mask 255.255.255.252
Tx Ring Limit 10

il o fn

Settings
Algorithm Settings R
ROUTING Duplex Full Duplex
Static Clock Rate 2000000
RIP IP Configuration
SWITCHING IPvé Address 40.0.0.1
WLAN Database Subnet Mask 255.255.255.2521

INTERFACE

GigahitEthernet0/0 T Ring Limit IC




ngom _

/

.0.0/30

"

] — 30.0.0.C

0.0/30

® Se0/2/

KIELCE

0

ﬁ

2901
NOWY SACZ

WY SACT

Physical Config CLI Aftributes
|

GLOBAL

Settings
Port Status

Duplex
Clock Rate

Algorithm Settings
ROUTING
Static

Serialli1/0

Full Duplex
2000000

RIP
SWITCHING
WLAN Database

IP Cenfiguration
IPv4 Address

Subnet Mask

40.0.0.2
255 255 255 252]

INTERFACE
GigabitEtherneto/0
GigabitEthernet0/1

Serial0/0/0
Serial0/0/1
Seriald/1/0
Serialdf1/1
Serialdf2/0
Serial0f2/1

[P Fa B ]

Tx Ring Limit

C—

Equivalent 105 Commands

H -

: Line protocol on

$LINEPROTO-5-UPDOWN : Line protocol on

Routerrenable

Routerd

Bouterfconfigure terminal

Enter configuration commands, one per
Bouter (config) #interface Seriald/s1/0
Bouter (config-if) §ip address 40.0.0.1
Bouter (config-if)§

Interface Seriall/ i/ /U0, changed s

Interface Seriald/1/0, changed s

line. End with CHNTL/Z.

255.0.0.0

() -



22. Na routerze NOWY SACZ ustaw IPv4 dla potaczenia NOWY SACZ — TARNOW

/30

2
.

(% [Se0/2/0

ﬂ

2901
NOWY SACZ

v

o |E=TT

Toggle PDU List Window

50.0.0.0/30

F[NOWY SACT

/ Physical  Config  CLI
|

Attributes

1 GLOBAL A
Settings
Algorithm Settings
ROUTING
Static
RIP
SWITCHING
V0LAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
Serial0/0,/0
Serial0/0,/1
Serial0f/1,/0
Serial0/1/1

Seriald/2/0

Port Status
Duplex
Clock Rate

Serially2/0

Full Duplex
2000000

IP Configuration
IPv4 Address

Subnet Mask

30.0.0.1

255.255.255.252

Tx Ring Limit

23. Na routerze TARNOW ustaw IPv4 dla potgczenia TARNOW — KIELCE

5e0/1/1
1

N

60.0.0.0/30

N\

\

50———-2

Se

0/2/0 1

/.

500 00/30

[ Lo

-

10

X.X.) ¥ [FRNGW]
X.X.)

Phy=ical Canfig
]

cu Aftributes

X.X2
GLOBAL

X.X.) Settings

ROUTING
Static
RIF

2 [[se0in

- Se0/0/1

Serial0/0/0
Serald/0/1
Serial0/1/0

2901
TARNOW

Algarithm Settings

SWITCHING
VLAN Database
INTERFACE
GigabitEthernetd/0
GigabitEtherneto,/ 1

Part Status
Duplex
Clock Rate

Seriallii1

Full Duplex
2000000

IP Configuration
IPvd Address

subnet Mask

60.0.0.2
200.200.255.252 | |

Tx Ring Limit

l] Serialo/1/1




24. Na routerze TARNOW ustaw IPv4 dla potaczenia TARNOW — KRAKOW

LWIAV AV IS i S L W |
/X 2901.2: x x| ]
2" Kkece g |
r =Ty Physical Config CLI Attributes
X.X. GLOBAL ~ Serial0/0M1
XX e
=t 60.0.0.0/30 = || M-
Algorithm Settings )
ROUTING Duplex Full Duplex
Static Clock Rate 2000000
2 RIP IP Configuration
) Se0/1/1 SWITCHING Pvd Address 30002
“ WLAN Database Subnet Mask 255.255.255.252
e —— ) Se0/0/1 INTERFACE
1 [T 30000{30 2 - - GigabitEtherneto/0 Tx Ring Limit C
830{2{0 R : GigabitEthernet0/1
Serialo/0/0
2901 Serial0/0/1
.2 TARNOW Serialo/1/0

25. Na routerze TARNOW ustaw IPv4 dla potaczenia TARNOW — NOWY SACZ

AN

60.0.0.0/30

\2

<, Se0/1/1

L. . Se00Nt
Se0/2/0] r'

A 2901
v

2  TARNOW
50.0.0.0/30

»~

X.X.X.

XXX, -?

Physical Config CLI Attributes
L |
GLOBAL ~ Seriall/2/in
Settings
Algorithm Settings fEE
ROUTING Duplex Full Duplex
Static Clock Rate 2000000
RIP IP Configuration
SWITCHING IPvé Address 50.0.02
WLAN Database Subnet Mask 255255255 252
INTERFACE
GigabitEthernetd/0 T Ring Limit D
GigabitEthernetd/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Serial0/2/0 | I



26. Na routerze TARNOW ustaw IPv4 dla potgczenia TARNOW — RZESZOW

Physical Config
I

cLI Aftributes

O

*

SETIY
Algorithm Settings
ROUTING
Static
RIP
SWITCHING
WVLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
Serialo/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Serial0/2/0
Serial0/2/1

Port Status
Duplex
Clock Rate

Seriald/3in

Full Duplex
2000000

[ on

IP Configuration
IPv4 Address

Subnet Mask

T0.0.01

255.255.255.252

Tx Ring Limit

Serial0/3/0

Senal0/3/1

27. Na routerze RZESZOW ustaw IPv4 dla potaczenia TARNOW — RZESZOW

5e0/0/1

2901

TARNOW

pe

e ©
i

Se0/3/0

| = 70.0.0.0/30 w_

2 2

"Se0/3/0

2901
RZESZOW

1 =, 70.0.0.0/30 o,

2 do potegi 2 liczby zer = 4 adresy
X.X.X.0 - adres sieci
X.X.X.1 - interfejs routera
X.X.X.2 - interfejs routera
X.X.X.3 - adres rozgtoszeniow y

N Se0/1/1

. Se0/01 | m[Se0/3l0

0’ =

4‘ 2901

TARNOW

=

Physical

Config
I

cu Attributes

Color  Time]

SELLTILE
Algorithm Settings
ROUTING
Static
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Serial0/2/0

Serial0/3/1

Part Status
Duplex
Clock Rate

Seriall/3/0

Full Duplex
2000000

Dn

IP Configuration
IPvd Address

Subnet Mask

70,002

255255 255 252

Tx Ring Limit

serialo/3/0 |

M

Cmwi=lndfa i




28. Na routerze RZESZOW ustaw IPv4 dla potaczenia z SERWEREM 90.0.0.230

Physical Config cLl Attributes /
SELEE ~ GigabitEthernatd/n 90.0.0.0/24

Algorithm Settings P

ROUTING Port Status On /

Static Bandwidth 1000 Mbps (@) 100 Mbps () 10 Mbps ] Auto A
RIP Duplex Half Duplex Full Duplex Auto -
SLUTERIE MAC Address 00ED.F7BE.2001 ; -
VLAN Database : Se0/3/0 G|gO,J'O

INTERFACE IP Configuration
GigabitEthernet0/0 IPv4 Address
GigabitEthernet0/1 Subnet Mask 255.255.255.0

Serial0/0/0

Serial0/0/1 Tx Ring Limit | 2901'

Seriald/1/0 RZ ESZ OW

Seriald/1/1

29. Ustaw na Serwerze ustaw IPv4 dla interfejsu sieciowego FastEthernetO
w podsieci
230 /Server-PT
Fa0 rverO
/ ’
F
® Serverd
="
Phy=ical Config Services Desktop Programming Attributes
Settings
; ; Port Stat
Algorithm Settings ort Status
INTERFACE Bandwidth 100
FastEtherneto ||| | PUPie* Halftu
MAC Address 0003.E4CC EDOD

IP Configuration
() DHCP

(@ Static

IPv4 Address
Subnet Mask

f=0.0.0230

|255.255.255.U

IPuR T nnfirmratinn

30. Ustaw brame domysing i DNS na SERWERZE



w podsieci

DNS localhost

-230//85rver-PT
Fa0 rver0

90.0.0{0/30

Se0/3/0 _‘tGigOfO

? ServerD

Phy=ical Config Services Deskiop Programming Attributes
|

GLOBAL
- Global Se
| Settings
Algorithm Settings
INTERFACE Display Name |Ser'.r&rlil
FastEthernetd
Gateway/DNS IPv4
() DHCP
(®) Static

Default Gatewayl 90.0.0.1

DNS Server |12?.u.u.1




31. Na routrze KRAKOW ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router KIELCE

20.0.0.0/30
v

& Se0/0/1
_ .
Se0/1/0

1l——

Physical

o]

Config
N

GLOBAL
Settings
Algorithm Settings
ROUTING

Static

RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEtherneto/1
Serial0/0/0
Serial0/0/1

2 do poteqi 2 liczby zer

Attributes

Static Routes

O

Network [90.0.0.0  docelowa sie¢

Mask |255.255.255.D

Next Hop [20.0.0.2

brama na routerze KIELCE

=4 a

Add

Network Address

80.0.0.0v24 via 20.0.02

190.0.0.0/24 dostepna drogg prowadzgcg przez
brame 20.0.0.2 na routerze w KIELCE

Serial0f1/0
Serial0of1/1
. 1 Serial0/2/0

\

Seriald/2/1
Serial0/3/0

40.0.0.0/30 E—

-

Remove

32. Na routrze KRAKOW ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router TARNOW

,‘ 2901 1a
2" kgce 1
7/

20.0.0.0/30

AN

60.0.0.0

o
© Se0/0/1

{; Sagyysp ™ 1 == 30.0.0.0/30 — e
e

N
3 7

® o]

Physical Config cu
I

GLOBAL ~
Settings
Algorithm Settings
ROUTING
| Static 1
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0,/0
GigabitEthernet0/1
Serial0/0/0
Seriald/o/1
Seriald/1/0
Serialdf/1/1
Seriald/2/0
Seriald/2/1

40.0.0.0/30 50.0.0.0

Sarialn/zin

Attributes

Network |(90.0.0.0
2552552550
Next Hop|[30.0.0 2 B

Mask

Network Address

50.0.0.0/24 via 20.0.0.2

50.0.0.0/24 via 30.0.0.2




33. Na routrze KRAKOW ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router NOWY SACZ

;‘ 2901 Jay

2" KBE.CE
/

20.0.0.0/30

Se0/0/0 ]

" ® Se0/0/1

1 m— 30.0.0.0
3 & Se0/1/0

2901

KRAKO 1

-

40.0.0.0/30
"\

B KRAKOW

Physical Config CLI Attributes
L |
GLOBAL ~ .
- Siatic Re
Settings
Algorithm Settings Network |9':'-E'-U-':'
ROUTING Mask | 255.255.255.0
Static ]
— Next Hop || 40.0.0.2
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0 Network Address
GigabitEthernet0/1 90.0.0.0/24 via 20.0.0.2
Serial0/0/0
. 50.0.0.0/24 via 30.0.0.2
Sernial0/0/1
Serial0/1/0 ©0.0.0.0/24 via 40.0.0.2
Senald/1/1
Serial0d/2/0
Serial0/2/1
Serial0/3/0
W
fml . LY LWL
Equivalent I0S Commands
Bouters
Routerfconfigure terminal
Enter configuration commands, one per line. End with CHTL
Router (config) §
RBouter (config)#ip route 50.0.0.0 255.255.255.0 20.0.0.1
%Tnvalid next hop address (it's this router)
Router (config)#ip route 50.0.0.0 255.255.255.0 20.0.0.2
Bouter (config) #ip route 50.0.0.0 255_255.255.0 30.0.0.2
Router (config)#ip route 50.0.0.0 255.255.255.0 40.0.0.2

Router ([config) @




34. Na routrze KIELCE ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router TARNOW
e 'V By
2 do
Se0/0/0 & Se0/1/1

2901k X.X.X
2" KELcE XX

yd \ X .X X
20.0.0.0/30 60.0.0.0/30 X.X.X

y 4 -
fece ] - o X

Physical Config cLl Aftributes \
I

2
GEOBHE 2 Static Routes Ny 860/ 1 / 1

Settings
Algorithm Settings Metwork |90.0.0.0 |
el Tl Mask 255255255, | Se 0 /0 /1
== Next Hop |60.0.0.2 |
— ext Hop |60.0.0.

SWITCHING Add | 0 /2

VLAN Database
INTERFACE
GigabitEthernet0/0 _Network Address ___ 290 1
GigabitEthernet0/1 50.0.0.0/24 via §0.0.0.2
Serial0/0/0 s TA RNOW
Serial0/0/1
Sarialnd1m




35. Na routrze NOWY SACZ ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router TARNOW

SeO/O/ 1

— 30.0.0.0/30 g -
Se0/2/0

2901

/ . TARNOW

50.0.0.0/30
v |

Physical Config CLI Attributes
I

y GLOBAL ~ _
- Static Routes
Settings

':3 860/2/O J 1 Algorithm Settings

ROUTING
ﬂ

Static

80.0.0.0

|255.255.255.0

— 50002

SWITCHING
V0LAN Database
INTERFACE
GigabitEthernetd/0

2901 GigabitEthernet0/1 90.0.0.0/24 via 50.0.0.2

Serial0/0/0
NOVW SACZ Serial0/0/1

Serial0f1/0
Serial0f1/1
Serial0/2/0

Network Address




36. Na routrze TARNOW ustaw trase dla sieci docelej 90.0.0.0/24 prowadzacej przez router RZESZOW

,Se00M my se0/3/0 Y,
3" - 17000030  _ Se0/307

TARNOW v
Afmemon | -7 7] 2901

Physical Config cLl Attributes
I

= ZESZOW

- Static Routes
Settings

Algorithm Settings Network |90-U-U.U |
ROUTING
I | Static [

Mask | [255.255.255.0 |

RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0 Network Address
GigabitEtherneto,/1 50.0.0.0/24 via 70.0.0.2
Serial0/0/0
Sarialnfngi

Next Ho [70.0.0.2 |

Add |

37. Na routrze RZESZOW ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez router TARNOW

beU/U/'I 860/3/0

1T 70000130 o | Se0/3/0

=0/2

2901
.2 TARNOW

Fl RZESZOW | - O X 290 1
Physical Config CLI Attributes
I

RZESZO

: Static Routes
Settings

Algorithm Settings Netweork | 10.0.0.0 |
ROUTING

|

— Next Hop|[70.0.0.1 |

Mask | 255.255.255.252 |

SWITCHING
VLAN Database

INTERFACE
GigabitEthernet0/0 Network Address

Add |

GigabitEthernetd/1 10.0.0.0/30 via 70.0.0.1
Serial0/0/0




38. Na routrze TARNOW ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez router KIELCE

B 2901 A,
KIEELCE -

== 30.0.0.0/30 2

60.0.0.0/30

|

Se0/2/0
" 4

X.X.X.0 - adres sieci

B TARNOW

2

N Se(
‘ Se0/(C

Algorithm Settings
ROUTING

Static I

RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Serial0/2/0
Serial0/2/1

Sarizlnd2n

Physical Config CLI
I
GLOBAL ~
Settings

Aftributes

Network |[10.0.0.0

Mask  |255.255.2

po.252

Next Hop [[60.0.0.1

Network Address

50.0.0.0/24 via 70.0.0.2

10.0.0.0430 via 60.0.0.1 |

39. Na routrze TARNOW ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez router KRAKOW

17 N\
Se0/0/0 2 \ Se0/1/1
~. 7 Se0/0/1
I— ~ W i 40.0.0.0/30 5 B
2 seot/l0 Se0/2/0
1 T — 70.0.
2901 2901
KRAKOWN .2 TARNOW
. [ | - @
40 - 0 - 0 - 0!’30 Physical Config CLI Attributes
\ GLO_BAL = Static Routes
2 Settings
' N Algorithm Settings Network §10.0.0.0 |
ROUTING Mask  ]255.255.255252 |
'EB‘ y Static
il — Next Hop 30.0.0.1] |
# SWITCHING Add
' VLAN Database
INTERFACE
GigabitEthernetd/0 Network Address
GigabitEthernet0/1 '590.0.0.0/24 via 70.0.0.2
NO\ Serial0/0/0 )
- 10.0.0.0/30 via 60.0.0.1
Serial0/0/1 |
Serial0/1/0 10.0.0.0/30 via 30.0.0.1 |
Serial0/1/1 |
Serial0/2/0

Rarialniaf




40. Na routrze TARNOW ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez rotuer NOWY SACZ

L
W Se0/1/1

| Se0/0/1

—— 30.0.0.0/30 .2 -
Se0/2/0

2901

2  TARNOW

50.0.0.0/30

NOWY SACZ

ﬂ TARNOW I

Physical Config CLI Attributes.
I
GLOBAL e
Settings
Algorithm Settings Network §10.0.0.0
ROUTING Mask | 255.255.259252
Static
A Next Hop | 50.0.0.1
SWITCHING
VLAN Database
INTERFACE
Network Address

GigabitEthernet0/0

GigabitEtherneto/1 50.0.0.0/24 via 70.0.0.2

Serial0/0/0

- 10.0.0.0/30 via §0.0.0.1
Serial0/0/1
Serial0/1/0 10.0.0.0/30 via 30.0.0.1

Serial0/1/1
Serialo/2/0 [1U.U.U.UI3UVIE 50.0.0.1 |

Serial0/2/1
Serial0/3/0

T

Equivalent 105 Commands

Routergconfigure terminal

Enter configuration commands, one per line

Router (config) g
Router (config)#ip route 50.0.0.0 255.255.2
Router (config)#
Router {config)§
Router (config)#ip route 10.0.0.0 255 255 2
Router (config)#ip route 10.0.0.0 2
Router {config)#ip route 10.0.0.0 255.255.2
Router (config) g




41. Na routrze KIELCE ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez router KRAKOW

Se0/0/0
2901
2" KELCE

/7

20.0.0.0/30

1 Se0/0/0 ]

(% Se0/0/1

— 1 — 30.0.
Se0/1/0 1

f

e e

o~
2

2901

KRAKO

KIELCE
Physical Config CLI Attributes
I
GLOBAL ~
Settings

Network | {10.0.0.0

2558255255252 B
Static I | Mext Hopf |20.0.0.1 B
RIP exthopf[20001 |

SWITCHING
VLAN Database
INTERFACE
GigabitEthernetd/0
GigabitEthernetd/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0f1/1
Serialo/2/0
Serial0/2/1
Serial0/3/0

imlmimra

Algorithm Settings

ROUTING Mask

Network Address

§0.0.0.0/24 via 60.0.0.2

10.0.000/30 via 20.0.0.1

Eguivalent 105 Commands

Router=enable

Routerg

Routerfconfigure terminal
Enter configuration commands,
Router (config) #

Router (config) #ip route 10.0.0.0 255.255.25E
Router (config) #

one per line.




42. Na routrze NOWY SACZ ustaw trase dla sieci docelej 10.0.0.0/30 prowadzacej przez router KRAKOW

SIEC DOSTEPOWA
10.0.0.0/30

(& Se0/0/1

— ] — 30.0.0.0
Se0/1/0 1

&
—_—
‘-.f‘-‘_"

Gig0/0
k2

_—
- 2901

KRAKOWN 1

-
l?lmowv SACT | - O x

Physical Config CLI
—

40.0.0.0/30
AN

255,755 255352 | - 2

Adftributes.

GLOBAL [l

- Static Routes.
Settings

Algorithm Settings Network ‘10.0.0.0 |
ROUTING Mazk
Static |
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernetd/0
GigabitEthernetd/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Serial0/2/0

_ 2901
s:;:!o,:m:o . HEmove NOVW SA CZ

Eriiiralant NS Cammands

Next Hop [[40.0.0.1 | [N

© Se0i20 ,
.

Network Address ‘

90.0.0.0/24 via 50.0.0.2

10.0.0.0/30 via £0.0.0.1 |

43. Wykonaj pingowanie ze stacji roboczej (tutaj PCO) na SERWER

Q 100 IPv4 z DHCP
\ Fal

FC-PT

130 -» 255 255 255 252
258 268,285 11111100

B 2 do potegi 2 liczby zer = 4 adresy w podsieci

Sel/nin I

PCO 3
'
Fa0/1 A 2901 A,

SedMH
20.0.0.
2 1 xxx( - adres sieci DNS localhost
\ - KIELCE - x.x.%.1 - interfejs routera
*x.x.%.2 - interfejs routera 230
LAN 192.1628.0.0/24 g . - Server-PT
.E 20.0.0.0/30 £0.0.0.0/30 x.x.x.3 - adres rozgloszeniowy Fa0 rverd
Gig/1 | 'r;c:hﬂ -
1 2 50.0.0.0:24
/ @ se00n0 2 senin /
SEC DOSTEPOWA b @ Se0/0N Selion A4
o1 ) == e
10.0.0.0/30 G, J"-i‘@ sagyyg | = 30.0.0.030 2 -_SeD.?Z-'Ul —e B S€0730 x
-— & . ~ )
o 401 P o 1T —T000030 Se030 | Gig0/o
R KRAKOWN 2 TARNOW L
*—.—;.'-..,L" 20 = / 2801
. g ' 40.0.0.0430 50.0.0.0/30 REESZOW
HomeRouter-PT-AC N 2
Wireless Router0 T
& Sel/2/0 o1
e

&

T

2501

NOWY SACZ

a Scenario 0 ~

»

Successful

Destination
Serverd

Type

ICKP .

Color Time(zec)

Periodic

Num
0.000 N 0

Edit Delete
(edit)



4.2 Protokot routingu OSPF - Cisco Packet

DR-
Designated router
B
cosT=1 Se0/110
e (B Se00 & O 5e0/30 COST=4 Se0/3/0
i O S0 ey~ B — b
SeUJ‘UJJU - 100430 8 ar 10— Gigon =
29 2801 10.0.0.8/30 Sel21 g ©
2 sepan \ 2 c 1
COST=4
-
10.0.0.0/30 COST=2 OSPF D=1 10.0.0 12430
\/\ AREAD
10.0.0 07 COST=2
© se0io -1
i 10.0.0 2830
&= ® senin
2 Gigoip 25— 10.0.0.24/30 a0
- ~ 5 @ st
. -
1 EEIH] ~® se0/31 W01 el Se0i2/0
Seli2i e
10.0.0.32130 =3 ?'w'“m S S 10.0.0.16/30 =g

21 2 2em
A ., &

| /".Fau AL-PT BDR-

' 34 PCO backup designated router
lL_" 4*/ 01

Lo
L

HomeRouter-PT-AC
Wireless RouterQ

RouterA

Zmiana nazwy
Router>enable

Router#conf terminal
Router(config)#thostname RA

RA(config)#exit

RA#show ip route

AT

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

18 3901

COST=2 E

1.0.0.0/24

230

Fal

Server-PT
Serverl



C 10.0.0.0/30 is directly connected, Serial0/0/0
L  10.0.0.1/32 s directly connected, Serial0/0/0
C 10.0.0.24/30is directly connected, Serial0/0/1

L  10.0.0.25/32 is directly connected, Serial0/0/1

USTAWIANIE KOSZTU TRAS
RA>enable

RA#conf t
RA(config)#interface s0/0/0
RA(config-if)#ip ospf cost 4

RA(config-if)#exit

RA(config)#interface s0/0/1
RA(config-if)#ip ospf cost 1
RA(config-if)#exit
RA(config)#exit

RA#

RB>enable

RB#conf t
RB(config)#tinterface s0/0/0
RB(config-if)#ip ospf cost 4

RB(config-if)exit

RB(config)#tinterface s0/1/0
RB(config-if)#ip ospf cost 1

RB(config-if)exit

RB(config)#tinterface s0/3/1

RB(config-if)#ip ospf cost 2



i tak na kazdym routerze

RC(config)#tinterface s0/3/0

RC(config-if)#ip ospf cost 4

DODAWANIE PODSIECI DO OSPF

maska podsieci maska blankietowa
255.255.255.252 0.0.0.3
11111111.11111111. 00000000.00000000

11111111.11111100 00000000.00000011 ==

255.255.255.0 0.0.0.255
11111111.11111111. 00000000.00000000

11111111.11111100 00000000.11111111 == 255

RA>enable

RA#conf t

RA(config)#router ospf 1
RA(config-router)#network 10.0.0.0 0.0.0.3 area 0

RA(config-router)#network 10.0.0.24 0.0.0.3 area 0

RB>enable

RB#conf t

RB(config)#router ospf 1
RB(config-router)#network 10.0.0.0 0.0.0.3 area 0
RB(config-router)#network 10.0.0.4 0.0.0.3 area 0

RB(config-router)#network 10.0.0.28 0.0.0.3 area 0



RC#conf t
RC(config)#router ospf 1
RC(config-router)#network 10.0.0.4 0.0.0.3 area 0

RC(config-router)#network 10.0.0.8 0.0.0.3 area 0

i tak na wszystkich pozostatych routerach

RA#show ip route ospf

10.0.0.0/8 is variably subnetted, 10 subnets, 2 masks
O 10.0.0.4[110/4] via 10.0.0.26, 00:52:39, Serial0/0/1
O 10.0.0.8[110/8] via 10.0.0.26, 00:52:39, Serial0/0/1
O 10.0.0.12 [110/7] via 10.0.0.26, 00:52:39, Serial0/0/1
O 10.0.0.16 [110/5] via 10.0.0.26, 00:52:39, Serial0/0/1
O  10.0.0.20 [110/3] via 10.0.0.26, 00:52:39, Serial0/0/1

O  10.0.0.28 [110/3] via 10.0.0.26, 00:52:39, Serial0/0/1



ZMIANA IDENTYFIKATORA ROUTERA

RB TO DESIGNATED ROUTER (DR)

RB>enable
RB#conf t
RB(config)#router ospf 1

RB(config-router)#router-id 1.1.1.1

RB(config-router)#exit
RB(config)#exit
RB#clear ip ospf process
Reset ALL OSPF processes? [no]:y
RB#show ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RouterD 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.0.0.00.0.0.3 area 0
10.0.0.40.0.0.3 area 0
10.0.0.28 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update

1.1.11 110 00:01:45
10.0.0.9 110 00:01:45
10.0.0.13 110 00:26:16

10.0.0.18 110 00:26:17



10.0.0.22 110 00:26:17

10.0.0.25 110  00:01:55
10.0.0.29 110 00:26:17
10.0.0.30 110 00:01:54

Distance: (default is 110)

RG>enable
RG#conf t
RG(config)#router ospf 1

RG(config-router)#router-id 2.2.2.2

RG(config-router)#exit
RG(config)#exit
RG#clear ip ospf process

Reset ALL OSPF processes? [no]:y

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router 1D 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.0.0.200.0.0.3 area 0
10.0.0.28 0.0.0.3 area 0
10.0.0.240.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
1.1.11 110 00:00:17

2.2.2.2 110 00:00:17



10.0.0.9 110 00:17:41

10.0.0.13 110 00:12:10
10.0.0.18 110 00:12:10
10.0.0.22 110  00:00:22
10.0.0.25 110  00:00:34
10.0.0.29 110 00:42:12
10.0.0.30 110 00:17:50

DODANIE SERWERA DO SIECI 11.0.0.0/24

NA ROUTERZE RD WtACZ SIEC 11.0.0.0/24 DO OSPF 1
RD#conf t

RD(config)#router ospf 1

RD(config-router)#network 11.0.0.0 0.0.0.255 area 0

DODANIE HOME ROUTERA DO SIECI 10.0.0.32/24

NA ROUTERZE RA WtACZ SIEC 10.0.0.32/30 DO OSPF 1
RA#conf t

RA(config)#router ospf 1

RA(config-router)#network 10.0.0.32 0.0.0.3 area 0
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4.3 Protokdt routingu BGP - Cisco Packet

AS4
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ang. Border Gateway Protocol - BGP

Router>enable

Router#conf t

Router(config)#thostname AS4

AS4(config)#interface Loopback4

AS4(config-if)#ip address 4.4.4.4 255.255.255.0
AS4(config-if)#exit

AS4(config)#trouter bgp 4

AS4(config-router)#neighbor 123.2.1.2 remote-as 5
AS4(config-router)#tneighbor 123.2.3.2 remote-as 6
AS4(config-router)#tneighbor 123.1.1.2 remote-as 7
AS4(config-router)#tnetwork 4.4.4.4 mask 255.255.255.0
AS4(config-router)#network 123.0.0.0 mask 255.255.255.0
AS4(config-router)#fnetwork 123.2.1.0 mask 255.255.255.0
AS4(config-router)#tnetwork 123.1.1.0 mask 255.255.255.0

AS4(config-router)#tnetwork 123.2.3.0 mask 255.255.255.0



Router>enable

Router#conf t

Router(config)#hostname AS5

AS5(config)#interface Loopback5

AS5(config-if)#ip address 5.5.5.5 255.255.255.0
AS5(config-if)#exit

AS5(config)#router bgp 5

AS5(config-router)#neighbor 123.2.1.1 remote-as 4
AS5(config-router)#neighbor 123.3.1.1 remote-as 6
AS5(config-router)#neighbor 123.2.4.2 remote-as 7
AS5(config-router)#network 5.5.5.5 mask 255.255.255.0
AS5(config-router)#network 123.2.1.0 mask 255.255.255.0
AS5(config-router)#network 123.3.1.0 mask 255.255.255.0

AS5(config-router)#network 123.2.4.0 mask 255.255.255.0

Router>enable

Router#conf t

Router(config)#hostname AS6

AS6(config)#interface Loopback6

AS6(config-if)#ip address 6.6.6.6 255.255.255.0
AS6(config-if)#exit

AS6(config)#trouter bgp 6

AS6(config-router)#neighbor 123.2.3.1 remote-as 4
AS6(config-router)#neighbor 123.3.1.2 remote-as 5
AS6(config-router)#neighbor 123.2.2.2 remote-as 7
AS6(config-router)#tnetwork 6.6.6.6 mask 255.255.255.0
AS6(config-router)#tnetwork 123.2.3.0 mask 255.255.255.0
AS6(config-router)#fnetwork 123.3.1.0 mask 255.255.255.0

AS6(config-router)#tnetwork 123.2.2.0 mask 255.255.255.0



Router#conf t

Router(config)#hostname AS7

AS7(config)#interface Loopback?

AS7(config-if)#ip address 7.7.7.7 255.255.255.0
AS7(config-if)#exit

AS7(config)#router bgp 7

AS7(config-router)#neighbor 123.1.1.1 remote-as 4
AS7(config-router)#neighbor 123.2.4.1 remote-as 5
AS7(config-router)#neighbor 123.2.2.1 remote-as 6
AS7(config-router)#network 7.7.7.7 mask 255.255.255.0
AS7(config-router)#network 123.1.1.0 mask 255.255.255.0
AS7(config-router)#network 123.2.4.0 mask 255.255.255.0
AS7(config-router)#network 123.2.2.0 mask 255.255.255.0

AS7(config-router)#network 123.0.4.0 mask 255.255.255.0

AS4#tshow ip route bgp

B 6.6.6.0[20/0] via 123.2.3.2, 00:00:00

B 7.7.7.0[20/0] via 123.1.1.2, 00:00:00

B 123.0.4.0/24 [20/0] via 123.1.1.2, 00:00:00
B 123.2.2.0/24 [20/0] via 123.1.1.2, 00:00:00
B 123.2.4.0/24 [20/0] via 123.1.1.2, 00:00:00

B 123.3.1.0/24 [20/0] via 123.2.3.2, 00:00:00



AS5#show ip route bgp

B

B

4.4.4.0 [20/0] via 123.2.1.1, 00:00:00
6.6.6.0 [20/0] via 123.3.1.1, 00:00:00
7.7.7.0 [20/0] via 123.2.4.2, 00:00:00
123.0.0.0/24 [20/0] via 123.2.1.1, 00:00:00
123.0.4.0/24 [20/0] via 123.2.4.2, 00:00:00
123.1.1.0/24 [20/0] via 123.2.4.2, 00:00:00
123.2.2.0/24 [20/0] via 123.2.4.2, 00:00:00

123.2.3.0/24 [20/0] via 123.3.1.1, 00:00:00

AS6#show ip route bgp

B

4.4.4.0 [20/0] via 123.2.3.1, 00:00:00
7.7.7.0 [20/0] via 123.2.2.2, 00:00:00
123.0.0.0/24 [20/0] via 123.2.3.1, 00:00:00
123.0.4.0/24 [20/0] via 123.2.2.2, 00:00:00
123.1.1.0/24 [20/0] via 123.2.3.1, 00:00:00
123.2.1.0/24 [20/0] via 123.2.3.1, 00:00:00

123.2.4.0/24 [20/0] via 123.3.1.2, 00:00:00
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4.3 Konfiguracja protokotu OSPF na przetaczniku TP-LINK
T3700G-28TQ_V2

=

Zaloguj sie na przetgcznik 28TQ

W oknie Routing-»Interface->Interface Config,

utworz VLAN1120 na adres IPv4 static 1.1.2.10/24

oraz VLAN 1110 na adres IPv4 static 1.1.1.7/24.

3. W oknie VLAN -> VLAN Config zaznacz port 1/0/10 w VLAN1120 oraz port 1/0/7 w
VLAN1110

N

UWAGA! Nie dokonywac zmian w VLAN -> Port Config

4. Na karcie Routing->OSPF->»Process, stworz OSPF process 1 i skonfiguruj Router ID as
1.1.1.1.

5. Na karcie Routing->OSPF->Network, skonfiguruj sie¢ 1.1.2.0/24 w obszarze area 0
oraz sie¢ 1.1.1.0/24 w obszarze area 0.



5. Access Control List - Cisco
Packet

5.1 Access Control List - Cisco Packet

5.2 Access Control List - TP-LINK switch

5.2.1 MACACL

Podtacz urzadzenia koricowe do przetacznika T2500G-10MPS.

PCKlient
-20X DRUKARKA  -10X

241

Zaloguje sie na przetgcznik i ustaw jego adres docelowy 10.10.10.23x/24 z bramg domysing 0.0.0.0.

Pamietaj, ze nie jestes podtgczony do routera i karta sieciowa SERWERA czy PCklienta nie otrzyma adres IPv4

z puli 192.168.0.0/24.



Ustaw docelowy adres IPv4 karty sieciowej SERWERA 10.10.10.20X/24, i PCklienta 10.10.10.10x/24.

1 ﬁ Panel sterowania Siec i Internet Polgczenia sieciowe

Cirnanizui - Whrdars to nrradzenie ciacinue Diannnzuita nnfgczenie
@ o
w

Sie¢  |dostepnianie —
Pot-—— i | B
d 4 (TCP/IPv4
| Dadine

To  Przy odpowiedniej kenfiguracji siec mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskat ustawienia protokodu IP od administratora sied,

W}

b () Uzyskaj adres IP automatycanie

E @ Uzyj nastepujacego adresu IF:

[y Adres IP: 10 .10 . 10,209

E Maska podsieci: 255,255,255, 0 r Metwork
Brama domyzlna: I:I

{ Uzyskaj adres serwera DMS automatycznie

(®) Uzyj nastepujacych adreséw serwerdw DNS:
Preferowany serwer DNS: I:I

Alternatywny serwer DNS:

Sprawdz przy zakofczeniu poprawnosd

ustawien Zaawansowane. .,

Anuluj

Elementy: 2 | 1zaz

Zmien nazwe tego polaczer

Ustaw czas systemowy przetgcznika

T2500G-10MPS System Summary Device Description
Time Info
System

Current System Time: 2006-01-01
» System Info

Current Time Source: Manual
» User Management

» System Tools

System Time

08:17:05 Sunday

* Access Security Time Config
Switching O Manual
VLAN Date: v v
Spanning Tree ]
Multicast Time: v e
DHCP O Get Time from NTP Server
QoS Time Zone: ITC+08
PoE .

Primary Sever: [133.100.9.2 \
ACL
T — Secondary Sever: [139.78.100.163 \
Network Security
SNMP Update Rate: [12
LLDP @ synchronize with PC's Clock |

Daylight Saving Time

00) Beijing, Chongging, Hong Kong

\hour(s)

Serial Port Setting

System IP

[ aepy |



T2500G-10MPS System Summary Device Description System Time Daylight Saving Time Serial Port Setting System IP

Getting time from management PC successfully.

Time Info

System
+ System Info
= User Management

Current System Time: 2025-03-10 13:55:24 Monday

Current Time Source: PC's Clock

= System Tools

+ Access Security Time Config

Switching O Manual

L Date: o - >
Spanning Tree

Multicast Time: 3 |55 v|[2a w

Multicast

DHCP O Get Time from NTP Server Apply
Qos Time Zone: UTC+08:00) Beijing, Chongging, Hong Kong, Urumgj, Singapore v -Refresh

PoE Primary Sever: [133.100.9.2 |
;\:—TM Secondary Sever: [139.78.100.163 |

sNve Update Rate: [12 [hour(s)

LLDP @® synchronize with PC's Clock

v @ T125006-10MPs X  +

&« c A\ Niezabezpieczona  10.10.10.239

.p tp-link
T2500G-10MPS Time-Range Create

Create Time-Range

System Name: DRUKARKA RICOH
Switchin
d O Holiday
VLAN
Spanning Tree O Absolute Start Date:| 2000~ /|01 v [ 01~ End Date:| 2000 v | /7|01~ | /|01 v
Multicast Week Mon Tue Wed Thu Fri Sat Sun
DiRIE Create Time-Slice
QoS
Start Time: [09 v|:[00 v
- Create
ACL End Time: [10 v|:[o0 v

* Time-Range Time-Slice Table

= ACL Config

. . Index Start Time End Time Delete
* Policy Config
= ACL Binding [ Apply ] I Help

* Policy Binding




Time-Range Summary Time-Range Create Holiday Config

Operation succeeded.

-

Create Time-Range
Name:
() Holiday
() Absolute

Week

Create Time-Slice

DRUKARKA_RICOH

Start Date:| 2000 v | /|01 v | /|01 v

End Date:| 2000 v | /|01 v |/ 01 v

Mon Tue Wed Thu Fri Sat Sun

Start Time: [o0  ~v/:[o0 v
Create
End Time: 24 v |:100 v
Time-Slice Table
Index Start Time End Time Delete
1 09:00 10:00 Delete
[ Apply ] [ Help ]
Time-Range Summary Time-Range Create Holiday Config
Time-Range Table
Select Index Time-Range Name Slice 1 Slice 2 Slice 3 Slice 4 Mode Operation
O 1 DRUKARKA_RICOH 09:00-10:00 - - - Week Edit | Detail
Al | [ Delete | | Help




Sprawdz potacznie z drukarka

:\Users\user}ping 10.10.10.241

Pinging 10.10.10.241 with 32 bytes of data:
19.10.10.241: bytes=32 time<lms TTL=255
19.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255
19.10.10.241: bytes=32 time<lms TTL=255

Ping statistics for 10.10.10.241:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = ©ms, Average = ©ms

:\Users\user>arp -a

Interface: 192.168.56.1 --- ©x6
Internet Address Physical Address Type
192.168.56.255 ff-ff-ff-ff-ff-ff static
224.0.0.22 ©1-00-5e-00-00-16 static
224.6.0.251 ©1-00-5e-60-60-fb static
224.0.0.252 91-00-5e-008-60-fc static
239.255.255.2506 01-00-5e-7f-ff-fa static

Interface: 10.10.10.2089 --- oxf
Internet Address Physical Address Type
10.16.106.241 00-26-73-db-ed-f7 dynamic
16.16.106.255 f-ffr-ff-ff-ff-ff static
224.0.9.22 ©1-00-5e-00-00-16 static
224.06.0.251 ©1-00-5e-00-00-fb static
239.255.255.258 ©1-0e-5e-7f-ff-fa static

Za pomocg polecenia ipconfig /all wyswietl informacje o karcie sieciowej SERWERA. Zapisz adres MAC karty w
notatniku.



Ethernet adapter NIC1:

Connection-specific DNS Suffix
Description . . . .
Physical Address. . .
DHCP Enabled. . . . .
Autoconfiguration Enabled
Link-local IPv6 Address
IPv4 Address. . . .
Subnet Mask . . . .
Default Gateway . .
DHCPve IAID . . . .
DHCPv6 Client DUID.

DNS Servers . . . .

NetBIOS over Tcpip.

Wejdz w zaktadke

T2500G-10MPS

ACL Create
slEEr ACL ID:
Switching
VLAN

Spanning Tree

Multicast
DHCP
QoS

PoF

Rule Order:

ACL Summary ACL Create

Realtek PCIe GBE Family Controller
F@-79-59-68-3E-AF
\e}

. Yes
: TeB0::addf:ecc5:dde6: fd8%15(Preferred)

16.10.16.289(Preferred)
255.255,.255.0

: 44867695
: 90-01-08-01-2F-7D-5C-08-F9-79-59-68-3E-AF
: fec@:0:0:ffFFf::1%1

fecB:8:0:Ffff::2%1
fecd:8:0:fFfff::3%1
Enabled

Extend-IP ACL

MAC ACL

Standard-IP ACL

(100 )| 0-499 MAC ACL

500-1499 Standard-IP ACL
1500-2499 Extend-IP ACL

User Config

l Apply J l Help I

Nastepnie w zaktadce

utworz regute jak widaé ponizej na obrazku.

CEL: Zablokuj SERWEROW!I dostep do DRUKARKI_RICOH

S-MAC adres SERWERA tutaj FO-79-59-68-3E-AF

D-MAC adres DRUKARKI tutaj 00-26-73-db-ed-f7



T2500G-10MPS

ACL Summary ACL Create

System
Switching

VLAN

Spanning Tree
Multicast

DHCP

QoS

PoE

ACL

= Time-Range

= Policy Config
= ACL Binding

= Policy Binding
Network Security
SNMP

R MAC-Rule
ACL ID:
Rule ID:
Index:

Operation:
S-MAC:

D-MAC:
(J vLAN ID:
O EtherType:
User Priority:

Time-Range:

Extend-IP ACL

| Mask: [FF-FF-FF-FF-FF-FF

| Mask: [FF-FF-FF-FF-FF-FF

MACACL  Standard-IPACL
ACL 100

10

L |

| Deny v
|FO-79-59-68-3E-AF
|00-26-73-DB-ED-F7

| |

| (4-hex number)

| No Limit v

| No Limit ~|

’Apply ] I Back l [ Help l

Przypisz ustawiong wyzej regute do portu przetgcznika obstugujgcego DRUKARKE.

Binding Table Port Binding VLAN Binding

Port-Bind Config

ACL ID:

Port:

UNIT:

(Format: 00-00-00-00-
00-01)

Select ACL ~

1500
1 1501
1502

Fﬁl:’ﬁl‘a“ﬂjﬁfs“ﬂj?lﬁ 1503

EI Unselected Port(s)

Select ACL

Port-Bind Table

UNIT:

Index

11
ACLID

E Selected Port(s)

E MNot Available for Selection

Port

No entry in the table.

Direction




T2500G-10MPS

Binding Table Port Binding VLAN Binding

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

= Time-Range
= ACL Config

= Policy Config
= ACL Binding
= Policy Binding

T2500G-10MPS

Binding Table Port Binding VLAN Binding

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

= Time-Range
= ACL Config

= Policy Config
= ACL Binding
= Policy Binding

Port-Bind Config

ACL ID: 1100 v

Port:

UNIT: 1

N N R A S R E T

E Unselected Port(s) E Selected Port(s)

Port-Bind Table
UNIT: 1
Index ACLID

Apply |
Help

Ei Not Available for Selection

Port

No entry in the table.

Direction

Operation succeeded.

Port-Bind Config

ACL ID: | Select ACL v

Port:

UNIT: 1

[o][50]

E Unselected Port(s) E Selected Port(s)

E Not Available for Selection

Port-Bind Table
UNIT: 1
Index ACL ID Port Direction
1 100 1/0/1 Ingress




Sprawdz potgczenie SERWERA z DRUKARKA

C:\Users\user>ping 10.10.10.241

Pinging 10.10.10.241 with 32 bytes of data:

Reply from 10.10.10.209: Destination host unreachable.
Reply from 10.10.10.209: Destination host unreachable.
Reply from 10.10.10.209: Destination host unreachable.
Reply from 10.10.10.209: Destination host unreachable.

Ping statistics for 10.10.10.241:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),

5.2.3 Standardowe ACL -1IP

PCKlient
-20X DRUKARKA  .10X

241



Sprawdz potgcznienie z DRUKARKA i

ErsZ polecenia
C:\Users\user>ping 10.10.10.109

Pinging 10.10.10.109 with 32 bytes of data:
Reply from 10.10.10.109: bytes=32 time=1ms TTL=128
Reply from 10.10.10.109: bytes=32 time<lms TTL=128

Ping statistics for 10.10.10.109:

Packets: Sent = 2, Received = 2, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1lms, Average = Oms

C:\Users\user>ping 10.10.10.241

Pinging 10.10.10.241 with 32 bytes of data:
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255

na 7 dni w tygodniu od 14.00 — 15.00

Time-Range Summary Time-Range Create Holiday Config

T2500G-10MPS

Create Time-Range

System

Name: blokowanie_druk
Switching M .

) Holiday
VLAN o
- . _ - J - .
Spanning Tree L Absolute Start Date: / / End Date:
Multicast Week Mon [J Tue O wed (J Thu UJ Fri (J sat OJ sun
LlrelE Create Time-Slice
QoS

Start Time: 14 v 1 00 v
POE— Create
ACL End Time: 15 v 1 00 v

* Time-Range

* ACL Config

* Policy Config
+ ACL Binding

Time-Slice Table

Index

Start Time End Time

|I Apply ]| I Help ]

Delete




T2500G-10MP S

ACL Summary

ACL Create

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

Qo3

PoE

ACL

= Time-Range
= ACL Config

MAC ACL Standard-IP ACL Extend-IP ACL

ACL Create
ACLID: |500 ] 0-499 MAC ACL
500-1499 Standard-1P ACL
1500-2499 Extend-IP ACL
Rule Order: User Config

Apply Help

T2500G-10MPS

ACL Create

ACL Summary

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

* Time-Range
= ACL Config
* Policy Config

-

Standard-IP Rule
ACL ID:
Rule ID:

Index:

Operation:

S-IP:

D-IP:

Time-Range:

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

* Time-Range
= ACL Config

* Policy Config
= ACL Binding
* Policy Binding

MAaturarl TaAnAnirita

Port-Bind Config
ACL ID:

Port:

UNIT: 1

Port-Bind Table
UNIT: 1

Index

E Unselected Port(s)

MAC ACL Standard-IP ACL Extend-IP ACL

ACL 500

10

1 |

Deny v

110.10.10.109 | Mask:|255.255.255.255
110.10.10.241 | Mask:| 255.255.255.255 |

\ blokowanie_druk v \

[ Apply ] [ Back ] [ Help ]

500 4
Select ACL

P35 6 A A S QR (KT

E Selected Port(s)

ACL ID Port

No entry in the table.

E Not Available for Selection

(Format:

192.168.0.1)

Direction




T2500G-10MPS

System
Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

* Time-Range
= ACL Config

* Policy Config
= ACL Binding
* Policy Binding

T2500G-10MPS

-

System

Switching
VLAN
Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

* Time-Range
= ACL Config

* Policy Config
* ACL Binding
* Policy Binding

Port-Bind Config
ACL ID:
Port:

UNIT: 1

Binding Table Port Binding VLAN Binding

500

e e 7 Ceie]

E Unselected Port(s)

Port-Bind Table
UNIT: 1

Index

Operation succeeded.
Port-Bind Config

ACL ID:

Port:

UNIT: 1

ACLID

Binding Table Port Binding VLAN Binding

E Selected Port(s)

Help

E Not Available for Selection

Port

No entry in the table.

Direction

| Select ACL v

P35 P A N N [T

E Unselected Port(s)

Port-Bind Table
UNIT: 1
Index
1

ACL ID
500

E Selected Port(s)

E Not Available for Selection

Port
1/0/3

Direction

Ingress




5.2.2 External ACL

PCKlient
20X DRUKARKA  -10X
241
Sprawdz potacznienie z DRUKARKA i

-
C:\Users\user>ping 10.10.10.109

Pinging 10.10.10.109 with 32 bytes of data:
Reply from 10.10.10.109: bytes=32 time=1ms TTL=128
Reply from 10.10.10.109: bytes=32 time<lms TTL=128

Ping statistics for 10.10.10.109:

Packets: Sent = 2, Received = 2, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms
Control-C
~C
C:\Users\user>ping 10.10.10.241

Pinging 10.10.10.241 with 32 bytes of data:
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255
10.10.10.241: bytes=32 time<lms TTL=255




T2500G-10MPS Time-Range Summary Time-Range Create Holiday Config

. Create Time-Range

System Name: blokowanie_druk

Switchi

CETe O Holiday
VLAN

Sreraite Tee () Absolute Start Date:| 2000 v /|01 v /|01 v End Date:| 2000 v |/ |01 v | /|01 v
Multicast Week Mon [J Tue O wed (J Thu UJ Fri (J sat OJ sun
LlselE Create Time-Slice

QoS

SoE Start Time: [14 ~:00 v
ACL End Time: [15 v~ 00 |

* Time-Range

Time-Slice Table

+ ACL Config . .

. . Index Start Time End Time
* Policy Config
* ACL Binding [ Apply ] [ Help ]

CEL1: Zablokuj dostep PCKlientowi do ustugi serwera DNS

Zainstaluj ustuge 1IS i DNS na
Zaadresuj pierwszy interfejs : 1Pv4 10.10.10.20X/24
Utworz rekord A www.local na adres 10.10.10.20X w strefie domenowej local.

Na PCKliencie w panelu konfiguracyjnym interfejsu sieciowego ustaw DNS 10.10.10.20X.

Clroanizul W Whdars toourradzenia clarimaes Niannazuita nolgczrenie Zrnien nazwe b
B wWiasciwosci: NICT |
Siet  dostepnianie . -
e =~
d Wiasciwosci: Protokot internetowy w wersji 4 (TCP/1Pwd) et |
F| |
Oadlne :
To  Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad
—  niezbedne ustawienia protokatu IP. W przecwnym wypadku musisz
y uzyskad ustawienia protokodu IP od administratora siedi.
Iy
I () Uzyska] adres IF automatycznie
E @ Uzvyj nastepujgcego adresu IF:
L
B Adres IP; [ 10 .10 .10 . 109 |
g Maska podsied: [ 255.255.255. 0 | F Metwork
<
i Brama domyslna: | . . . |
{ Uzyskaj adres serwera DNS automatycznie
(®) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DMNS: | m . 10, 10,209 |
Alternatywny serwer DNS: | . . . |
n Sprawdz przy zakonczeniu poprawnosc
= ustawier Zaawansowane, ..
ok

Delete

Create



http://www.local/

e Na PCKliencie w programie nslookup sprawdz potgczenie z serwerm DNS.

:\Users\user>nslookup
Default Server:
Address:

> | set type=a

> lwww. local
Server:

e Wireshark Pobranie rekordu DNS

17 6.311488@
18 6.311932

23 6.314197
24 6.314515
256.314768
26 6.315163
27 6.324482
28 6.427061
29 6.447824
30 6.449373
316.457507
32 6.457509
33 6.457594
34 6.457833
356.457834
36 6.457835

10.18.
10.18.

10.
10.
10.
10.
1e.
10.
10.
10.
10.
10.
10.
10.
1@.
10.

16.
18.
10.
1@.
10.
16.
1@.
10.
1.
1e.
16.
1@.
10.
168.

1@.1e9
10.209

160.189
16.289
10.19
10.209
10.209
10.289
16.189
10.1e9
10.209
16.289
10.189
10.209
10.209
10.289

1e.
1e.

16.
18.
10.
1@.
10.
16.
1@.
10.
1.
1e.
16.
1@.
10.
168.

16.16.209
108.18.189

16.16.289
16.16.189
10.10.289
l1e.10.109
10.10.109
16.16.1689
16.10.209
10.10.209
16.10.109
l16.16.169
16.16.289
l1@.10.109
10.10.109
16.16.109

www. local

www.local
10.10.10.209

www.local
10.10.10.209

DNS
DNS

HTTP
DNS
DNS
DNS
TCP
HTTP
DNS
HTTP
TCP
TCP
TCP
TCP
TCP
TCP

10.10.10. 209

69 Standard duery ex2b5f Alwww.iocéll

85 Standard gquery response ©x2b5f A

www.local A 18.10.10.2@9 |

S

482 GET / HTTP/1.1

85 Standard query response 8xcc83 A www.local A 18.16.186.289
69 Standard query ©x@aed AAAA www.local
121 Standard query response ©x8a@d AAAA www.local SOA serwer
60 80 - 63208 [ACK] Seq=1 Ack=349 Win=20897664 Len=@

982 HTTP/1.1 288 OK (text/html)

9@ Standard query ©x23e@ A incoming.telemetry.mozilla.org

418 GET /iisstart.png HTTP/1.1

1.. 80 - 632088 [ACK]

1.. 80 - 63208 [ACK] Seq=2389 Ack=713
54 63208 - 80 [ACK] Seg=713 Ack=3849
1.. 80 - 63208 [ACK] Seq=3849 Ack=713

1.. 80 = 63208
1.. 80 - 63208

[ACK]
[ACK]

Seq=530S8 Ack=713
Seq=6762 Ack=713

Win=2897152
Win=2182272
Win=2897152
Win=2©97152
Win=2897152

Len=14606
Len=0@

Len=1460
Len=1460
Len=1460

Seq=929 Ack=713 Win=2097152 Len=146@ [TCF

[T¢

[T¢
[T¢
[T¢



10 tp-link

T2500G-10MPS ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

" ACL Create
Sl ACL ID: 1500 0-499 MAC ACL
Switching

500-1499 Standard-IP ACL

VLAN
L 1500-2499 Extend-IP ACL
Multicast Rule Order: User Config
DHCP
QoS |_Apply | [ Help |
PaF

T2500G-10MPS

System
Switching
VLAN

Spanning Tree
Multicast
DHCP

QoS

PoE

ACL

* Time-Range

= ACL Config

* Policy Config
= ACL Binding

* Policy Binding
Network Security
SNMP

LLDP

Maintenance

ACL Summary ACL Create

Create Extend-IP Rule

ACL ID:
Rule 1D:

Operation:
O sap:

O p-Ip:
IP Protocol:
TCP Flag:

S-Port:
D-Port:
DSCP:
IP ToS:

Time-Range:

MAC ACL Standard-IP ACL Extend-IP ACL

Extend-IP ACL v
Extend-IP ACL
(0-1999)
Permit v

\ \ Mask:|

(Format:

192.168.0.1)

\ \ Mask:| |

URG " v ACK "~ v PSH|" v RST ® v |SYN "~ v FIN = v

| No Limit ~|
| No Limit ~| IP Pre:| No Limit v
| No Limit v




ACL Summary ACL Create MAC ACL Standard-IP ACL

Extend-IP ACL

ACL ID: ACL 1500

Rule ID: 10

Index: \1 |
Operation: ‘Deny v
S-IP: 110.10.10.109 |
D-IP: 110.10.10.209 |
IP Protocol: 17 UDP v
TCP Flag: URG * v ACK * v PSH
L) s-Port: | |
D-Port: 53 |
DSCP: “No Limit v

IP ToS: “No Limit v
Time-Range: 'Drukarka_ricoh v

"~ RST ® v SYN

Mask: | 255.255.255.255

Mask: | 255.255.255.255

" v |FIN

* W

IP Pre:| No Limit

[ Back ] [ Help ]

(Format:

192.168.0.1)

T2500G-10MPS ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL
Search Options

System Select an ACL: ACL 1500 v
Switch

witching ACL Type: Extend-IP ACL
VLAN
Spanning Tree Rule Order: User Config
Multicast
DHCP Rule Table
Qos Select  Index Rule ID S-IP Address D-IP Address L3 Information Time-Range Name QOperation
POE O 1 10 10.10.10.109 10.10.10.209 uppP blokowanie_druk Edit | Detail | Up | Downl
ACL [ A ] [ Deete | [ Hep |

= Time-Range




T2500G-10MPS Port Binding

. Port-Bind Config

System ACL ID: | 1500 v

Switching Port: l Help ]

VLAN

Spanning Tree UNIT: L

et N 7 N S R [ KT

QoS

Rk E Unselected Port(s) E Selected Port(s) E Not Available for Selection
ACL

* Time-Range Port-Bind Table

* ACL Config UNIT: 1

* Policy Config
= ACL Binding
= Policy Binding

Binding Table Port Binding VLAN Binding

Operation succeeded.

Index ACLID Port Direction
No entry in the table.

Port-Bind Config

ACL ID: ' Select ACL v
Port

UNIT: 1

N P G N A R R R KT

E Unselected Port(s) E Selected Port(s) E Not Available for Selection

Port-Bind Table
UNIT: 1
Index ACL ID Port Direction
1 1501 1/0/3 Ingress




Na sprawdz teraz dostepnosc rekorddow dns SERWERA.

:\Users\user>nslookup
DNS request timed out.
timeout was 2 seconds.
Default Server: UnKnown
10.10.10.209

Server: UnKnown
10.10.10.209

request timed out.

timeout was 2 seconds.
request timed out.

timeout was 2 seconds.
Request to UnKnown timed-out

CEL2: Blokowanie 10.10.10.10X/24 dostepu zdalnego do SERWERZE
10.10.10.20X/24.

23X

[FGROC000 o

PCKlient
-20X DRUKARKA  -10X

241

e Uruchom dostep zdalny na .
e Sprawdz dostep potaczenia zdalnego w programie Wireshar uruchomionego na



54 59327 - 3389 [ACK]|Seq=1 Ack=1 Win=2102272 Len=0

60 3389 -» 59327 [ACK] Seg=1 Ack=48 Win=63953 Len=@

882 Server Hello, Certificate, Server Hello Done
372 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

185 Change Cipher Spec, Encrypted Handshake Message

37 2.474514 |1e.10.10.10°9 10.10.108.209 TCP

38 2.474838 10.10.10.109 10.10.10.209 TLS.. 101 Ignored Unknown Record
39 2.485257 10.10.10.2@9 190.10.10.109 TCP

40 2.491318 10.10.10.209 10.10.10.109 TLS.. 73 Ignored Unknown Record
41 2.49222@ 10.10.10.1e°9 1©.10.10.289 TLS.. 237 Client Hello

42 2.492886 10.10.10.2@9 190.10.10.109 TLS..

43 2.493127 10.10.10.1e9 190.10.10.209 TLS..

44 2.497581 10.10.10.289 19.10.16.109 TLS..

45 2.498040 10.10.10.189 16.10.18.289 TLS.. 1408 Application Data

46 2.498322 10.10.10.209 16.10.18.189 TLS.. 254 Application Data

47 2.498823 10.10.10.109 16.10.18.289 TLS.. 634 Application Data

48 2.499429 10.10.10.209 16.106.16.189 TLS.. 142 Application Data

49 2.49%642 10.10.10.109 10.10.106.2089 TLS.. 191 Application Data

50 2.495943 10.10.10.209 10.10.106.109 TLS.. 87 Application Data

51 2.5008055 10.10.10.1e9 10.10.106.2089 TLS.. 545 Application Data

52 2.508722 10.10.10.209 10.10.108.189 TLS.. 209 Application Data

e Ustaw czas blokady zdalnego pulpitu w zaktadce ACL/Time-Range/Time-Range Create

Time-Range Summary Time-Range Create Holiday Config

T2500G-10MPS
Create Time-Range
System Name: |zdalny_dostep |
Switching 0 Holiday
VLAN
P (J Absolute Start Date:| 2000 v [/ |01 v |/| 01 v End Date:| 2000 v |/ |01 v | /|01 v
Spanning Tree
Multicast Week [J Mon [J Tue [J wed [J Thu Fri [J sat () sun
DHCP Create Time-Slice
— W v
Start Time: 09 v |00 v

Fot [ create |
ACL End Time: [10 ~]:[o0  v|
* Time-Range Time-Slice Table
* ACL Conig Index Start Time End Time Delete
* Policy Config
- ACL Binding [ Apply || [ Help |
* Policy Binding

Time-Range Summary Time-Range Create Holiday Config

Time-Range Table
Select Index Time-Range Name Slice 1 Slice 2 Slice 3 Slice 4
O 1 Drukarka_ricoh 09:00-10:00 -— — -—-
O 2 zdalny_dostep 09:00-10:00 — — —

—T

] [Delele] [ Help ]




e Zablokuj dostep zdalny PCklientowi na

ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

Create Extend-IP Rule

ACL ID: | ACL 1501 v

Rule ID: 20 | (0-1999)

Operation: | Deny v

S-IP: 110.10.10.109 | Mask:|255.255.255.255
D-IP: 110.10.10.209 | Mask:|255.255.255.255

IP Protocol: |6 TCP v

TCP Flag: URG " v/ACK * v PSH * v|RST * v|SYN 1V FIN * v/
() s-Port: | ‘

D-Port: 13389 |

DSCP: | No Limit v

IP ToS: | No Limit v IP Pre:| No Limit v
Time-Range: | zdalny dostep v

Apply ll [ Help ]

ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

Search Options

Select an ACL: | ACL 1501 v

ACL Type: Extend-IP ACL

Rule Order: User Config
Rule Table
Select Index Rule ID S-IP Address D-IP Address L3 Information Time-Range Name
| O 1 20 10.10.10.109 10.10.10.209 TCP Drukarka_ricoh |

| Al | [ Delete | | Help |




T2500G-10MPS Port Binding

~ Port-Bind Config

System ACL ID: [1501 ~ Apply
Switching
Port (el ]
VLAN
Spanning Tree UNIT. 1
Multicast e
L @R TR e
QoS
PoE E] Unselected Port(s) E Selected Port(s) E] Not Available for Selection
ACL
* Time-Range Port-Bind Table
* ACL Config UNIT: 1
- Py Cemniiy Index ACLID Port Direction
* ACL Binding No entry in the table.
* Policy Binding

Binding Table Port Binding VLAN Binding

Operation succeeded.

Port-Bind Config

ACL ID:  Select ACL v
Port

UNIT: 1

(e ][H0]

E] Unselected Port(s) E Selected Port(s) E] Not Available for Selection

Port-Bind Table

UNIT: 1
Index ACLID Port Direction
1 1501 1/0/3 Ingress

e Za pomocy programu Wireshar udowodnij, ze blokada procesu synchronizacyjnego zdalnego potaczenia
SYN/SYN ACK/ ACK sie powiodta.

15 2.012312 1e.10.16.1eS 10.10.16.209 TCP 66 59839 - 3389 [SYN] Seq=0 Win=64248 Len=© |
16 2.819957 Cisco_35:f@:b2 Broadcast ARP 60 Who has 192.168.7.1167? Tell 192.168.7.1
17 2.119967 Cisco_35:f@:b2 Broadcast ARP 608 Who has 192.168.7.115? Tell 192.168.7.1
18 2.199993 Cisco_35:f@:b2 Broadcast ARP 60 Who has 192.168.7.1217? Tell 192.168.7.1
19 2.365456 Cisco_35:f@:b2 Broadcast ARP 68 Who has 192.168.7.133? Tell 192.168.7.1
20 2.670049 Cisco_35:f@:b2 Broadcast ARP 60 Who has 192.168.7.122? Tell 192.168.7.1
21 2.708868 Cisco_35:f@:b2 Broadcast ARP 68 Who has 192.168.7.119? Tell 192.168.7.1
22 2.937524 Cisco_35:f@:b2 Broadcast ARP 60 Who has 192.168.7.117? Tell 192.168.7.1

23 3.014062 10.10.18. 19.18.18.289 66 [TCP Retransmission] 59839 - 3389 [SYN]

24 3.029820 Cisco_35:f@:b2 Broadcast ARP 68 Who has 192.168.7.116? Tell 192.168.7.1
25 3.049032 Cisco_35:f@:b2 Broadcast ARP 60 Who has 192.168.7.114? Tell 192.168.7.1



CEL3: Blokowanie PCklientowi 10.10.10.10X/24 dostepu do WWW na SERWERZE
10.10.10.20X/24.

23X

]

pVa

0O

6

7

D 10MPS
8

20X

DRUKARKA
241

PCKlient
10X

e Na PCKliencie , za pomocg programu Wireshark przechwy¢ proces pobierania strowy www.local z

23 6.314197
24 6.314515
256.314768
26 6.315163
27 6.324482
28 6.427061
29 6.447824
30 6.449373
316.457507
32 6.457509
33 6.457594
34 6.457833
356.457834
36 6.457835

1e.10.10.109
19.10.19.209
19.10.10.189
10.10.180. 209
19.10.10.209
1e.10.10.209
19.190.10.109
19.10.10.109
19.10.19.209
19.10.10.209
19.10.10.109
19.10.10.209
19.10.10.209
1e.10.10.209

10.10.10.20°9
16.10.10.18°
10.10.18.28°%
16.106.10.18°9
1e.19e.1e.1e°
l1e.1e.1e.1e°
10.10.10.209
10.10.10.209
16.10.10.18°
10.10.10.1e°9
16.190.10.20°9
1e.19e.1e.1e°
1e.19.10.1e°
l1e.1e.1e.1e°

HTTP 482 GET / HTTP/1.1

—-a

DNS 85 Standard query response Bxcc83 A www.local A 190.10.18.209
DNS 69 Standard query ©x8a@d AAAA www.local

DNS 121 Standard query response 8x@ad&d AAAA www.local SOA serwer
TCP 608 80 - 63288 [ACK] Seq=1 Ack=349 Win=20897664 Len=©

HTTP 982 HTTP/1.1 260 OK

DNS

(text/html)

HTTP 418 GET /iisstart.png HTTP/1.1
Seq=929 Ack=713 Win=2097152 Len=1460 [TCF

TCP
TCP
TCP
TCP
TCP
TCP

e
e

Al
Al
Al

80 -» 63208
80 -» 63208
54 63208 - 80
80 - 63208
80 -+ 63208
80 - 63208

[ACK]
[ACK]
[ACK]
[ACK]
[ACK]
[ACK]

Seq=2389 Ack=713
Seq=713 Ack=3849
Seq=3849 Ack=713
Seq=5309 Ack=713
Seq=6769 Ack=713

e Za pomocy narzedzi wyszukiwania znajdz pakiet synchronizacyjny PCKlienta z

Win=2097152
Win=2162272
Win=2097152
Win=2097152
Win=2097152

9@ Standard query ©x23e® A incoming.telemetry.mozilla.org

Len=1460 [TC
Len=@

Len=1468 [TC
Len=1460 [TC
Len=1460 [TC


http://www.local/

M N

File = Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
A1 Copy SIEI || & =
[[]e R  Find Packet.. Ctrl+F
No. Find Next Ctrl+N ource
Find Previcus Ctrl+B 19.10.18.189
Mark/Unmark Packet Ctrl+M Tp-LinkT_47:36:92
Mark All Displayed Ctrl+ Shift+M 18.16.18.189
Unmark All Displayed Ctrl+Alt+M Tp_ LinkT 47:36:92
Next Mark Ctrl+Shift+N - T
Previous Mark Ctrl+Shift+B 16.16.16.16°
16.16.16.289
Ignore/Unignore Packet Ctrl+D
Ignore All Displayed Ctrl+Shift+D
Unignore All Displayed Ctrl+Alt+D 10.10.10.109
190.16.106.209
Set/Unset Time Reference Ctrl+T
Unset All Time References Ctrl+Alt+T 10.10.10.169
Mext Time Reference Crl+Alt+MN 19.10.10.1809
Previous Time Reference Ctrl+Alt+B 16.16.18.2865
r Tirne Shift... crlsshift.T  |110.16.160.169
: Packet Comment... Ctrl+Alt+C 16.16.16.169
Delete All Packet Comments le.10.18.209
Configuration Profiles... Ctrl+ShiftsA Liodzamsosis
Preferences... Ctrl+5Shift+P le.1e.10.1e9
246.314515 18.10.10.289
M i
File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
Am @ MR Re2=Z2d 4 5/ E QAQAQH
Apply a display filter ... <Ctrl-/=
(W] apply a display filter ... <Ctrl
Packet list - Marrow & Wide « | [ ] Case sensitive String - |
Display filter
Mo, Time Source Hex value

7 2.49719@

8 3.0e6071
Q 2 1194AR

M NIC

File Edit View Go Capture Analyze Statistics
Am i@ IRRB Re=2=ZF IS

Telephony

String

18.10.10
Tp-LinkT_47:36:92
14 14 14 109

Wireless  Tools

@ Q|

Help

Regular Expression

[ ] |Fa.|:||:||'-r' a display filter ... <Ctrl-/=

-

Packet list Marrow & Wide

* | [] Case sensitive

String

v oyl |

Mo, Time

7 2.4971%8@
8 3.000071

a2 -11a1£0

=3 ~| Expression...
|

Cancel

es.mozilla.com

Source

19.10.10.186°%
Tp-LinkT_47:36:92

14 16 1o 140



17 6.311480 10.16.18.109 16.10.16.209 DNS 69 Standard query ©x2b5f A www.local

18 6.311932 18.16.18.28%9 18.10.18.189 DNS 85 Standard query response @x2b5f A www.local A 18.
19 6.313763 |1B.16.16.169 18.1©.18.289 TCP 66 63208 - B8O [SYN]I Seg=0 Win=64248 Len=0 MSS=1460 |
20 6.313884 10.16.18.169 16.10.16.209 DNS 69 Standard query ©xcc83 A www.local

21 6.314068 |10.10.10.209 10.10.10.189 TCP 66 80 - 63208 [SYN, ACK] peq=0@ Ack=1 Win=65535 Len=
22 6.314096 |10.16.16.169 16.1©.16.289 TCP 54 63288 -+ 80 [ACK] Seg=1| Ack=1 Win=2182272 Len=8
23 6.314197 1e.1e.10.1€9 10.10.1©.209 HTTP 482 GET / HTTP/1.1

19 6.313763 10.10.10.109 10.10.10.289 TCP 66 63208 » 8@ [SYN]

_‘ Wireshark - Packet 19 . strona II5 sewera WIN2022.pcapng

Frame 19: 66 bytes on wire (528 bits), 66 bytes captured (528 bits
Ethernet II, Src: e8:9¢:25:10:2b:5f (e8:9¢:25:10:2b:5f), Dst: Asus
Internet Protocol Version 4, Src: 10.10.10.109, Dst: 10.10.10.209
v Transmission Control Protocol, Src Port: 63208, Dst Port: 8@, Seq:

Source Port: 63288

Destination Port: 80

[Stream index: @]

[TCP Segment Len: 8]

Sequence number: © (relative sequence number)
[Next sequence number: © (relative sequence number)]
Acknowledgment number: @
100@ .... = Header Length: 32 bytes (8)
v Flags: ©xe82 (SYN)
8@8. .... .... = Reserved: Not set
...0 .... .... = Nonce: Not set
ee.. B... .... = Congestion Window Reduced (CWR): Not set
ee.. .8.. .... = ECN-Echo: Not set
vess +.0. .... = Urgent: Not set
ceee +..0 .... = Acknowledgment: Not set
weee «... B... = Push: Not set
cees .... .0.. = Reset: Not set

coocc occoa ocode B SVNE S3E

“eve +vee. ...0 = Fin: Not set

[TCP Flags: +-++-++"-- S-1]
Window size value: 64240
[Calculated window size: 642408]
Checksum: ©x2978 [unverified]
[Checksum Status: Unverified]

Lltmemrmmd v vt mm s (2

M m a1l

e Ustaw czas blokady strony www.local w zaktadce ACL/Time-Range/Time-Range Create

T2500G-10MPS Time-Range Summary Time-Range Create Holiday Config

Create Time-Range

System Name: deny_www. local
Switching 0 Holiday
VLAN
- [J Absolute Start Date: / / End Date: i /
Spanning Tree
Multicast Week ) Mon OJ Tue [J wed [J Thu Fri [J sat [J Sun
DHCP Create Time-Slice
QoS
- Start Time: 08 v | 00 v
ACL End Time: 10 v|: 00 v

* Time-Range
= ACL Config

* Policy Config
+ ACL Binding [ Apply ]| [ Hetp ]
* Policy Binding

Time-Slice Table

Index Start Time End Time Delete



http://www.local/

Time-Range Summary Time-Range Create Holiday Config

Time-Range Table

Select Index Time-Range Name Slice 1 Slice 2 Slice 3 Slice 4 IMode
O 1 Drukarka_ricoh 09:00-10:00 — — — Week
O 2 zdalny_dostep 09:00-10:00 --- — — Week
O 3 deny_www local 08:00-10:00 --- — — Week

[ a1 | [ peete | [ Hep ]

e Zablokuj dostep PCKlienta do strony www.local.

T2500G-10MPS ACL Summary ACL Create MAGC ACL Standard-IP ACL Extend-IP ACL

ACL Create

System ACL ID: 1502 0-499 MAC ACL
Switching

VLAN

Spanning Tree

Multicast Rule Order: User Config

DHCP
QoS [Apply J L Help J

500-1499 Standard-IP ACL

1500-2499 Extend-IF ACL

PoE

ACL

= Time-Range
|- ACL Config |

* Policy Config

+ ACL Bindina



http://www.local/

ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

Extend-IP Rule

ACL ID: ACL 1502

Rule ID: 10

Index: 1 |

Operation: | Deny v

S-IP: 110.10.10.109 | Mask: 255.255.255.255 |:':
D-IP: 110.10.10.209 | Mask: 255.255.255.255 |
IP Protocol: 6 TCP v

TCP Flag: URGACK|"V|PSH|"V|RSTSYNEFIN|'V|
(] s-Port: | |

D-Port: 80 |

DSCP: | No Limit v

IP ToS: ' No Limit v | IP Pre:| No Limit v
Time-Range: 'deny_www.local v|

Apply Back Help

Binding Table Port Binding VLAN Binding

Port-Bind Config

ACL ID: 11502 v ||

UNIT: 1

N P SN N A R Y

E] Unselected Port(s) E Selected Port(s) E Not Available for Selection

Port-Bind Table
UNIT: 1
Index ACL ID Port Direction
No entry in the table.




|Binding Table | Port Binding VLAN Binding

Search Options

Show Mode: ' Show Al v

ACL Vlan-Bind Table
Select Index ACL ID Interface Direction

No entry in the table.

All Delete
ACL Port-Bind Table
UNIT: 1
Select Index ACLID Interface Direction
O
O 1 1602 Port 1/0/3 Ingress
All Delete Help

e Za pomocy programu Wireshar udowodnij, ze blokada procesu synchronizacyjnego PCKlienta z
SYN/SYN ACK/ ACK sie powiodta.



CEL3: Blokowanie PCklientowi dostepu do ustugi DHCP na 10.10.10.20X/24.

23X
D D D D D D D 10MPS
1 2 3\14 5 & [ B8
PCKlient
20X J10X

e Zainstaluj ustuge DNS i DHCP na

X- numer stanowiska

PULA STANOWISKO_X
Zakres: 10.10.10.X1 - X9/24
Dzierzawa: 600 minut
Brama domyslna: 10.10.10.1
DNS: 10.10.10.20X
Wykluczenia: ?

O O O O O

o

e Na PCkliencie uruchom program Wireshark i przechwy¢ cztero etapowy proces pozyskiwania adresu IPv4
protokotu DHCP. Powinines$ przechwycic cztery pakiety DHCP: Discover/Offer/Request/ACK

dn @ BREQRec=T oS EQaaan

[bootp lub dhep
No. Time Source Destination Protocol Length Info
30 3.523381 10.10.10.91 10.18.18.209 DHCP 342 DHCP Release - Transaction ID ©xdalal24f
r 164 12.5191.. ©.©.9.8 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©xabld86bb
| 105 12.5198.. 10.10.10.269 255.255.255... DHCP 342 DHCP Offer - Transaction ID ©xabld86bb
L 106 12.5201.. ©.9.9.80 255.255.255... DHCP 354 DHCP Request - Transaction ID ©xabld86bb
108 12.5211.. 1©.18.10.2689 255.255.255... DHCP 342 DHCP ACK - Transaction ID éxabld86bb
173 16.4837.. 192.168.7.1 255.255.255... DHCP 342 DHCP Offer - Transaction ID ©xabld86bb
174 16.4857.. 192.168.7.1 255.255.255... DHCP 342 DHCP NAK - Transaction ID éxabld86bb

M Wireshark - Packet 104 - NIC1

Frame 104: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
Ethernet II, Src: e8:9c:25:10:2b:5f (e8:9¢:25:10:2b:5f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
| Internet Protocol Version 4, Src: ©.8.0.@, Dst: 255.255.255.255|
User Datagram Protocol, Src Port: 68, Dst Port: 67
v Bootstrap Protocol (Discover)
Message type: Boot Request (1)
Hardware type: Ethernet (©xe1)
Hardware address length: 6
Hops: @
Transaction ID: ©xabld86bb
Seconds elapsed: @
Bootp flags: @x8000, Broadcast flag (Broadcast)
Client IP address: ©.0.0.0
Your (client) IP address: ©.0.0.0
Next server IP address: ©0.8.8.8
Relay agent IP address: ©.9.0.0
Client MAC address: e8:9c:25:10:2b:5f (e8:9c:25:10:2b:5f)
Client hardware address padding:
< Server host name not given




e Na przetgczniku 10MPS zablokuj PCklie

ntowi dostep do ustugi DHCP na

T2500G-10MPS

Create Time-Range

System

Time-Range Summary Time-Range Create

Holiday Config

Name: \deny_dhcp
Switching 0O Holiday
VLAN
T == U Absolute Start Date:[2000 v ]/ [01 v]/[01 v End Date:[2000 v|/[01 v]/[01 v
Multicast Week O Mon O Tue O wed O Thu 8 Fri O sat O sun
pHeP Create Time-Slice
QoS
PoE Start Time: 5 v v
ACL End Time: (16 ~|:[00  ~]
Time-Slice Table
= ACL Config
. . Index Start Time End Time Delete
+ Policy Config
+ ACL Binding
+ Policy Binding
Network Security
Time-Range Summary Time-Range Create Holiday Config
Time-Range Table
Select Index Time-Range Name Slice 1 Slice 2 Slice 3 Slice 4
O 1 Drukarka_ricoh 09:00-10:00 - - -
O 2 zdalny_dostep 09:00-10:00 - - -—
(] 3 deny_www.local 08:00-10:00 - — —
O 4 deny_dhcp 15:00-16:00 - - -
| A | [ Deete | | Hep |
T2500G-10MPS ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

ACL Create

System ACL ID:

1503 0-499 MAC ACL

Switching
VLAN

Spanning Tree

500-1499 Standard-IP ACL

1500-2499 Extend-IP ACL

Multicast
DHCP
QoS

PoE

Rule Order: User Config

[ Apply l [ Help l

ACL
+ Time-Range

ACL Config



T2500G-10MPS ACL Summary ACL Create MAC ACL Standard-IP ACL | Extend-IP ACLl

Create Extend-IP Rule

System ACL ID: [ACL 1503 v
Switchi

e Rule ID: 10 ' (0-1999)
VLAN
St Operation: | Deny v
Multicast (Format:
— S-IP: [0.0.0.0 \ Mask: [255.255.255.255 \
DHCP 192.168.0.1)
QoS D-IP: |255.255.256.255 \ Mask:|265.255.255.255 \
PoE
oL IP Protocol: [17 UDP v
+ Time-Range TCP Flag: URG|" v ACK ~ v|PSH|" v|RST|[" v SYN ~ v|FIN[" v
= ACL Config S-Port: |68 ‘
= Policy Config

v | .

- ACL Binding & o-port: 67 |
= Policy Binding DSCP: | No Limit v|
Network Security IP ToS: [No Limit M IP Pre:| No Limit v
ELILlE Time-Range: | deny_dhcp v|
LLDP
Maintenance “ Apply ] I Help ]

ACL Summary ACL Create MAC ACL Standard-IP ACL Extend-IP ACL

Search Options
Select an ACL: |ACL 1503 v
ACL Type: Extend-IP ACL
Rule Order: User Config
Rule Table
Select Index RuleID S-IP Address D-IP Address L3 Information Time-Range Name
O 1 10 0.0.0.0 255.255.255.255 UDP deny_dhcp |

| At | [ Deete | | Hep |

T2500G-10MPS Port Binding

Port-Bind Config

System ACL ID: [ 1503 v

Switching Port:

VLAN .

Spanning Tree —— :

Multicast

e @ EE R s

QoS

igi El Unselected Port(s) E Selected Port(s) E Mot Available for Selection
* Time-Range Port-Bind Table

= ACL Config UNIT: 1

= Policy Config
= ACL Binding
= Policy Binding

Index ACLID Port Direction
No entry in the table.

NMatwnrk Qarcirity



e Na PCkliencie uruchom program Wireshark i przechwy¢ cztero etapowy proces pozyskiwania adresu IPv4
protokotu DHCP. Powinines przechwycié¢ tylko pakiety DHCP Discover, a klient powinien otrzymac adres IPv4
wygenerowany przez system operacyjny komputera 169.254.x.x.

o it
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ha® RE Re=2=2F 25 =5 QaQAQE

1 [bootp lub dhep

Mo. Time Source Destination Protocol  Length Info

10.000000 ©0.0.0.0 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©x9d9be9d4
23.727844 ©.0.0.0 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©x9d9be9d4
36.921492 ©.6.0.0 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©x9d9be9d4
4 15.9056.. 0.0.0.0 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©x9d9be9d4
531.4000.. 0.0.0.0 255.255.255... DHCP 342 DHCP Discover - Transaction ID ©x9d9be9d4
— 00000
B stan: MICT X
I
Szczegoly potaczenia sieciowego X

Szczegdly polaczenia sieciowego:

Wlasciwosc Wartosc

Sufiks DMS konkretneg. ..

Cpis Realtek PCle GbE Family Controller #6
Adres fizyczny E8-5C-25-10-2B-5F

DHCF wlaczone Tak

Adres |Pvd autokonfigur...  169.254.175.111
Maska podsieci [Pvd 205.255.0.0
Brama domyzina |Pvd
Serwer DNS IPvd
Serwer WINS IPvd
System MetBIOS przez T... Tak
Adres |Pv6 polaczenial...  feB0:2181:2920:5655be7e %
Brama domyzina IPvE
Serwery DNS IPvE fecO:0:04fF 1%
fecO:0:04fF 2%
fecO:0-04ff::3%1

|




6.1 Remote Access L2TP VPN Topology

TL-WR940N
TL-ER6120

WAN
40.0.0.0/24

LAN

LAN 192.168.2.0/24
10.0.0.0/24

pcklient 'Pv4 z DHCP SERWER

Follow the steps below to configure L2TP VPN on the router and PC:

1) Choose the menu Preferences > VPN IP Pool > VPN IP Pool to load the configuration
page, and click Add. Specify the pool name as VPN _Pool, and enter the starting/ending

IP address.

¥ Preferences

« IP Group
= Time Range
« VPN IP Pool

= Service Type
Transmission
Firewall
Behavior Control
VPN
Authentication

Services

v v A4 v v v A4

System Tools

VPN IP Pool List

© Add @ Delete

v jin] IP Pool Name Starting IP Address Ending IP Address Operation
Starting IP Address: 10.0.0.100
Ending IP Address: 10.0.0.199
oK Cancel




2) Choose the menu VPN> L2TP > Global Config to load the following page. You can
keep
the L2TP/PPP hello interval as the default value.

b Status , Global Config \
» Network
» Preferences Eenenl
» Transmission
» Firewall L2TP Hello Interval: 60 seconds (60-1000)
» Behavior Control PPP Hello Interval: 20| seconds (0-120, 0 means not send)
m NetBIOS Passthrough: Enable
s IPsec
¢ L2TP Save
» PPTP
* Users

3) Choose the menu VPN> L2TP > L2TP Server to load the configuration page, and
click Add. Specify WANL1 as the outgoing interface of L2TP VPN tunnel, enable IPSec
encryption and specify the pre-shared key as 123456.

P Status L2TP Server L2TP Client Global Config Tunnel List
» Network
» Preferences L2TP Server Settings
» Transmission
Add Delete

» Firewall © e
» Behavior Control D WAN IPsec Encryption Status Operation

+ IPsec

o L2TP

WAN: WAN v

+ PPTP

+ Users IPsec Encryption: Encrypted "
» Authentication Pre-shared Key: 123456 (1-128 characters)
» Services Status: ~| Enable
» System Tools

OK Cancel

.......

4) Choose the menu VPN> Users > Users to load the configuration page, and click

Add. Specify the account name as tplink, and enter the password 123456. Select

the protocol as L2TP, specify the LAN IP (192.168.2.1) as the local IP address of the
gateway router, select VPN _Pool as the IP address pool to assign an IP address for the L2TP
client, enter the DNS address (for example, 8.8.8.8), select the network mode as Client-to-
LAN as the VPN gateway is connected to a host, specify the max connections as 10, then
click OK,



» Status Users 1

» Network
» Preferences
» Transmission
» Firewall
» Behavior Control
[~
+ IPsec
* L2TP
+ PPTP
e Users
» Authentication
» Services

» System Tools

Logout

Copyright © 2020
TP-Link Corporation Limited.
All rights reserved.

User Account List

ID Account Name

Protocol

Local IP Address IP Address Pool

Network Mode

Remote Subnet

o Add ° Delete

Operation

Password:

Protocol:

Local IP Address:

IP Address Pool:

DNS Address:

Network Mode:

Max Connections:

oK Cancel

La2Tp

192.168.2.1

brzozowa5

8.8.8.8|

Client-to-LAN

10

(1-100)




Configuring the Remote PC (PCKlient)

For remote PC, use Windows built-in L2TP software or third-party L2TP software to

connect to L2TP server.

Panel sterowania

= v » Panel sterowania »

Dostosuj ustawienia komputera

System i zabezpieczenia
Zapoznaj sie ze stanem komputera
Zapisz kopie zapasowe plikdw za
pomoca historii plikdéw

Kopia zapasowa | przywracanie

Windows 7)

Siec i Internet

Potacz z Internetem

Wybierz grupe domowa i opcje

udostepniania
Sprzet i dzwiek
Dodaj urzadzenie

Programy

2 &4

Odinstaluj program

'ﬂ Sied i Internet

“« v 4 'ﬂ » Panel sterowania »

Strona ghdwna Panelu

sterowania A

Systern i zabezpieczenia
* Siedilnternet

Sprzet i diwiek

Programy

Konta uzytkownikow

Wyglad i persenalizacja

Zegar, jezyk i region

Hatwienia dostepu

Wyswietl stan sieci i zadania

Wyswietl urzadzenia i drukarki

— | >
w | () Szukaj w P... O
Widok wedhug:  Kategoria =
Konta uzytkownikow
m GEmieﬁ typ konta
Wyglad i personalizacja
T
. Zegar, jezyk i region
*"" Dodaj jezyk
. Zmief metody wprowadzania
Zmien formaty daty, godziny lub
liczh
Utatwienia dostepu
Miech systermn Windows sugeruje
ustawienia
Optymalizuj wyswietlacz wizualny
- O
Sief i Internet » w | ) SzukajwP... 0

Centrum sieci i udostepniania

Wswietl stan sieci | zadania Potgcz z siecia
Wyswietl komputery i| urzadzenia sieciowe

Grupa domowa
Wyhbierz grupe domowa i opgje udostepniania

Opgje internetowe

Polacz z Internetem Zmien strong gléwng
Zarzadzaj dodatkami do przegladarki

Usun historie przegladania i pliki cockie

Podczerwien
Wlij lub cdbierz plik



% Centrum sieci i udostepniania - O *
&~ v A :'f. » Panel sterowania » Siecilnternet » Centrum sieci i udostepniania v O Szukajw P... 0

Strona gowna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj polaczenia

sterowania Wyswietl altywne sieci
Zmieri ustawienia karty L.
sieciowe] Polaczenie sieci VPN Typ dostepue Brak dostepu do Internetu
L. Siec publiczna Potaczenia: @ Potaczenie sieci VPN
Zmien zaawansowane
ustawienia udostepniania
Siec 5 Typ dostepu: Brak dostepu do Internetu
Siec publiczna Pofaczenia: O Mic2

Zmien ustawienia sieci

ﬁ-l Skonfiguru) nowe potaczenie lub nowa sied

Skonfiguruj polaczenie szerokopasmowe, telefoniczne lub VPN albo skenfiguruj router lub punkt
dostepu.

@ Rozwigz problemy
Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj infermacje na temat rozwiazywania problemaw,

@ Skonfiguruj potaczenie lub sied

Wybierz opcje potaczenia.

Potacr z Internetem
Skonfiguruj potaczenie szerokopasmowe lub telefoniczne z Internetern.

L4 Skonfiguruj nowa sied
ey~ Skonfiguruj nowy router lub punkt dostepu.

Petacz z migjscem pracy

Skonfiguruj potaczenie telefoniczne lub potaczenie VPN z migjscem

Dalgj |  Anulyj




< Lm Polacz z migjscem pracy

Jak cheesz sie faczyc?

— Uzyj mojego potaczenia internetowego (VPN)

Petacz przy uzyciu potaczenia wirtualneg) sieci prywatngj (WPMN) za posrednictwem Internetu.

L

— Wybierz numer bezposrednio

Potacz bezposrednic z numerem telefonu bez posrednictwa Internetu,

A [

« m Polacz z migjscemn pracy

Czy chcesz skonfigurowac pofaczenie internetowe przed kontynuowaniem?

Do uzywania potaczenia sieci VPN niezbedne jest potaczenie internetowe.

— Konfiguruj polaczenie internetowe

— Skonfiguruje potgczenie internetowe pozniej




« % Polacz z migjscemn pracy

Whpisz adres internetowy, z ktdrym chcesz sie polaczyc

Ten adres rmoina uzyskad od administratora sieci.

Adres internetowy: 40.0.0.10

Mazwa migjsca docelowego: Brzozowa3 |

[] Uzyj karty inteligentnej
Zaparnieta] moje poswiadczenia

G [] Zezwalaj innym oschom na korzystanie z tego pofaczenia

Ta opcja zezwala dowolneg] osobie z dostepem do tege komputera na uzywanie tego
potaczenia.,

[ uwerz || Anulyj

- . - -
Ef Polaczenia sieciowe

- v 4 J;l‘—-" > Panel sterowania » Siecilnternet > Pofaczenia sieciowe
Organizuj v Uruchom to pofaczenie Zmien nazwe tego potaczenia Usur to pofaczenie Zmien ustawienia tego potaczenii

5T
-

Brzozowa5 INTERNET NIC2

VirtualBox Host-Only
Polacz/Roziacz Network

Stan

Ustaw jako pofaczenie domyséine

Utwarz kopig

Utworz skrét

& Usun

& Zmier nazwe




= Wiasciwosci: Brzozowa3

Ogdlne  Opcje Sie¢  Udostepnianie

Mazwa hosta lub adres [P migjsca docelowego (np. microsoft .com
[ub 157.54.0.1 albo 3fe:1234:1111):

400010

taczenie najpierw
System Windows mozZe najpierw polgczyc z siecig publiczna,

taka jak Intemet. przed proba ustanowienia polaczenia
wirtualnego.

] Wybierz najpienw numer innego polaczenia:

Zasady zachowania poufnosci informacii

lﬁnu'uj




-J? Polaczenia sieciowe

“— v --@ » Panel sterowania » Sieciinternet » Polaczenia sieciowe

Organizuj - Uruchom to polaczenie

Brzozowa3s

Zmien nazwe tego potaczenia Usun to pofaczenie Zmien ustawienia tego potaczenia

—

§ VWiasciwosci: Brzozowad

Ogdlne Opcje Zabezpieczenia  Sieé  Udostepnianie

Typ wirtualnej sieci prywatnej (VPN):

ol LZTP/IP 2 Tunneling Pr

Uwierzytelnianie
() Uzyj protokolu uwierzytelniania rozszerzonego (EAF)

Wiagciwosci

(") Zezwalaj na uzycie tych protokoldw
Protokat EAP-MSCHAPvZ zostanie uzyty dia sieci VPN typu
IKEv 2. Wybierz dowolny z podanych protokolow dia innych
typdw sieci VPM.
Haslo nieszyfrowane (PAF)
Protokdt uwierzytelniania typu Challenge Handshake
(CHAP)
Microsoft CHAP wersja 2 (MS-CHAP vZ)

Automatycznie uiyj mojej nazwy logowania i hasta
(oraz domeny, jezeli istnigje) systemu Windows

[ ok ] Anu

Haost-Only




3 Wiaiciwosci: Brzozowa3 >

Ogdlne Opcje fabezpieczenia Sieé  Udostepnianie

Typ wirtualnej sieci prywatnej (VP M)
Protokat L2TP/IPSec (Layer 2 Tunneling Protocol with [Psec)

Szyfrowanie danych:

|Dpc§nnalne szyfrowanie (polacz, nawet jesl bez savfrowania)  ~ |

| wierzytelnianie
() Uzyj protokolu uwierzytelniania rozezerzonego (EAP)

Wiasciwosci

() Zezwalaj na uzycie tych protokoldw

Haslo nieszyfrowane (FAP)

Protokal uwierzytelniania typu Challenge Handshake
([CHAF)

Microsoft CHAP wersja 2 (MS-CHAP v2)

Automatycznie uzyj mojej nazwy logowania i hasla
(oraz domeny, jeieli istnigje) systemu Windows

OK || Anul

Wiasciwoeci zaawansowane >

LITP  IKEw2

(JUsy] certyfikatu do uwierzytelnienia
Sprawdz atrybuty nazwy i uzyda certyfikatu serwera




3 Wiaiciwosci: Brzozowas *
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Protokal L2TP/IPSec (Layer 2 Tunneling Protocol with Psec) |
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() Uzyj protokeotu uwisrzytelniania rozszerzonego (EAF)

Wiasciwosci

(") Zezwalaj na uzycie tych protokolow

Haslo rieszyfrowane (FAF)

Protokal uwierzytelniania typu Challenge Handshake
[CHAP)

Microsoft CHAP wersja 2 (M5-CHAP w2)

Automatycznie uzyj mojgj nazwy logowania i hasta
(oraz domeny, jezeli istnieje) systemu Windows
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22 Brzozowab
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C:\Users\user>ping 192.168.2.235

Pinging 192.168.2.235 with 32 bytes of data:

Reply from 192.168.2.235: bytes=32 time=1ms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126

Ping statistics for 192.168.2.235:
__ Packets: Sent = 4. Received.=. 4. lost = A (0% loss).

imum = @ms, Maximum = 1ms, Average = Oms Mi

=@ Windows Server

Internet Info

Welcome

L3-# Benvenuto

.

Bem-vindo







2) Choose the menu VPN> PPTP > Global Config to load the following page. You can
keep
the PPTP/PPP hello interval as the default value.

b Status PPTP Server PPTP Client Global Config Tunnel List
P  Network
b Preferences General

b Transmission

. PPTP Hello Interval: &0 seconds (60-1000)
b Firewall

» Behavior Control PPP Hello Interval: 20 seconds (0-120, 0 means not send)

NetBIOS Passthrough: Enable

« [Psec
« L2TP Save
« PPTP

« Users
b  Authentication
b Services

b System Tools

Logout

3) Choose the menu VPN> PPTP > PPTP Server to load the configuration page, and
click Add. Specify WANL1 as the outgoing interface of PPTP VPN tunnel, enable MPPE
encryption.

» Status PPTP Server PPTP Client Global Config Tunnel List
»  Network
» Preferences Server List

»  Transmission

@ add @ Delete

» Firewall

» Behavior Control 1D WAN MPPE Encryption Status Operation

cnabies

« IPsec
« L2TP
WAN: WAN v
« PPTP
MPPE Encryption: Encrypted v
« Users e U
» Authentication Status: “| Enable
» Services oK Cancel

P System Tools

Logout

4) Choose the menu VPN> Users > Users to load the configuration page, and click



Add. Specify the account name as tplink, and enter the password 123456. Select

the protocol as PPTP, specify the LAN IP (192.168.2.1) as the local IP address of the
gateway router, select VPN_Pool as the IP address pool to assign an IP address for the PPTP
client, enter the DNS address (for example, 8.8.8.8), select the network mode LAN-to-LAN
as the network is connected to the other network, specify the max connections as 10, then

click OK,
} Status Users
» Network

b Preferences User Account List
» Transmission
» Firewall

» Behavior Control

« IPsec
» L2TP
Account Name:
« PPTP
Password:
» Users

» Authentication
Protocal:

b Services

Local IP Address:
» System Tools

IP Address Pool:

Logout DNS Address:
Network Mode:

Max Connections:

oK Cancel

1D Account Name

Protocol Local IP Address 1P Address Pool Network Mode

michal

FPTP -
192.168.2.1

brzozowas -
8.8.8.8

Client-to-LAN g

10 (1-100)

9 Add Q Delete

Remote Subnet Operation






Ustawienia

&
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VPN

VPN

Dodaj potaczenie VPN
+ i| POTg

G‘Z‘) brzozowa5
Potgczono

Opcje zaawansowane Roztacz

C:\Users\user>ping 192.168.2.235

Pinging 192.168.2.235 with 32 bytes of data:

Reply from 192.168.2.235: bytes=32 time=1ms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126
Reply from 192.168.2.235: bytes=32 time<lms TTL=126

Ping statistics for 192.168.2.235:
____Packets: Sent = 4. Received = 4. lost = 0 (0% loss).

imum = @ms, Maximum = 1ms, Average = Oms Mi



5.3 LAN to LAN VPN with NAT

GRUPA A

Network Topology
WANT WAN1
NAT DEVICE A 10.10.10.20/24 10.10.10.10/24

MNAT DEVICE B

LAN LAN

192.168.30.1/24 VPN Tunnel 172.16.10.1/24

WAN1 WAN1
192.168.30.2/24 172.16.10.2/24

VPN Router A VPN Router B

LAN LAN
192.168.10.1/24 192.168.0.1/24
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9 70.236/24
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192.168.10.235/24

N
S P nu

Branch officel Head office
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1. Potgcz urzadzenia ze sobg i dokonaj wstepnej konfiguracji

urzgdzen wedtug powyzszego schematu.

2. Na routerze VPN Router A, w zaktadce Transmission -> Routing

wypetnij pola jak na ponizszym obrazku

¥ Transmission

vy v w v v v

= NAT

« Bandwidth Control D Name Destination IP Subnet Mask Next Hop Interface Metric

« Session Limit

« Load Balancing

=« Routing
Firewall Name: Branch_officel
Behavior Control Destination IP: 192.168.10.0
VPN Subnet Mask: 255.255.255.0
Authentication Next Hop: 192.168.30.2
Services Interface: LANL -
SEEDIELS Metric: 1 (0-15)
Description: (Optional)
Logout
Status: »| Enable
oK Cancel

3. Sprawdzenie wpisoéw w tabeli routingu

Q@ add @ Delete

Status Operation

Enabled



4. Na z adresem 192.168.10.235 sprawdz potgczenia
z portami WAN routerow:
192.168.30.1
10.10.10.20

BN Administrator: Wiersz polecenia

Pinging 10.10.10.20 with 32 bytes of data:
Control-C

.r'\c

C:\Users\Administrator>ping 192.168.30.1

Pinging 192.168.30.1 with 32 bytes of data:
Reply from 192.168.30.1: bytes=32 time<lms
Reply from 192.168.30.1: bytes=32 time<lms
Reply from 192.168.30.1: bytes=32 time<lms
Reply from 192.168.30.1: bytes=32 time<lms

Ping statistics for 192.168.30.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = ©ms, Average = ©ms

C:\Users\Administrator>ping 16.16.10.206

CrEE LU DR
T iyt Ay

T IR

Ping statistics for 18.16.18.26:
Lost = & (©% loss), Packets: Sent = 4, Received = 4,
-seconds: Approximate round trip times in milli
rage = 2ms Minimum = 2ms, Maximum = 2ms, Ave

C:\Users\Administrator>



5. IPsec LAN-to-LAN VPN Configuration

LAN-to-LAN VPN can be established via three methods, including IPsec LAN-to-LAN
VPN, PPTP LAN-to-LAN VPN, and L2TP LAN-to-LAN VPN. The topology shown in
Figure isused as an example, with TL-ER6120 used as the VPN router for demonstration
purposes. Configuration instructions for the three methods are given below.

5.1 IPsec LAN-to-LAN VPN Configuration

To configure the IPsec LAN-to-LAN VPN, follow these steps:
1) Configure the IPsec policy for the responder.

2) Configure the IPsec policy for the initiator.

3) (Optional) Implement configuration for NAT devices.

4) Verify the connectivity of the IPsec VPN tunnel.

5.1.1 Configuring the IPsec Policy for the Initiator

Select the other VPN Router as the Initiator of IPsec negotiation. Here we select VPN
Router A as the Initiator. Follow these steps to configure IPsec Policy for the initiator.

1) Choose the menu VPN > [PSec > IPSec Policy and click Add to load the
following page. Configure the basic parameters for the IPsec policy.

P Network
b Preferences IPsec Policy List

P  Transmission

»  Firewall
» Behavior Control 1D Paolicy Name Mode Remote Gateway Local Subnet Re
+ IPsec
« L2TP )
Palicy Name: VPN (1-32 characters)
« PPTP
Maode: LAN-to-LAN hd
* Users
» Authentication Remote Gateway: 10.10.10.10 (IP Address/Domain Name)
» Services WAN: WAN v
b  System Tools Local Subnet: 192.168.10.0 /24
Remote Subnet: 192.168.0.0 /24
Logout
Pre-shared Key: 123456 (1-128 characters)
Status: #| Enable

Advanced Settings

TP-Link Corporation Limited OK Cancel




Policy Name Specify the name of IPsec Policy. Here we enter VVPN.

Mode Specify the mode as LAN-to-LAN.

Remote Gateway Specify the remote gateway as 10.10.10.10. This should be the IP address

of the other end of the VPN tunnel.

WAN Specify WAN as WANL. This should be the WAN port which the VPN tunnel

is established on.

Local Subnet Specify the local subnet as 192.168.10.0/24. This should be the subnet

address of the local network.

Remote Subnet Specify the remote subnet as 192.168.0.0/24. This should be the subnet

address of the remote network.

Pre-shared key Specify the pre-shared key as you like. Here we enter 123456.

Status Enable the IPsec policy list entry.

2) Click Advanced Settings to load the following page. In the Phase-1 Settings
section, configure the IKE phase-1 parameters for the IPsec policy.



b

»

»

P Authentication

»

Status

Network

Preferences

Transmission

Firewall

Behavior Control

* IPsec
. L2TP
« PPTP

= Users

Services

System Tools

Logout

Proposal

Exchange Mode

Negotiation Mode

Local ID Type/

Remote ID Type

Local ID/ Remote ID

SA Lifetime

DPD

IPsec Policy m

Advanced Settings

Phase-1 Settings

Proposal:
Proposal:
Proposal:
Proposal:
Exchange Mode:
Megotiation Mode:
Local ID Type:
Local ID:
Remote ID Type:
Remote ID:

SA Lifetime:

DPD:

md5-des-dhil v
- v
- v
R w
® Main Mode Aggressive Mode

Initiator Mode

Responder Mode

IP Address & NAME

321 (1-28 non-blank characters)
IP Address & NAME

123 (1-28 non-blank characters)
28800 seconds (60-604800)
Enable

Select the proposal from the drop-down list. Here we select md5-des-dh1.

Specify the exchange mode according to your needs. Here we specify the

exchange mode as Main Mode.

Specify the negotiation mode as Responder Mode.

Specify the local ID type and remote ID type as you like. Here we specify the

local ID type and remote 1D type as NAME.

Specify the local ID and remote ID as you like. Here we specify the local ID

as 321 and remote ID as 123.

Specify the SA lifetime as your like. Here we keep the default setting.

Enable or disable DPD (Dead Peer Detection) according to your needs. Here

we disable DPD.



3) In the Phase-2 Settings section, configure the IKE chase-2 parameters for the IPsec
policy. Click OK.

A
» [Psec
* L2TP Encapsulation Mode: ® Tunnel Mode Transport Mode
« PPTP
Proposal: esp-md5-des v
* lsers
u
. - v
» Authentication Proposal:
b Services Proposal: === v
» System Tools Proposal: --- =
PF5S: none hd
Logout o
SA Lifetime: 28800 seconds (120-604800)
oK Cancel
Encapsulation Mode Specify the encapsulation mode as Tunnel Mode.
Proposal Select esp-md5-des as the proposal. This should be kept the same as
that of the responder configuration.
PFS Select none as the PFS. This should be kept the same as that of the
responder configuration.
SA Lifetime Specify the SA Lifetime according to your needs. Here we keep the

default setting.

6. (Optional) Implementing configuration for NAT Devices



1) For NAT Device A, choose the menu Transmission > NAT > Virtual Servers
and click Add to load the following page. Configure the parameters for the virtual
server. Click OK.

b Status One-to-One NAT Virtual Servers Port Triggering NAT-DMZ ALG
P Network
» Preferences Virtual Server List

» NAT

« Bandwidth Control D Name Interface External Internal

Port Port

» Session Limit

s Load Balancing

» Routing

N Name: IPsecl
»  Firewall

- Interf; H SFP WAN
» Behavior Control ntertace
» VPN External Port: 500 (XX or Xx-XX ,1-65535)
»  Authentication Internal Port: 500 (XX or X¥-XX ,1-65535)
P Services Internal Server IP: 192.168.30.2
» System Tools Protocol: uopP
Status: ¥ Enable
Logout
I oK Cancel
Name Specify a name for the virtual server list entry. Here we enter IPsecl.
Interface Specify WAN as ... . This should be the WAN port which the VPN tunnel

is established on.

External Port/ Specify the external port and the internal port as 500.
Internal Port
Internal Server IP Specify the internal server IP as 192.168.30.2. This should be the WAN IP

address of the responder.

Protocol Specify the protocol as UDP.

Status Enable the virtual server list entry.



2) Similarly, add another virtual server list entry, with the name IPsec2, and set the external and internal port as

4500.

b Status One-to-One NAT Virtual Servers Port Triggering NAT-DMZ ALG
P Network
» Preferences Virtual Server List

= NAT

: External Internal
= Bandwidth Control D Mame Interface Int
Port Port

« Session Limit

* Load Balancing

« Routing

i Name: IPsec2
»  Firewall

. Interf; : SFP WAN v
P Behavior Control ntertsce
» VPN External Port: 4500 (XK or XX-XX ,1-65535)
»  Authentication Internal Port: 4500 (XX or XX-XX ,1-65535)
P Services Internal Server IP: 192.168.30.2
» System Tools Protocol: upp st
Status: ¥ Enable
Logout
0K Cancel

3) For NAT Device A, choose the menu Transmission > NAT > ALG to load the

following page. Enable the IPsec ALG, and click Save.



»  Status \ Virtual Servers Port Triggering NAT-DMZ

» Network

» Preferences ALG
« NAT ¥ FTP ALG
« Bandwidth Control vl H.323 ALG
» Session Limit
“! PPTP ALG
» Load Balancing
X ¥ SIP ALG
+ Routing
- v
»  Firewall IPsec ALG
» Behavior Control
» VPN Save

»  Authentication
»  Services

» System Tools

Logout

GRUPA B

Network Topology
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1. Potgcz urzadzenia ze sobg i dokonaj wstepnej konfiguracji
urzgdzen wedtug powyzszego schematu.

2. Na routerze VPN Router B, w zaktadce Transmission -> Routing
wypetnij pola jak na ponizszym obrazku

b Status Static Route Policy Routing Routing Table
P Network
» Preferences Static Route
w MNAT
» Bandwidth Control D Mame Destination IP Subnet Mask
s Session Limit
s« Load Balancing
« Routing
¢ Firewall Mame: Head_office
» Behavior Control Destination IP: 192.168.0.0
P VPN
Subnet Mask; 255.255,255.0
¢ Authentication
Mext Hop: 172.16.10.2
P Services
Interface: SFP WARN -
b System Tools
Metnic: 1 (0-15)
Logout Description: Head_office {Optional)
Status: #| Enable
QK Cancel




3. Sprawdzenie wpiséw w tabeli routingu

b  Status Static Route Policy Routing Routing Table
»  Network
» Preferences Routing Table
. MAT Entry Count: 7 0 Refresh
» Bandwidth Control jin] Destination IP Subnet Mask MNext Hop Interface Metric
» Session Limit
+ Load Balancing 1 152.168.0.0 255.255.255.0 172.16.10.2 SFP WAN 1
» Routing 0.0.0.0 0.0.0.0 10.10.10.20 SFP WAN o
»  Firewall
q 3 5.8.4.4 255,255.255.255 10.10.10.20 SFP WAaN 0
» Behavior Control s ° < < < Sre A
b VPN 4 8.8.8.8 255,255.255,255 10.10.10.20 SFP WAN o
» Authentication
i} 5 10.10.10.0 255.255.255.0 0.0.0.0 SFP WAN 0
» Services
» System Tools & 127.0.0.0 255.0.0.0 0.0.0.0 o 0
172.16.10.0 255.255.255.0 0.0.0.0 LAMN1 0
Logout
’ .
4. Na z adresem 192.168.0.235 sprawdz potgczenia

z portami WAN routerow:
172.16.10.1/24

10

.10.10.10

C:\Users\user>ping 172.16.10.1

Pinging 172.16.10.1 with 32 bytes of data:

Reply from 172.16.10.1: bytes=32 time<lms TTL=62
Reply from 172.16.10.1: bytes=32 time<lms TTL=62
Reply from 172.16.10.1: bytes=32 time<lms TTL=62
Reply from 172.16.10.1: bytes=32 time<lms TTL=62

Ping statistics for 172.16.10.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),

Approximate round trip times in milli-seconds:
Minimum = ©ms, Maximum = ©ms, Average = ©ms

C:\Users\user>ping 10.106.10.10

Pinging 10.10.10.10 with 32 bytes of data:

Reply from 1©.10.10.10: bytes=32 time<lms TTL=62
Reply from 1©.10.10.10: bytes=32 time<lms TTL=62
Reply from 10.10.16.16: bytes=32 time<lms TTL=62
Reply from 10.10.16.16: bytes=32 time<lms TTL=62




5. IPsec LAN-to-LAN VPN Configuration

LAN-to-LAN VPN can be established via three methods, including IPsec LAN-to-LAN
VPN, PPTP LAN-to-LAN VPN, and L2TP LAN-to-LAN VPN. The topology shown in
Figure isused as an example, with TL-ER6120 used as the VPN router for demonstration
purposes. Configuration instructions for the three methods are given below.

5.1 IPsec LAN-to-LAN VPN Configuration

To configure the IPsec LAN-to-LAN VPN, follow these steps:
1) Configure the IPsec policy for the responder.

2) Configure the IPsec policy for the initiator.

3) (Optional) Implement configuration for NAT devices.

4) Verify the connectivity of the IPsec VPN tunnel.

5.1.1 Configuring the IPsec Policy for the Responder

Select any one of the VPN routers as the responder. Here we select VPN Router B as the
responder. Follow these steps to configure IPsec policy for the responder.

1) Choose the menu VPN > IPSec > IPSec Policy and click Add to load the
following page. Configure the basic parameters for the IPsec Policy.

P Status IPsec Policy IPsec SA

P Network
» Preferences IPsec Policy List

P Transmission

Advanced Settings

»  Firewall
b Behavior Control ID Policy Name Mode Remote Gateway Local Subnet
» IPsec
s L2TP
Policy Name: VPN (1-32 characters)
= PPTP
Mode: LAN-to-LAN v
» lsers
» Authentication Eemote Gateway: 10.10.10.20 (IP Address/Domain Name)
P  Services WAN: WAN -
P System Tools Local Subnet: 192.168.0.0 24
Remote Subnet: 192.168.10.0 [ 24
Logout
Pre-shared Key: 123455 (1-128 characters)
Status: »| Enable



Policy Name

Mode

Remote Gateway

WAN

Local Subnet

Remote Subnet

Pre-shared key

Status

Specify the name of IPsec Policy. Here we enter VVPN.

Specify the mode as LAN-to-LAN.

Specify the remote gateway as 10.10.10.20. This should be the IP address

of the other end of the VPN tunnel.

Specify WAN as WANL. This should be the WAN port which the VPN tunnel

is established on.

Specify the local subnet as 192.168.0.0/24. This should be the subnet

address of the local network.

Specify the remote subnet as 192.168.10.0/24. This should be the subnet

address of the remote network.

Specify the pre-shared key as you like. Here we enter 123456.

Enable the IPsec policy list entry.



Click Advanced Settings to load the following page. In the Phase-1 Settings
section, configure the IKE phase-1 parameters for the IPsec policy.

Phase-1 Settings

Proposal: md5-des-dhil -
Proposal: - v
Proposal: - b4
i e Cliis a = P ——— i —— F=eman
tion Mode: Initiator Mode ® Responder Mode Megotia
) Type: IP Address & NAME Local IC
) 123 (1-28 non-blank characters) Lecal IC
ID Type: IF Address e NAME Femote
ID: 321 {1-28 non-blank characters) Remote
ime: 28800 seconds (60-604800) SA Lifet
Enable DPD:
Proposal Select the proposal from the drop-down list. Here we select md5-des-dh1.
Exchange Mode Specify the exchange mode according to your needs. Here we specify the

exchange mode as Main Mode.

Negotiation Mode Specify the negotiation mode as Responder Mode.

Local ID Type/ Specify the local ID type and remote ID type as you like. Here we specify the
Remote ID Type local 1D type and remote ID type as NAME.

Local 1D/ Remote ID Specify the local 1D and remote ID as you like. Here we specify the local ID

as 123 and remote ID as 321.



SA Lifetime Specify the SA lifetime as your like. Here we keep the default setting.

DPD Enable or disable DPD (Dead Peer Detection) according to your needs. Here

we disable DPD.



In the Phase-2 Settings section, configure the IKE chase-2 parameters for the IPsec
policy. Click OK.

Phase-2 Settings

Encapsulation Mode: & Tunnel Mode Transport Mode
Proposal: esp-mdS-des -
Proposal: -—- -
Proposal: -— -
Proposal: -—- -
PF5: none v
SA Lifetime: 28800 seconds {120-604800)
oK Cancel
Encapsulation Mode Specify the encapsulation mode as Tunnel Mode.
Proposal Select esp-md5-des as the proposal. This should be kept the same as

that of the responder configuration.

PFS Select none as the PFS. This should be kept the same as that of the

responder configuration.

SA Lifetime Specify the SA Lifetime according to your needs. Here we keep the

default setting.



6. (Optional) Implementing configuration for NAT Devices

1) For NAT Device B, choose the menu Transmission > NAT > Virtual Servers
and click Add to load the following page. Configure the parameters for the virtual
server. Click OK

P Status One-to-One NAT Virtual Servers Port Tnggenng MAT-DMZ ALG
»  Network
» Preferences Virtual Server List
« MNAT
» Bandwidth Control External Internal
1D Mame Interface Port Port
» Session Limit
+ Load Balancing
« Routing
* Firewall Mame: IPsecl
* Behavior Control Interface: SFP WA A
* VPN External Port: 500 (XX or XX-XX ,1-65535)
¢ Authentication
Internal Port: 500 (3 or X=X ,1-85535)
P Services
Internal Server IP: 172.16.10.2
»  System Tools
Protocol: DP -
Logout Status: #| Enable
0K Cancel
Name Specify a name for the virtual server list entry. Here we enter IPsecl.
Interface Specify WAN as ... . This should be the WAN port which the VPN tunnel

is established on.

External Port/ Specify the external port and the internal port as 500.
Internal Port
Internal Server IP Specify the internal server IP as 172.16.10.2 This should be the WAN IP

address of the responder.



Protocol Specify the protocol as UDP.

Status Enable the virtual server list entry.



2) Similarly, add another virtual server list entry, with the name IPsec2, and set the external and internal port as
4500.

F  Status One-to-0One NAT Virtual Servers Port Triggering MAT-DMZ ALG
P Network
* Preferences Wirtual Server List
« MNAT
» Bandwidth Control External Internal
1D Mame Interface Port Bort
» Session Limit
« Load Balancing 1 IPsecl SFP WAN S00 500
« Routing
*  Firewall
*» Behavior Control
Mame: IPsec2
P VPN
Interface: SFP WAN -
¢ Authentication
. External Port: 4500 (3 or Xx-X¥ ,1-65535)
P Services
» System Tools Internal Port: 4500 (O or XX-X¥ ,1-65535)
Internal Server IP: 172.16.10.2
o Protocol: UDP -
Status: «| Enable
oK Cancel

3) For NAT Device B, choose the menu Transmission > NAT > ALG to load the
following page. Enable the IPsec ALG, and click Save,



p  Status One-to-0One NAT Virtual Servers Port Triggering NAT-DMZ

P Network
P Preferences ALG
. NAT ¥ FTP ALG
+ Bandwidth Control ¥ H.323 ALG
s Session Limit
¥ PPTP ALG
* Load Balancing
_ ¥ SIP ALG
* Routing
) w
» Firewall I [Psec ALG I

» Behavior Control

¢ Authentication
P Services

b System Tools

Logout




5.4 How to connect to Omada Router using
IKEv2 VPN of Android/iOS

Configuration Guide
Zaktualizowano w dniu 08-25-2023

Most cell phones now support IKEv2 VPN connections. Especially since Android
has removed L2TP VPN. When you are out of home without a computer around and
want to access some resources from your home network, establishing a VPN
connection with the router through your phone is an easy and secure way.

Next, we take the ER605 v2 as an example to show you how to configure IKEv2
VPN on Omada Router.

WAN IP
192.168.1.122

=

__&

Configuration for IKEv2 VPN and Android/iOS
Step 1. Configure IKEv2 VPN setting on Router

(1) Choose the menu VPN > IPSec > IPSec Policy and click Add to load the
following page on the VPN router. Configure the basic parameters for the IPsec

policy.

. Specify the mode as Client-to-LAN.

. Specify the Remote Host as 0.0.0.0.

. Specify the WAN as WAN.

. Specify the Local Network as LAN. Or you can customize the Local IP address.
. Specify the Pre-shared Key as you like. Here we enter 123456.

. Specify the IP Address Pool as 10.10.10.1/24.



Policy Mame:

Mode:
Femote Host:

WAN:

Local Metwork Type:

Local Metwaorks:

Pre-shared Key:

IP Address Pool:

Primary DNS:

Secondary DMNS:

Status:

Advanced Settings

test

Client-to-LAN

0.0.0.0

WAN

& Network

LAMN

10.10.10.1

+| Enable

Custom IP

24

(1-32 characters)

(1-128 characters)

(Optional)

(Optional)

Step 2. Configure the IKEv2 Advanced Settings — Phase 1

Click Advanced Settings to
Settings section, configure the IKE phase-1 parameters.

load

the following page. In

. Select IKE Protocol Version as IKEv2.
« Select sha256-aes256-dh16/sha256-aes256-dhl4/shal-aes256-dhl4/shal-

aes256-dh5 as the proposal.
. Specify Negotiation Mode as Responder Mode.
. Specify Local ID Type as IP Address.
. Specify the Remote ID Type as NAME and specify the remote ID as 123.

Note:

(IP Address/Domain Name)

the Phase-1

1) Since each phone supports different proposals, we only list some common
proposal combinations here. If the above four combinations cannot be successfully
connected, please contact TP-Link technical support.

2) Since IKEv2 for Android cannot edit Local ID Type, only IP address can be used.
So it is required that there must be no NAT device on the front of Omada router,
which means the WAN IP address of Omada router must be a public IP address for
the client to be able to connect successfully.


https://www.tp-link.com/support/contact-technical-support/

Phase-1 Settings

IKE Protocol Version: IKEv1 e IKEv2

Proposal: sha25s6 ags256 2w dhis -

Proposal: sha256 = aes256 0w dhi4 -

Proposal: shal - aes256 2w dh14 -

Proposal: shal - ags256 2w dh5s -

Megotiation Mode: Initiator Mode & Responder Mode

Local ID Type: ® [P Address NAME

Local ID:

Remote ID Type: IP Address & MNAME

Remote ID: 123 (1-28 non-blank characters)
sS4 Lifetime: 28800 seconds (60-504800)
DPD: »| Enable

DPD Interval: 10 seconds (1-300)

Step 3. Configure the IKEv2 Advanced Settings — Phase 2
In the Phase-2 Settings section, configure the IKE phase-2 parameters. Click OK.

. Specify Encapsulation Mode as Tunnel Mode.
. Select esp-sha256-aes256/esp-shal-aes256 as the proposal.



Phase-2 Settings

Encapsulation Mode: & Tunnel Mode Transport Mode

Proposal: esp - chaz5e = aes2h6 0w

Proposal: esp - shal - ags2se v

Proposal: - v - v aes2s6 v

Proposal: === - — - 3des -

PF5: none hd

SA Lifetime: 28800 seconds (120-604800)
QK Cancel

Configure the IKEv2 VPN settings on Android

Here we use a phone with Android 12 as an example. Configure the IKEv2 VPN with
the following parameters. Click Save and connect to the VPN server.

. Specify Name as test.

« Specify VPN type as IKEvV2/IPsec PSK.

. Specify Server address as 192.168.1.122.
. Specify IP Identifier as 123.

. Specify IPsec Pre-shared Key as 123456.
. Specify Proxy as None.



Edit VPN profile

Name
test X

VPN type
IKEv2/IPSec PSK

Server address
1921681122

IPSec Identifier
123

IPSec Pre-shared Key

L B B @
Proxy
None
Always-on VPN
Cancel Remove Save

Verification process

Go to VPN > IPSec > IPSec SA, the information about VPN Tunnel will be displayed above.



IPsec Policy IPsec SA

IPsec SA List

Entry Count: 2 ® refresh
1D MName SPI Direction Tunnel ID Data Flow Protocol Autheﬁ:i‘cation Autheistil?:ation Encff;tion
e smmess n SUMLRC SMER0mC L WCIMZ g
2w veweos we SRRURTSmSzOnS L MO

It will also show a successful VPN connection on the phone

r 3

VPN is Connected
Conversation:test
Duration: 00:00:53
Sent: 45841 bytes /696
packets
Received: 1273472 bytes /1044
packets
CANCEL DISCONNECT
A A

Configure the IKEv2 VPN settings on iOS Devices
Step 1. Configure IKEv2 VPN setting on Router

Since i10S supports changing Local ID Type, we select Local ID Type as NAME in
the phase-1 setting and specify Local ID as 321. The other settings are exactly the
same as above, so we will not show them here.



Phase-1 Settings

IKE Protocol Version:
Proposal:
Proposal:
Proposal:
Proposal:

MNegotiation Mode:

IKEv1

sha2s6

sha256

shal

shal

Initiator Mode

e IKEv2

- aes236
- aes236
- aes2sb
- aes236

v

dhit L
dhi4 L
dh14 A
dh5 w

® Responder Mode

Step 2. Configure IKEv2 VPN setting on Phone.

Local ID Type: IP Address & MNAME

Local ID: 321 (1-28 non-blank characters)
Remote ID Type: IP Address s MNAME

Remote ID: 123 (1-28 non-blank characters)
SA Lifetime: 28800 seconds (60-604800)

DPD: »| Enahle

DPD Interval: 10 seconds (1-200)

Here we use iOS 15.5 as an example for IKEv2 VPN connection. Configure the
IKEv2 VPN parameters. Click Done and connect to the VPN server.

Specify Type as IKEv2.

Specify Description as Test.
Specify Server as 192.168.1.122.

Specify Remote ID as 321.
Specify Local ID as 123.

Specify User Authentication as None.
Disable the Use Certificate.

Specify Secret as 123456.
Specify PROXY as Off.



Cancel Add Configuration Done

Type IKEv?2

Description Test
Server 192.168.1.122
Remote ID 321

Local ID 123

AUTHEMTICATION

User Authentication Mone
Use Certificate
Secret
FHOXY
Off Manual Auta

Step 3. Verification process

The figure below shows that the iPhone successfully connected to the VPN Server and obtained the VPN IP address of 10.10.10.1.

< VPN Test Edit
Type KEv2
Server 192.168.1.122
Address 10.10.10.1
Connect Time 0:32

Delete VPN



6. URZADZENIA PERYFERY]JNE

6.1 Instalowanie sterownikow do drukarki po domenie w sieci
LAN
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A LAN 492468, 45.0[24
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Ustawienia na routerze

Na routerze ustaw LAN routera i wytgcz DHCP

DHCP Server: Disahle(:} Enable

Start IP Address: 192.168.15.100
End IP Address: 192.168.15.199
Address Lease Time: 120 minutes (1-2880 minutes, tf
Default Gateway: 192.168.15.9 (Optional)
Default Domain: (Optional)
Primary DNS: 0.0.0.0 (Optional)
Secondary DNS: 0.0.0.0 (Optional)
Save

Przygotowanie Virtual Box

Na bazowym systemie WINDOWS 10 ustaw nazwe uzywanej karty sieciowej NIC1.
Druga karta sieciowa ma by¢ wyfgczona.

NIC1 ma pozyskiwaé IPv4 automatycznie.



. H Panel sterowania Siec i Internet Polaczenia sieciowe

Clraanizin = Whdars tn nrradrenie clecinmes Miannnzui to nolgrrenie Trmien nazwe tegg pg}aczenia ".g".l'}réwmﬂ

L
m

Sie€¢  Udostepnianie — : |

Wihasciwosci Protokdt internetowy w wersji 4 (TCP/1Pvd)

Oadlne  Konfiguracia alternatywna

To Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP, W przecwnym wypadku musisz
L uzyskad ustawienia protokohu IP od administratora siedi.

=1 [

(@) Uzyskaj adres IP automatycanie
C} Izyj nastepujgcego adresu IP:

¢ Metwork

Bazow
‘@) Uzyskaj adres serwera DNS automatycanie y

i 1liyj nastepujacych adresdw serwerdw ONS: Svst e m

- - -

Zaawansowane...

e




Sprawdz? # karty sieciowej najezdzajgc kursorem myszy na interfejs sieciowy NIC1

Ethernet

L

VirtualBox Host-Only Netwark

;O Wyszukiwanie i m ® ¢ y W @ 4 B © T 1 d L At 3 [T 3 1 = -+ = @ @ roL 1401 B}

Uruchom Oracle Virtual Box i dokonaj mostkowania karty sieciowej na interfejs sieciowy
sytemu bazowego WINDOWS 10.

= Oracle VirtualBox Menedzer

Plik Maszyna Migawka Pomoc

Marzedzia q 4 2 @ e #

Zrob Wihasciwosci  Sklonu)  Ustawienii N

Mazwa

Windows 10
@ Aktualny stan

10 @ Wylaczona

indows Serwer 2016
Wylaczona

Ubuntu 18.04 LTS
@ Wylaczona

Ubuntu Server 18.04 GNOME
@ Wylaczona

Windows 10 22h2
| @ Wylaczona




E;illr‘(“

Zrob Wiagciwosci

= A

Uruchom

@ ¢ =

Sklonuj  Ustawienia

MNazwa
@ Aktualny stan

& Windows Server 2022 - Settings
Basic Expert

Ogdine

System

Ekran

Pamieé

Diwiek

Metwork

Porty szeregowe
USB

Shared Folders

Interfejs uzytkownika

Network

Karta 1 Karta 2 Karta 3

v Wiacz karte sieciowa
Podlgczona do:
MNazwa:
Typ karty:
Tryb nastuchiwania:

Adres MAC;

Porty szeregowe

Port 1 Port 2 Port 3

Wiacz port szeregowy

Uruchom SERWER WINDOWS 2022

- Oracle VirtualBox Menedzer

Plik Maszyna Migawka Pomoc

% Narzedzia

'l Windows 10

40 @ Wytaczona

Z'f] Windows Serwer 2016
2018 @ wytaczona

Ubuntu 18.04 LTS
o Whylaczona

7
= Ubuntu Server 18.04 GNOME
f @ Wylaczona

_FAUM Windowe 40 3213

Karta 4

Mostkowana karta sieciowa (bridged) =
Realtek PCle GbE Family Controller #6
Intel PRO/1000 MT Desktop (82540EM)
Odmawiaj

0800278A4751

v Kabel podiaczony




?h. Windows Server 2022 [Uruchomiona] - Oracle VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

& Klawiatura » 4B Ustawienia klawiatury...

69 Integracja myszy Klawiatura ekranowa...
Nacisnij Ctrl-Alt-Del Host+Del
Naciénij Ctrl-Break
Naciénij Insert
Nacignij Print Screen
Naciénij Alt Print Screen

Naciénij Host Key Combo Host+Ins

B e

PR —
Naci$nij klawisze Ctrl+Alt+Delete;aby-odblokowa¢ kompute

Wytacz na SERWERZE WINDOWS 2022 i PCKliencie zapory sieciowe

Strona gléwna Panelu Chrofi swéj komputer za pomoca Zapory Windows Defender
sterowania Zapora Windows Defender utrudnia hakerom lub zogliwernu oprogramowaniu uzyskanie dostepu do tego

komputera za posrednictwem Internetu lub sieci,
Zezwalaj aplikagji lub funkcji

na dostep przez Zapore
Windows Defender Alktualizuj ustawienia zapory

G Zrmier ustawienia
powiadomieri

&) Wiacz lub wylacz Zapore
Windows Defender

Zapora Windows Defender nie uzywa zalecanych Uyj ustawien zalecanych
ustawien w celu ochreny kemputera, G G ¥

Jakie =3 zalecane ustawienia?

& Proywroé domyélne

g Sieci atne Brak potaczenia

@ Ustawienia zaawansowane . pryw pota
Rozwigzywanie problemaw z . g Sieci publiczne Potaczono
siecig

Sieci w migjscach publicznych, takich jak porty lotnicze czy kawiarnie

Stan Zapory Windows Defenden Wit
Potaczenia przychodzace: Blokuj wszystkie potaczenia z aplikacjami, ktdrych nie
ma na liscie dozwelonych aplikacji

Aktywne sieci publiczne: Siec 11

Stan powiadamiania: Powiadamiaj mnie, gdy Zapora Windows Defender

zablokuje nowa aplikacje



Opisz karty na SERWERZE WINDOWS 2022

L& potgczenia sieciowe

n
N P L N GP S L e e - -
| C— T T s -t oy
U .
| Qenaniuiow
et s B wiaiciwosici: Ether
) a2r ! -
ntyfikowana Siec Udostepnianis
0/1000 MT Desktop Ad...
Po
otokdt internetowy w wersji 4 (TCP/IPvd) it | d Wiasciwosci Pr
Ogalne
'
niej konfiguradi sieci moZesz automatycznie uzyskad To  Przy odpowied
awienia protokodu IP, W przecwnym wypadku musisz niezbedne ust:
ienia protokohs IP od administratora sied. ; C uzyskad ustaw
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Organizuj =
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GEZ Intel(R) PRO/1000 MT De

@ Potaczenia sieciowe

1 @ “ Siedilnternet » Pofaczenia sieciowe

Witacz to urzadz

Siec niezidentyfikowana

B stan: NICT

otaczen

Szezegily potaczenia sieciowego x

Szczeqdly polaczenia siecioweqo:

Wiasciwosc

Opiz

Adres fizyczny

DHCP wlaczone
Adres |Pvd

Maska podsieci [Pv4
Brama domysina |Pv4
Serwer ONS [Pvd
Serwer WINS [Pvd

Brama domysina IPvE
Serwer ONS IPve

Sufiks DMNS konkretneg...

Wartosc

Intel(R) PRO/1000 MT Desktop Adapter
08-00-27-8A-47-51

kL

1592.168.15.235
255.255.255.0
192.168.15.9
192.168.15.9

System MNetBIOS przez T...
Adres |Pvé polaczenia ...

Tak
fe80::54% f5dd 4821 fa5f16




Sprawdz potgczenie SERWER WINDOWS —a 2022 z PCKlientem

b

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
= ”

BE Administrator: Wiersz polecenia

Mouse integration ...

Auto capture keyboard ...

Ethernet adapter NICI1:

Connection-specific DNS Suffix

Link-local IPve Address . . . . . : fe80::549b:f9dd:4821:fa9f?
IPv4 Address. . . . . . . . . . . : 192.168.15.239

Subnet Mask . . . . . . . . . . . : 255.255,255.0

Default Gateway . . . . . . . . . : 192.168.15.9

C:\Users\Administrator>ping 192.168.15.9

Pinging 192.168.15.9 with 32 bytes of data:
Reply from 192.168.15.9: bytes=32 time<lms
Reply from 192.168.15.9: bytes=32 time<lms
Reply from 192.168.15.9: bytes=32 time<lms
Reply from 192.168.15.9: bytes=32 time<lms

Ping statistics for 192.168.15.9:

Packets: Sent = 4, Received = 4, Lost = @ (©% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = @ms

C:\Users\Administrator>ping 192.168.15.109

L Wpisz tutaj, aby wyszukac



Instalacja i konfiguracja ustugi DNS na SERWERZE WINDOWS 2022

Windows Server

. Akcesoria systemu

> P

M
— Menedzer Windows Windows
Menedzer serwera SErwWera PowerShell PowerShell |5

Microscft Edge

- 0 =

Marredzia Menedzer Panel
MNarzedzia administracyjne system... administracyj... zadan sterowania

! r
Podtaczanie Podglad Eksplorator
pulpitu... zdarzen plikcw

Hatwienia dostepu
Ustawienia

Windows PowerShell

Zabezpieczenia Windows

O |Wwpisz tutaj, aby wyszuka¢




iz Menedzer serwera — O >

44 Pu|p|-t ﬂawigacy_jny ( j | I:’ Zarzadzaj Marzedzia Widok Pomoc

MENEDZER SERWERA — ZAPRASZAMY!

Pulpit nawigacyjny

i Serwer lokalny
i Wszystkie serwery . .
_ o Konfiguruj ten serwer lokalny
BE Ustugi plikéw i magazy... P
TART
2 Dodgj role i funkcje
3 Dodaj inne serwery do zarzadzania
[EGO . .
4 Utworz grupe serwerow
5 Potacz ten serwer z ustugami w chmurze
i SIE Ukryj
*

ROLE | GRUPY SERWEROW

Role: 11 Grunv serwerdaw: 1 1 Far7na licvha sprwerdare 1 v



=
F= Menedier serwera — Oa

1 Pl_”p”’ ['];_'-_]\..-\.,fig ac i ' ( 2 d Zarzadzaj Marzedzia Widok Pomoc

MENEDZER SERWERA — ZAPRASZAMY!

Pulpit nawigacyjny

i Serwer lokalny
i Wszystkie serwery
BE Ustugi plikéw i magazy... b

6 Konfiguruj ten serwer lokalny

SZYBK] START

2 Dodaj role i funkgje

3 Dodaj inne serwery do zarzgdzan
4 Utworz grupe serwerow

5 Polacz ten serwer z ustugami w ch

b
ROLE | GRUPY SERWEROW
Role: 1| Grupy serwerdw: 1 | taczna liczba serwerdw: 1
[ Kreator dodawania rél i funkei — d X
. . SERWER DOCELOWY
Zanim roz POCZNIEsSL WIN-ADLLE3PI067

Ten kreator pomaga zainstalowac role, ustugi rél lub funkeje. Uzytkownik okresla role, ustugi ral lub
funkcje do zainstalowania w zaleznosci od potrzeb organizacji w zakresie przetwarzania danych, takich
Typ instalagji jak udostepnianie dokumentdw lub hostowanie witryny sieci Web.

Zanim rozpocz

Wybieranie serwera i . i
Aby usunad role, ustugi rél lub funkcje:

Uruchom Kreatora usuwania rol i funkgji
Przed kontynuowaniem sprawdz, czy ukonczono wykonywanie nastepujacych zadan:

* Konto administratora ma silne hasto
* Ustawienia sieciowe (np. statyczny adres IP) s3 skenfigurowane
* Zainstalowane s3 najnowsze aktualizacje zabezpieczen z witryny Windows Update

nin te-stronedomyshnie——

Zonsi || ik |




[ Kreator dodawania rél i funkgji — d *

SERWER DOCELOWY e

Wybieranie typu instaladji WIN ADLLS391067

Wybierz typ instalagji. Role i funkcje moga zostac zainstalowane na dziatajgoym komputerze fizycznym,

Zanim rozpoczniesz T . : . .
na maszynie wirtualneg lub na wirtualnym dysku twardym (VHD) w trybie offline.

Typ instzladji

®) Instalacja oparta na rolach lub oparta na funkcjach

Wybieranie serwera o . . B .
Skonfiguryj pojedynczy serwer, dodajgc do niege role, ustugi rél i funkeje.

() Instalacja ustug pulpitu zdalnego
Zainstalu] wymagane ustugi roli Infrastruktura pulpitu wirtualnego, aby utworzy¢ wdrozenie pulpitow
oparte na maszynach wirtualnych lub sesjach.

< Wstecz Dalej = Zainstaluj

[ Kreator dedawania ral i funkcji — O x
- . SERWER DOCELOWY
Wybieranie serwera docelowego WIN ADLL639.067

Wybierz serwer lub wirtualny dysk twardy, na ktarym maja zostac zainstalowane role i funkgje.

Zanim rozpoczniesz

Typ instalagji ®) Wybierz serwer z puli serwerdw

Wybieranie serwera ) Wybierz wirtualny dysk twardy

Role serwera Pula serweréw

Funkgje -
Filt: |
MNazwa Adres [P System operacyjny

WIN-ADLLG3PIOG? 192.168.15.239 Microsoft Windows Server 2022 Standard

r

Liczba znalezionych komputerdw: 1

Na tej stronie s3 wyswietlane serwery z systemerm Windows Server 2012 luk nowsza wersjg systemu
Windows Server, ktdre zostaly dodane przy uzyciu polecenia Dodaj serwery w Menedzerze serwera. =
Obiekty wirtualne klastra, serwery w trybie offline i nowo dodane serwery, dla ktdrych zbieranie danych
nie zostato jeszcze ukonczone, nie sa wyswietlane.

| < Wstecz || Dalej = Zainstaluj

[ ] ROLE | GRUPY SERWEROW




Wybieranie rol serwera

Zanim rozpoczniesz
Typ instalagi
Wybigranis serwera

Role serwera

SERWER DOCELOWY
WiN-ADLLGIPIDET

Wybierz jedna lub wigcej ral do zainstalowania na wybranym serwerze,

Role

[] Dostep zdalny -
[] Hyper-v

Opis

Serwer DN5S (Domain Name System)
umaozliwia rozpoznawanie nazw w
sieciach TCP/IP. Zarzadzanie

Funkgje serwerem DNS bedzie latwigjsze,
Jesli zostanie zainstalowany na tym
[ serwer sieci Web (II5) samym serwerze co Uslugi
] Ustuga Ochrana hosta domenowe Active Directory. W
[ Ustugi aktywacji zbiorczej przypadku II--ur_\,.rl':u.ra|r1ia_rc:n|i Ustugi
[ Ustugi certyfikatéw Active Directory dqmenowe .&Ftlve Directory mozna
[ Ustugi domenowe Active Directory zalns‘;alu:rwa% |sku:rnﬁgurowac'. Senwer
] Ustugi drukowania i zarzadzania dokumentarni D_NS | Ustugi d:?meno'we Active
[] Ustugi federacyjne Active Directory (AD FS) e
[] Ustugi LDS w ustudze Active Directory SR e S e T
I [m] Ustugi plikéw i magazynowania (Zainstalowano 1 :
[] Ustugi pulpitu zdalnego
] Ustugi zarzadzania prawami dostepu w ustudze Ac
[] Ustugi zasad sieciowych i dostepu sieciowego
[] Windows Deployment Services
[ Windows Server Update Services w
{ »
< Wstecz Dalej > Zainstaluj
] DAl E | ~D1 1INV CCOWAICDALAT

e Kreator dedawania rél i funkgji

Wybieranie rol s

Role serwera

Vil =

-] [

O >

SERWER DOCELOWY

e Kreator dodawania rél i funkgji

Czy dodac funkcje wymagane przez funkcje Serwer
DNS?

Do zarzadzania ta funkgja s3 potrzebne poniZe] wymienione
narzedzia, ktére nie s zainstalowane na tym samym serwerze.

4 MNarzedzia administrac)i zdalne] serwera
4 MNarzedzia do administrowania rolami
[Marzedzia] Marzedzia serwera DNS

e —

WIN-ADLLEZPIOET

X

DS (Domain Name System)
Wia rozpoznawanie nazw w

h TCP/IP. Zarzadzanie

em DMNS bedzie atwigjsze,
ktanie zainstalowany na tym
serwerze co Ustugi

[T

| )

L -
v k
oo

Dotacz narzedzia do zarzadzania (iesl] dotveayl
Dodaj funkcje Anuluj
< Wstecz Dalej = Zainstal

ROLE | GRUPY SERWEROW

Role: 1 | Grupy serwerdw: 1 | taczna liczba serwerdw: 1



[E= Kreator dodawania rol i funkcji

Zanim rozpoczniesz
Typ instaladji
Wybigranis serwera
Role sarwera
Funkcje

Serwer DME

Potwierdzenis

WiIMN-ADLL&3PIOGT

Potwierdzanie opgji instalagji SERWER DOCELOWY

Aby zainstalowac nastepujace role, ustugi rol lub funkcje na wybranym serwerze, kliknij przycisk
Zainstaluj.
[] Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

Funkcje opcjonalne (np. narzedzia administracyjne) moga by¢ wyswietlane na tej stronie, poniewaz
zostaly automatycznie wybrane. Jegli nie cheesz instalowac funkgji opcjonalnych, kliknij polecenie
Poprzedni, aby wyczyscic ich pola wyboru.

MNarzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
Marzedzia serwera DNS

Serwer DMNS

Eksportuj ustawienia konfiguracji
Okreslanie alternatywnej sciezki Zrodiowej

Dalgj > Tainstaky Anuluj

Fls

[ Kreator dodawania rél i funki

Postep instalagi

Wyniki

ROLE | GRUPY SERWEROW
— | X

SERWER DOCELOWY
WIN-ADLLEZPI067

Whyswietlanie postepu instalacji

o Instalacja funkcji

Instalacja zostata rozpoczeta na serwerze WIN-ADLLGSPIOGT

Marzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
Marzedzia serwera DNS

Serwer DNS

Tego kreatora mozna zamkngc bez przerywania uruchomionych zadan. Aby wyswietlié postep

zadania lub ponowne otworzyd te strone, kliknij pozycje Powiadomienia na pasku polecen, a

nastepnie kliknij pozycje Szczegdly zadania.

Eksportu) ustawienia konfiguracji

< Wstecz Dalej > Anuluj

7

ROLE | GRUPY SERWEROW

Role: 1| Grupy serwerdw: 1 | £aczna liczba serwerdw: 1




[z Kreator dodawania rél i funkgji — [ >

SERWER DOCELOWY

FO L“T'C |'_-3' INsta | d 'L__J WIN-ADLLS2PI067

Wyswietlanie postepu instalag)

o Instalacja funkcji

Marzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
Marzedzia serwera DNS

Tego kreatora mozna zamknaé bez przerywania uruchomionych zadan. Aby wyswietli¢ postep
zadania lub ponowne otworzyd te strone, kliknij pozycje Powiadomienia na pasku poleced, a
nastepnie kliknij pozycje Szczegaly zadania.

Eksportuj ustawienia konfiguracji

ROLE | GRUPY SERWEROW




Plik  Akcja Widok Pemoc
e @ XEC=z BE EEE

i DMN5 Mazwa

v j ‘UEIN-ADLLEHPIGE?" ) jﬂtrefywyszukiwania do prz...
L Strefy wyszukiwania do przodu jStre‘F_-,r wyszukiwania wstecz...

] Strefy wyszukiwania wstecznego jF‘ kty zaufani

unkty zaufania

] Punkty zaufania = -
- : . . jUs+ug| warunkowego przesy...
|| Ustugi warunkowego przesytania dalegj = )
li]Wskazu:’uwkl dotyczace serwe...

li]Us’rugi przesytania dalgj

1‘5_'1 Menedzer DMN5
Plik Akcja Widok Pomoc
e 2@ cHE § EE
£ DNS
w ﬂ WIN-ADLLEIPIDET

|| Strefy wyszukiwania d-

TGt ki i
| Strefy wyszukiwania w Systern DMNS (Domain Mame Sy

;_I Punkty zaufania Widok * system na strefy. Kazda strefa ¢
| | Ustugi warunkowego

Dodaj nowa strefe

— ..

Mowa strefa...

Odswiez Aby utworzy¢ nowa strefe, kliki
Pomoc
&
b2
i Kreator nowych stref x
il Typstrefy
_ Serwer DNS obshuguje rozmaite typy stref i sposoby magazynowania danych. -
4 .
=
as
Wrybierz typ strefy, ktdra chcesz utworzyc:
(@) Strefa podstawowa -
Tworzy kopie strefy, ktdra mo#na aktualizowad bezposrednio na tym serwerze., rolz
(") Strefa pomocnicza ctr

Tworzy kopie strefy istniejacej na innym serwerze. Ta opcja pomaga rownowazyc
obcaZenia zwigzane z przetwarzaniem danych przez serwery podstawowe i
zapewnia odpornosc na uszkodzenia.

() Strefa skrétowa

Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (MNS5), Adres
startowy uwierzytelniania (SOA) | ewentualnie sklejek hosta (A). Serwer
rawierajgcy strefe skratowa nie jest autorytatywny dla tej strefy.

Przechowuj strefe w ushidze Active Directory (dostepne, jesli serwer DNS jest
zapisywalnym kontrolerem domeny)

< Wstecz Anulug
|




thhl ‘ﬁ' ] HI-I'&

Kreator nowych stref

MNazwa strefy
Jaka jest nazwa nowej strefy?

Mazwa strefy okresla czesc obszaru nazw DNS, dia ktdrego ten serwer jest
autorytatywny. Moze to by¢ nazwa domeny organizacji (np. microsoft.com) lub czesc
nazwy domeny (np. nowastrefa.microsoft.com). Mazwa strefy nie jest nazwa serwera
DS,

edu.local

ast

n M
rila

stre

<Wstec vy

Kreator nowych stref

Plik strefy
Mozesz utworzyd nowy plik strefy lub uzye pliku skopiowaneago z innego serwera

OMS.,

Czy checesz utworzyd nowy plik strefy czy tef uiyc istniejaceqo pliku skopiowanego z
innego serwera DMS?

(@) Utwdrz nowy plik o tej nazwie:

| edu.local.dns

() Uzyi istniejacego pliku:

Aby uzyc teqo istniejaceqgo pliku, upewnij sie, e zostat on skopiowany do folderu
BeSystemRoot3ssystem32\dns na tym serwerze, a nastepnie kiknij przycsk
Dalej.

)

<wstec vy




|, Menedzer DMS
ik Akcja Widek  Pomoc

s | 2EE = BHE § @&

5 [ENS Mazwa Typ
’ j ]'T'_”NS-ADLLEPME? i d J El[identvcznviakfolder nadrz... Adres startowy uwiel
v Lt_refywyszu fwania do preodu |E(identyczn}rjakfoldernadrz... Serwer nazw (N5)
= edu.local

| Strefy wyszukiwania wstecznego

w|
| Punkty zaufania ﬁ
|

Ustugi warunkowego przesytania dalgj

Kreator nowych stref >

Aktualizacja dynamiczna
Mozna okreslic, ze ta strefa DNS akceptuje dynamiczne aktualizacje zabezpieczone -
lub niezabezpieczone albo nie akceptuje dynamiczrych aktualizadgi. g

el 4| o e

Aktualizacje dynamiczne pozwalaja komputerom kliendkdm ustugi DNS na rejestrowanie i
dynamiczne aktualizowanie ich rekorddw zasobdw przy uydu serwera DS za kazdym
razem, kiedy nastapig jakies zmiany. n

Wybierz typ aktualizacii dynamicznych, na ktére cheesz zezwalad:
Zezwalaj tylko na zabezpieczone aktualizacie dynamiczne (zalecane dla Active st
Directory)

Ta opdja jest dostepna tylko dia stref zintegrowanych z ushuga Active Directaory,

() Zezwalaj na zabezpieczone oraz niezabezpieczone aktualizage dynamiczne
Aktuglizage dynamiczne rekorddw zasobdw sg akceptowane od dowolnego Kienta.
» Taopcda stanowi powaine zagrozenie zabezpieczen, poniewaz akiualizace
“% moga by akceptowane z niezaufanych fradet.

(®) Nie zezwalaj na aktualizacie dynamiczne
Aktualizacie dynamiczne rekordéw zasobdw nie s akceptowane przez te strefe,
Musisz recznie zaktualizowad te rekordy.

< Wistecz Anuluj

Dane
[1], win-adll63pi0&7., host...
win-adll63pi67.



MNazwa Typ Dane
Ql{identy:znyjakfoldernadrz... Adres startowy uwierzyt..  [1], win-adlle3pile7., h

dentyczny jak folder nadrz... Serwer nazw (MNS) win-adll&3pile7,
Wiasciwoici: edu.local 7 >
Ogalne Adres startowy uwierzytelniania (SOA)
Serwery nazw WINS Transfery stref

Aby dodad serwery nazw do ponizszej listy, kiknij przycsk Dodaj,

YW petni kwalifikowana nazwa domeny (FQDM)... Adres IP
win-adlla3pida7. Mieznane

Doda... Usun

* pdpowiada adresowi IP pobranemu jako wynik zapytania DNS | moze nie
odpowiadac reeczywistym rekordom przechowywanym na tym serwerze,

QK Anuluj Zastosuj Pomoc




Mazwa Typ Dane

Q(identy:znyjakfuldernadrz... Adres startowy uwierzyt...  [1], win-adll&3pi0&7., host...
identyczny jak folder nadrz... Serwer nazw (N5) win-adlle3pile7.
Wihasciwosci: edulocal 7 X

Eclytuj rekord serwera nazw

WprowadZ nazwe serwera i co najmniej jeden adres IP. Obie te wartosd sa potrzebne do
ridentyfikowania serwera nazw.

W peni kwalifikowana nazwa domeny (FQDN) serwera:
win-adlla3pi0a7.

| | Rozpoznaj

Adresy IP tego rekordu serwera nazw:

Adres IP Sprawdzono poprawnost Usury
192.168.15.239 oK LI

W dat

[ ok | | Aoy

oK | Anuj Zastosyj




MNazwa Typ Dane

E(identycznyjakfnldernadrz... Adres startowy uwierzyt..  [1], win-adll&3pil67., hos
(identyczny jak folder nadrz... Serwer nazw (M5) win-adll63pi0e7.

Wihasciwesch: edu.local ? X
Ogdlne Adres startowy uwierzytelniania (SOA)
Serwery nazw WINS Transfery stref

Aby dodad serwery nazw do ponizsze] listy, kliknij przydsk Dodaj.

W pedni kwaliflkowana nazwa domeny (FQDN)..,  Adres IP
win-adllg3pi0s7. [192.158.15.239]

Dodaj. .. Edytuj... LUsun

* pdpowiada adresowi IP pobranemu jako wynik zapytania DMNS | moze nie
odpowiadad rzeczywistym rekordom przechowywanym na tym serwerze,

oK Anuluj Zastosuj Pomoc

ﬁ, Menedzer DMS
Plik  Akcja Widok Pomoc

=l cBE 8

2 DNS
w ﬂ WIN-ADLLE3PI0GT
~ || Strefy wyszukiwania do przodu

- edylocal

Systern DMNS (Domain M
system na strefy. Kazda

|| Strefy wyszukiwania wstecznego

|| Funkty zautania
[ Ustugi warunkowego przesylania dalgj Ay utworzyc nowa stre




i, Menedzer DN5
Pli  Akcja Widok Pomoc

o= | mHldBEl E EE

2 DNs
v 5 WIN-ADLLG3PIDGT

w || Strefy wyszukiwania do przodu

= edulocal
| Strefy wyszukiwania wst- -
| Punkty zaufania Nowa strefa...
| Ustugi warunkowego pr Widok 3
Odswiez
Pemoc

Systern DMS (Do
systermn na strefy, k

Aby utworzyd now

Kreator nowych stref

Typ strefy
Serwer DNS obstuguje rozmaite typy stref i sposoby magazynowania danych.

l:hvt.-l % o [

Wybierz typ strefy, ktdrg chcesz utworzyc:

(@) Strefa podstawowa
Tworzy kopig strefy, ktdra mozna aktualizowad bezposrednio na tym serwerze,

(") 5trefa pomocnicza

obcig#enia zwigzane z przetwarzaniem danych przez serwery podstawaowe i
zapewnia odpornosc na uszkodzenia,

() 5trefa skritowa

startowy uwierzytelniania (SOA) | ewentualnie sklejek hosta (A). Serwer
zawierajgcy strefe skratowa nie jest autorytatywny dla tej strefy.
Przechowu] strefe w usfudze Active Directory (dostepne, jesli serwer DNS jest
zapisywalnym kontrolerem domeny)

Tworzy kopie strefy istniejgcej na innym serwerze, Ta opcja pomaga rownowazyd

Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (MS), Adres

a st

n M
rda

stre

<wstec

Anuluj
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Kreator nowych stref

Nazwa strefy wyszukiwania wstecznego
Strefa wyszukiwania wstecznego tlumaczy adresy IP na nazwy DMNS.,

Okresl, czy cheesz utworzyd strefe wyszukiwania wstecznego dla adresdw IPvd, czy dla
adresdw IPvE.

(®) Strefa wyszukiwania wstecznego IPv4

() Strefa wyszukiwania wstecznego IPvS

<Wstec ok

Engl e | o [fEe

Kreator nowych stref

MNazwa strefy wyszukiwania wstecznego
Strefa wyszukivwania wstecznego tumaczy adresy IF na nazwy DNS,

Aby zidentyfikowad strefe wyszukiwania wstecznego, wpisz identyfikator sied lub nazwe

strefy.
i#) Identyfikator sied:
|192 168 .15

Identyfikator sied jest czesda adresu IP nalezacego do tej strefy. Wprowadz
identyfikator sied w zwyklej kolejnosgd (nieodwrdcony).

Jesli w identyfikatorze sied zostanie uzyte zero, pojawi sie ono w nazwie strefy. Na
przykiad identyfikator siec 10 utwarzy strefe 10.in-addr.arpa, a identyfikator sied
10.0 utworzy strefe 0. 10.in-addr.arpa.

() Nazwa strefy wyszukiwania wstecznego:
15,168, 192.in-addr.arpa

<wste o> ]| | Aniks




mel 4 | o fe

Kreator nowych stref >

Plik strefy
Mozesz utworzyd nowy plik strefy lub uzye pliku skopiowaneago z innego serwera
DS,

Czy cheesz utworzyc nowy plik strefy czy tez uizye istniejgceqo pliku skopiowanego z
innego serwera DNS?

l:hvt.-l % T H:'l""

nli
(®) Utwérz nowy plik o tej nazwie: bl
| 15,168, 192.in-addr.arpa.dns <t
() Uzyj istniejacego pliku:
Aby uiyc tego istniejaceqo pliku, upewnij sie, #e zostat on skopiowany do folderu
ZoSystemRootSe\system32Ydns na tym serwerze, a nastepnie kiknij przycsk
Dalej.
< Wstecz Anuluj
I
x

Kreator nowych stref

Aktualizacja dynamiczna
Mozna okreslic, ze ta strefa DMS akceptuje dynamiczne aktualizacje zabezpieczone
lub niezabezpieczone albo nie akceptuje dynamicznych aktualizadgi,

Aktualizacje dynamiczne pozwalaia komputerom kliendkim ushuigi DNS na rejestrowanie i
dynamiczne aktualizowanie ich rekorddw zasobdw przy uzycu serwera DMS za kazdym
razem, kiedy nastapig jakies zmiany.

Wybierz typ aktualizacji dynamicznych, na ktore cheesz zezwalad:
Fezwalaj tylko na zabezpieczone aktualizacie dynamiczne (zalecane dla Active
Directory)
Ta opcja jest dostepna tylko dla stref zintegrowanych z ushugg Active Directory,

() Zezwalaj na zabezpieczone oraz niezabezpieczone aktualizacie dynamiczne
Aktualizacje dynamiczne rekordow zasobow sg akceptowane od dowolnego Kienta.
Ta opcja stanowi powaine zagrozenie zabezpieczen, poniewaz aktualizace
“2 mogg byc akceptowane z niezaufanych Zradel,

(®) Nie zezwalaj na aktualizacie dynamiczne
Aktualizacje dynamiczne rekordow zasobow nie s3 akceptowane przez te strefe.
Musisz recznie zaktualizowacd te rekordy.

< Wistecz Anuluj




Mazwa pliku:

@
£
1 Kreator nowych stref et
€ Konczenie pracy Kreatora nowych
e stref
E -_—
Y Praca Kreatora nowych stref zostafa zakonczona pomysinie. g
Ckreslono nastepujace ustawienia:
Mazwa: 15.168.192.in-addr.arpa ~ r
Typ: Podstawowa standardowa |

Typ wyszukiwania: Wstecz

15.163. 192.in-

v

IUwaga: Malezy teraz dodac rekordy do strefy lub upewnic

sig, 7e rekordy sg aktualizowane dynamicznie. Mozna

nastepnie zweryfikowad rozpoznawanie nazw za pomoca
-nAErpedzia pelockn. .

T e,
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<Wstez | Zakoicz ||| Anulyj
T
WMenedzer UMNS
¢ Akga Widok Pomoc
> s@lc= HE @S
DMS Narwa Typ

ﬂ WIN-ADLLEIPIDET
w || Strefy wyszukiwania do przodu
|2 edulocal
5 | Strefy wyszukiwania wstecznego
» || Punkty zaufania
» [ Ustugi warunkowego przesylania dalegj

=]15.168.192.in-addr.arpa

Podstawowa s



» 20 XEE Bm 5 86

| DNS

ﬂ WIN-ADLLE3PIOET
w || Strefy wyszukiwania do przodu
2] edulocal
w [ | Strefy wyszukiwania wstecznego
|2 15.168.192.in-addr.arpa
» | Punkty zaufania
» ] Ustugi warunkowego przesylania dalej

Mazwa Typ

Q(identyanyjakfolder nadrz... Adres startowy uwierzyt...

dentyczny jak folder nadrz...  Serwer nazw (M5)

Dane

[1], win-adll63pi0&7,, host...
win-adlle3pi067.

Wiagciwosci: 15.168.192.in-addr.arpa

Serwery nazw WINS-R

Ogélne Adres startowy uwierzytelniania (SOA)

Transfery stref

Aby dodac serwery nazw do ponizsze] listy, Kiknij przydsk Dodaj.

win-adls3pi067.

W peni kwaliflkowana nazwa domeny (FQDM)...

Adres IP

MNieznane

Usun

* odpowiada

Anuluj Zastosuj

jako wynik zapytania DNS | moze nie
odpowiadad rze:zywlstym rekordom przechowywanym na tym serwerze,

Pomoc




[ENS MNazwa Typ Dane
C WIN-ADLL&DI%? E(identycznyjakfnldernadrz... Adres startowy uwierzyt..  [1], win-adll&3pi067., host...

s || Strefy wyszukiwania do przedu

. identyczny jak folder nadrz..  Serwer nazw (M5) win-adll63pid&7.
- edu.local
w [ Strefy wyszukiwania wstecznego
= 15.168.192.in-addr.arpa
| Punkty zaufania
| Ustugi warunkowego przesylania dalej
Wiatciwosci: 15.168.192.in-addr.arpa ? >
Oagdlne Adres startowy uwierzytelniania (SOA)
Serwery nazw WINS-R Transfery stref

Aby dodad serwery nazw do ponizszej listy, Kiknij przydsk Dodaj.

W peini kwalifilkowana nazwa domeny (FQDM)... Adres IP
win-adll53pin67. [192.168.15.239]

Dodaj... Edytyj... Usun

* ndpowiada adresowi IP pobranemu jako wynik zapytania DMNS | moze nie
odpowiadac rzeczywistym rekordom przechowywanym na tym serwerze.

oK Anuluj Pomoc I



o DN Nazwa Typ Dane

' j ]“T'_”NS-ADLL&PIDE? ad J E—I(identyczn)rjakfoldernadrz... Adres startowy uwierzyt...  [1], win-adllé2pile7.,, host...
M trefy wyszukiwania do przodu (identyczny jak folder nadrz... Serwer nazw (N5) win-adlle3pile7.

=l edulocal

s || Strefy wyszukiwania wstecznego
- | 15.168.192.in-addr.arpa

=

Punkty zaufania
Ustugi warunkowego przesylania dalej

Edytuj rekord serwera nazw *

WprowadZ nazwe serwera i co najmniej jeden adres IP. Cbie te wartosd s3 potrzebne do
zidentyfikowania serwera nazw.

Wl nabni lwalifilraana nemes domany IJEONMY enmuara:

Usuri
W gore

W dat

,5?:_., Menedzer DM5
Plik Akcja Widek Pomoc

I" I“ 1, mm 1




Mazwa Typ Dane

D(identyczn}rjakfuldernadrz... Adres startowy uwierzyt...  [1], win-adll&3pi0&7., host...
El{ident}rczn}rjakfuldernadrz... Serwer nazw (M5) win-adll63pile7.

Altualizuj plik danych serwera
Zataduj ponownie

Mowy host (& lub AAAA)...
Mowy alias (CMNAME]...
Mowa ustuga wymiany poczty (MiX]...

Mowa domena...

MNowe delegowanie..,

Inne nowe rekordy...

DMSSEC »
Wszystkie zadania ¥
Odéwiez

Eksportuj liste...
Widok »

Rozmies ikeny >
Szereguj ikony

Whascwosc

Pomoc



ik Akcga  Widok Pomoc
s | HFE Gz HE§ @6

F& D5 Mazwa Typ Dane
- j WIN-ADLLE3PIDET

Q[identytznyjakfoldernadrz... Adres startowy uwierzyt..  [1], wir

v Sﬁrefywzuklwama do przodu Q(identy:znyjakfoldernadrz... Serwer nazw (M5) win-ac
|z edulocal

w [ | Strefy wyszukiwania wstecznego
(2] 13.168.192.in-addr.arpa

» [] Punkty zaufania Nowy host %

» [ Ustugi warunkowego przesytania dalej
Mazwa (jezeli pole pozostanie puste, uzyta zostanie nazwa

adrzednej):
printa |

W pelni kwalifkowana nazwa domeny (FQDM):
| print3.edu.local. |

| 192.168.15.241 |

IUtwdrz skojarzony rekord wskaznika (PTR)

Dodaj hosta Anuluj




ElED) =) M= | M CEE| B &

Mazwa Typ Dan
J-ADLLEIPIDET

(identyczny jak folder nadrz... Adres startowy uwierzyt... [1]0
Strefy wyszukiwania do przedu Q tyeny ) w ot .

= cdulocal Q(identy:znyjakfoldernadrz... Serwer nazw (MN5) win-
= eduloca _

9 Host (4 192,
Strefy wyszukiwania wstecznego QP”H ost ()
= 15.168.192.in-addr.arpa |
Punkty zaufania Moww host Y

Ustugi warunkowego przesylania dalegj

Mazwa (jezeli pole pozostanie puste, uzyta zostanie nazwa
domeny nadrzednej):

W petni kwalifilkowana nazwa domeny (FQDM):

| edu.local. |

DMS =

o Utworzono pomysinie rekord hosta print.edu.local.

Dodaj hosta Anuluj
& Menedzer DNS
Plik  Akcja Widok Pomoc
e« 1@ Bcz HEl §EE
in [INS Mazwa Typ Dane
h j ‘H:-_’INS—ADLLE:SPIOE? o J Q(identyanyjakfoldernadrz... Adres startowy uwierzyt.,  [1], win-adll63pi0&7., host...
e —'jd";wﬁl’““l twania do preody =l lidentyczny jak folder nadrz... Serwer nazw (NS) win-adIl62pi0&T.
- | edu.loca
S intd Host (A 192.168.15.241
w [ | Strefy wyszukiwania wstecznego Eprm ost (A)

[ 15.168.182.in-addr.arpa
» || Punkty zaufania
» [ Ustugi warunkewego przesylania dalej




é‘ Menedzer DNS
Plik  Akcja Widok Pomoc

a9 rE Bz BEl EEE

£, DNS

v ﬂ WIN-ADLLB3PIDGT

v &
v O

-
=]

Strefy wyszukiwania do przedu

=/ edulocal

Strefy wyszukiwania wstecznego

= 15.168.19Zin-addr.arpa
Punkty zaufania

Ustugi warunkowego przesylania dalej

Mazwa Typ

E(identycznyjak folder nadrz... Adres startowy uwierzyt...
E(identycznyjak folder nadrz... Serwer nazw (NS)

Dane

Aktualizu) plik danych serwera

Zataduj ponownie
MNowy wskaznik (PTR)...
Mowy alias (CNAME)...
Mowe delegowanie...

Inne nowe rekordy...

[1], win-adll63pil67., host...
win-adll63pil67.

DMNSSEC ¥
Wszystkie zadania >
Eksportyj liste... %
Widok >
Rozmiest ikeny >
Szereguj ikony
Wiasciwosci
Pomoc
é’i_., Menedzer DMNS
Plik  Akcja Widok Pomoc
L ARl NERCIEIN 7 Ro- IR E=
55_-. [ENS Nazwa Typ Dane
h j WIN-ADLLG3PIDG7 Q(identycznyjakfoldernadrz... Adres startowy uwierzyt...  [3], win-adll63pi067., host...

w [ | Strefy wyszukiwania do przodu

w [ | Strefy wyszukiwania wstecznego
= 15.168.192in-addr.arpa

=) edulocal

| Punkty zaufania

| Ustugi warunkowego przesylania dalgj

E(identycznyjakfolder nadrz...

Serwer nazw (M5)

win-adll63pil67.

El192.168.15.2 41

Wskaznik (PTR)

printd.edu.local.




Na PCKliencie powinienes miec ustawiony preferowany DNS na adres SERWERA WINDOWS
2022

Clenanizui w \Whelars tn urradzenis cliarines Niannazuita nodgezenie Zmien nazv

L
™

Sie€  |dostepnianie — — |
qe— —
d Whasciwosci Protokdt internetowy w wersji 4 (TCP/1Pwd) et
] Ogadlne
To Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
—  niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
C uzyskad ustawienia protokotu IP od administratora siedi, |
[ = —
L =
r () Uzyskai adres IP automatycznie =
b
E @ LIzyi nastepuiacego adresu IP; //
L
N AdesTR: | 192,168 . 15 . 109 |
1 Maska podsiec: | 255 .255.255. 0 |  Network
4
_a Brama domysina: | 192 . 168 . 15 . 9 |

IUzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DMS: | 192 . 168 . 15 ., 239 |

Altermatywny serwer DNS: | . . . |

] Sprawdz przy zakonczeniu poprawnoss

ustawien Zaawansowane., ..

Anuiuj

Elementy: 2 | 1zaznaczony element |

W cmd uruchom program nslookup i sprawdz rekord A domeny drukarki



C:\Users\user>nslookup
Default Server: UnKnown
Address: 192.168.15.239

> set type=a

> print9.edu.pl

Server: UnKnown
Address: 192.168.15. 241

request timed out.

timeout was 2 seconds.
request timed out.

timeout was 2 seconds.
Request to UnKnown timed-out




Inne polecenia diagnozujace

SRVECTAIN I i pconfig /displaydns

Windows IP Configuration

print9.edu.local

Record Name . : print9.edu.local
Record Type . S |

Time To Live : 3429

Data Length . . : 4

Section . . . . : Answer

A (Host) Record : 192.168.15.241

print9.edu.local

Pinging print9. .local [192.168.15.241] with 32 bytes of data:
Reply from 192.168.15.241: bytes=32 time<lms TTL=255
Reply from 192.168.15.241: bytes=32 time<lms TTL=255
Reply from 192.168.15.241: bytes=32 time<lms TTL=255
Reply from 192.168.15.241: bytes=32 time<lms TTL=255

Ping statistics for 192.168.15.241:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = ©ms, Average = Oms




Instalacja sterownikéw do drukarki RICOH 450 DN

towne Udostepnianie

Widok

STEROWNIKI DO DRUKARK] RICOH SP 450DM

MNF.02_2023

PO DOMEMIE

WA

Mazwa

B disk

. driver_web_installer
. misc

. wording

. CoOmmon.xrc

. License.tut
README.html
E rorchsch.dll
#. RV_SETUP exe 25.12.2023
B RV_SETUP json
B RV_SETUP.xrc

Opis pliku: Driver Installer
Firma: Ricch Company, Ltd.
Wersja pliku: 2.26.2.0

Data utworzenia:

Rozmiar: 11,7 MB

&7 Driver Installer

Zain.wg krok.

Umowa licenc.uzytk.konic.
Wybierz metode konfiguracji
Ustaw.urzadzen i sterow.
Zainstalujf Aktualizuj

Zakoricz

Umowa licenc.uzytk.konc.

Aby kontyn.instalagje, nalezy zaakceptowad warunki umowy licencyinej dla uzytk koficowego,
Jesli akceptujesz warunki, kliknij przydsk [Zgadzam sie | przejdz dalej], aby kontynuowad instalacie.

UMOWA LICEMCY INA OPROGRAMOWANIA

——PANSTWO, UZYTKOWNIK KONCOWY, BEDA UZYTKOWAC NINIEJSZE OPROGRAMOWANIE, W TYM
WSZELKIE PRZYSZEE WERSIE, POPRAWKI, AKTUALIZACIE I ROZSZERZENIA (ZWAMNE DALE] EACZMIE
AOPROGRAMOWANIEM ) ZGODMIE Z WARLMKAMI MINIEISZE] UMOWY (MINIEISZED UMOWY™).
INSTALUJAC LUB L[I;_"IWJJAQOPROGRAMO'L"MNIE LUE KLIKAJAC PREYCISK LAKCEFTUIE", i
ZGADZAJA SIE PANSTWO BYC ZWIAZANYMI MINIEJSZYMI WARLIMKAML. JEZELT NIE AKCEPTUIA PANSTWO
WARLNKOW MINIEJSZED UMOWY, MIE SA PANSTWO UPRAWNIENI DO ZAINSTALOWAMLA NIMIEJISZEGO
OPROGRAMOWANIA MNA JAKIMEOLWIEK KOMPUTERZE.

1. Udzielenie licendi

Oprogramaowanie jest licenconowane dla celéw uiytkowania przez Panstwa na sprzede znajdujacym sie w
tym samym opakowaniu, co oprogramowanie, badz wyznaczonym przez dostawce lub przez nas (Sprzet”).
53 Panstwo uprawnieni do uzytkowania Oprogramowania na dowolnym komputerze umozliwiaigoym
elektroniczny dostep do Sprzetu. Nie sg Panstwo uprawnieni do wydzierzawiania lub wynajmowania
Oprogramaowania ani do przenoszenia swoich uprawnien wynikajacych z niniejsze] licendii na osoby trzede.

2. Okres obowigzywania
Licencja na Oprogramowanie przyznawana na mocy niniejszej Un_'u:uwy DbDWiq'ﬂ:le dq u:uu:l'.-\'u.ju#ar_uia. Li_cenn:_ia na

Zgadzam sie | przejdz dalej




&7 Driver Installer

Zain.wg krok. Wybierz metode konfiguracji

Wrybierz interfejs urzgdzenia i kiiknij [Dalej].
Jesli cheesz aktualizowad sterownik w swoim komputerze, kiknij [Aktualizuj sterownik].

Wybierz metode konfiguracji

w.urzadzesi i sterow. Dokaonaj wyboru, gdy komputer i urzadzenie sa podtaczone przez sied.

Fainstaluj/ Aktualizuj
F T

T L
=]
(Cuse

Dokonaj wyboru, gdy komputer i urzadzenie =3 bezp.podigczone za pomoca kabla USE.

F T %
B R

Aktualizuj sterownik Aktual. sterownika, ktory jest zainst.w komputerze.,

T T T

& Driver Installer x

Zain.wg krok. Wybierz urzadzenie

Wybierz drukarke z listy i kliknij [Dale].
Kliknij [Kliknij jesli nie mozesz znaleié urzadzenia] podczas okredlania adresu IP urzadzenia.

Zakonczono wyszukiwanie,
I LI Rty sk ponrie

Mazwa urzadzenia Adres IP Komentarz

Ustaw.urzgdzen i sterow,

Wybierz urzgdzenie

5P 450DM 192.168.15.241

Wybierz sterow.urzadz.

Wiasciwosci drukarki

Zainstaluj/Aktualizuj

Zakonicz

Kliknij jesli nie mozesz znalezc urzadzenia I

|:| Reczne wpisywanie ustawien (i

EE BT BT



& Driver Installer

Zain.wg krok. Wybierz metode wyszukiwania

Wyhbierz metode wyszukiwania i kliknij [Daled].

() Okregl adres IP urzadzenia

Ustaw.urzgdzen i sterow.
Wybierz urzadzenie
Wybierz sterow.urzadz.

Wiasciwosci drukarki

(@) Okregl adres urzadzenia

Fainstaluj/ Aktualizuj

Zakoncz

& Driver Installer >

Zain.wg krok. Wybierz urzadzenie

Wybierz drukarke, ktarg choesz uzywad i Kiknij [Dalej].

Mazwa urzgdzenia: MP C2503Z i

DSm1025 A
DSm1020

MP 3353
Wybierz urzadzenie MP 3053

MP 2553

MP 4015PF
Wybierz sterow.urzadz. Pro C51105

Pro C51005
Wiasciwosi drukarki e

Pro 81005

Pro 8120

Pro @110

Afido SP C730DMN
Zakoricz SP C730DN

Afido SP C831DNM
Aficio SP C330DN
5P C331DM

5P C330DN

SP 400DMN

SP 35000M

3P 36105F

5P 36005F

SP 45200M

SP 45100M

Ustaw.urzadzen i sterow,

Zainstaluj/Aktualizuj

5P 45105F
5P 64300M
Aficio SP 3300DM
5P @3000M




& Driver Installer ™

Zain.wg krok. Wihas.drukarki

Ustawienia drukarki moga byc zmienione.

Mazwa sterownika: RICOH SP 4500M PCL 6 e i

- * Nazwa drukarki | RICOH 5P 450DN PCL 6 |

Komentarz: | PCLE Driver (For Windows) | i

* Nazwa portu; ~ Dodaj port i

Wiasciwosci drukarki Ustaw jako domysing drukarke (i

Zainstaluj/ Aktualizuj Zaawansowane ustawienia

udosteprij druk. (i Wspitdzielona nazwa: | RICOH SP 4500M PCL 6 i
Zakoricz

Kod uzytkownika: i

* :wymagane pole. Przyw.ustaw.domys.

Zain.wg krok. Wias.drukarki

Dodaj port >

Wyhbierz rodzaj portu, aby dodac. |

Ustaw,urzadzen i sterow, :I ;
Dostepne rodzaje portdw:
L |a

Appmaon

Local Port

Standard TCPJIP Port dai i

Drukarka sieciowa rE - Doda part

Port IPP

Whasciwosci drukarki
Zainstaluj/ Aktualizuj
DDM PCL 6 i
Zakoncz
wis | [
* : wymagane pole. Przyw.ustaw.domys.

e T



ain.wg krok. Wias.drukarki

Kreator dodawania standardowego portu TCP/IP drukarki

Kreator dodawania standardowego portu
TCPIIP drukarki — Zapraszamy!

Ten kreator pomaga dodac port dla drukarki sieciowe.

Zanim zaczniesz kentynuowad, upewnij sig, Ze:
1. Urzadzenie jest wiaczone,
2. Siec jest podpigta i skenfigurowana.

Wiasciwosci drukarki
instaluj/Aktualizuj

koricz

Al kontynuowad, kliknij przycisk Dalegj.

in.wg krok. Wias.drukarki

Kreator dodawania standardowego portu TCP/IP drukarki

Dedaj port

o T e Dla jakiego urzgdzenia cheoesz dodad port?

Podaj nazwe drukarki lub adres IP oraz nazwe portu dla zadanego urzadzenia.

Mazwa drukarki lub adres IP: printd.edu.local
Wiasciwosci drukarki

Mazwa portu: print9.edu.local
1staluj/ Aktualizuj
ofcz

< Wstecz Anul




rok. Wihas.drukarki

Kreator dodawania standardowego portu TCP/IP drukarki
Konczenie pracy Kreatora dodawania
o standardowego portu TCP/IP drukarki
Zostal wybrany port o nastepujacych charakterystykach.
ti drukarki
Protokot SMNMP: - Tak
walizuj Protokak RAW, Port 9100
Urzadzenie: printd.edu.lecal
Mazwa portu: printd.edu.lecal
Typ karty: SP 450DM
Aby ukonczye prace kreatera, kliknij przycisk Zakoncz,
< Wstecz Anuluj
& Driver Installer >
Zain.wg krok. Wihas.drukarki

|Ustawienia drukarki moga byc zmienione,

MNazwa sterownika: RICOH SP 450DM PCL 6 | G
- e * Nazwa drukarki: [ RICOH 5P 450DN PCL & | G
Komentarz: | PCLG Driver (For Windows) | i
* MNazwa portu: printd.edu.local v i
Whasciwosci drukarki Ustaw jako domysing drukarke (i

Zainstaluj/Aktualizuj Zaawansowane ustawienia

[ udostepnij druk, i RICOH SP 450DN PCL & i
Zakoricz

Kod uzytkownika: i

* : wymagane pole. Przyw.ustaw.domys.




& Driver Installer

Zain.wg krok. Zainstaluj

Instalowanie sterownika...
RICOH 5P 450DM PCL &

Fainstaluj/aktualizuj
Zainstaluj

Zakoricz

&) Driver Installer

Zain.wg krok. Zakoncz

Powiodto sie dodanie urzadzenia,

Raport:

[Wynik instaladii] ~
RICOH 5P 450D PCL 6: Pomysinie
Powiodto sie dodanie urzadzenia,

[Powiodio sie dodanie urzgdzenia]
RICOH 5P 450DM PCL 6

-Lomysinag drukarka:Wiaczone

Zakonicz —Stern!h'nik:RICDH 5P 450DNM PCL &
-Wersja: 3.0.0.0

Mazwa portu:printd. edu. local
-Comentarz:PCLE Driver {For Windows)
+od uzytkownika:
-Wspdidzielona drukarka: Wylaczone
-Dodany sterownik:Mie zainstalowano

Pomyslnie zainstalowane urzadzenia :

RICOH 5P 4500M PCL &6 4
Wydrukuj strone testowsg

Sprawdz/Zmien ust. druku



&) Driver Installer >
Zain.wg krok. Zainstaluj Device Software Manager

tatwa instalacia i aktualizacia najnowszych sterownikdw do MFP i drukarek Ricah,
Device Software Manager automatycznie wykrywa odpowiednie urzadzenia wiglofunkcyine
i drukarki w twojej sied lub podfaczone do komputera przez USE.

Device Software Manager zostanie zainstalowany po zakonczeniu instalowania sterownika.
Pliki w pakiecie sterownikdw shuzg do instalagi.
Mie usuwaj plikdw w pakiecie sterownikow.

Zakornicz

(] zainstaluj Device Software Manager

Wyszukaj Aplikacje Dokumenty Siec Wiece] =

Najlepszy wynik

Panel sterowania G
System raat

Aplikacje

Panel sterowania
® XAMPP Control Panel System

& Paint

& Paint 3D

Wyszukaj w sieci Web




System i zabezpieczenia

Zapoznaj sie ze stanem kemputera

Zapisz kopie zapasowe plikéw za pomoca historii
plikdw

Kopia zapasowa i przywracanie (Windows 7)

-l Siec i Internet

\Ié! Potgcz z Internetemn

W riiet] cfan

/ Sprzet i dzwiek

Wy s e

ik arki

Sprzet i diwiek

Dodaj lub usuni drukarki | inny sprzet,
Programy zmien lIlZ.'.:‘\."iFI‘:-i 5}-‘5.1:5r_1'u:we_. l:wI:IEW'aI:._aj
automatycznie dyski CD, oszczedzaj
[5]. Odinstaluj prograr| energie elektryczna, zaktualizuj
sterowniki urzadzen i wykonaj inne
dziatania.

Dodaj urzadzenie

8 Sprzeti diwiek

L= v H-i Panel sterowamia Sprzet 1 dawiek

Strona gtowna Panelu

sterowania ? Urzadzenia i drukarki
1]

Dodaj urzadzenie Zag wment i
Urzadzenia 1 drukarki

Wiswietl urzadzenia, drukarki oraz

Siec 1 Internet Autoodtwarzanie zadania drukowania | zarzadzaj nimi
Zmien demyslne ustawienia nosnikow lub urzadzen Automatycznie cdtwarzaj dyski CD lub inne nosniki

ysz | W) Menedier urzadzer

System i zabezpieczenia Zmien ustawienia uruchg

s Sprzetidiwick

Programy ) Diwiek

Konta uzytkownikdw Depasu) ghosnosd systemu Fmief diwieki systemu Zarzadzaj urzadzeniami audio
Wyglad i perscnalizacja \[Q DFJCJE' zasilania

Zegar i region Zmien ustawienia oszczedzania energii Zmien dziatanie przyciskdw zasilania

ien ZEjSCi  tryb ugpieni Wybierz zasilani ytuj zasilani
Ulstwienia dostepu Zmien moment przejscia komputera w tryb uspienia Wybierz plan zasilania | Edytuj plan zasilania



4 BB > Panel sterowania Sprzet | diwiek Urzadzenia i drukarki

dzenie Dodaj drukarke Zobacz, co jest drukowane Wiasciwosci serwera wydruku Usun urzadzenie

(3)
?’ Q\/ Q\/ Q\/ % J;ohaa.cojestdrukowane

Microsoft Print Microsoft XP5 OneMote RICOH! - Ustaw jako drukarke domysing

to POF Docurment Writer (Desktop) P e

nia (7

Wiasciwosci drukarki

)
Utwidrz skrot
) Usun urzadzenie
\ Rozwigzywanie problemndw
—~ A

—
= w+ - .
@2— S27E590 SALA303 SanDisk 3.2Gen]  Stand FsEIose
Audic) maonitor PnP Mouse

ek Urzadzenia 1 drukarki

i jest drukowane Wiasciwosci serwera wydruku Usun urzadzenie

p T <>
- Q\/f Q\' JIohaE.cojestdrukowane

XPs OneMote RICOH 5P| -~ Ustaw jako drukarke domyslng

Mriter (Desktop) PCL T
Wiasciwosci drukarki

Utwarz skrot
) Usur urzadzenie
Rozwiazywanie problemaow
h ~—

Wihasciwosc

13 SanDisk 3.2Gen Standare
manitor PnP Mouse




I;%;I Whasciwosci: RICOH 5P 430DM PCL &

Ogdlne  Udostepnianie FPorty  Faawansowane Zarzadzanie kolorami  Zabezpieczenia  Mkcesoia  Opcje zaawansowane

5@  RICOHSP4S0DNPCLG

Drukuj do nastepujacych portdw. Dokumenty beda drukowane w pierwszym
wolnym wardd wybranych portéw,

Port Opis

[] COM2:  Port szeregowy
[] COM3:  Port szeregowy
(] COM4:  Port szeregowy
[] FILE: Drukuj do pliku

L] IP_10.1... Standardowy port TC...
L] IP_192... Standardowy port TC...
printd.... Standardowy port TC...

Drukarka

RICOH 5P 450D PCL &

Dodaj port...

Usun port

Whacz ohstuge dwukierunkowa
[]vWacz buforowanie drukarek

Koenfiguruj port...

'H.l'l" Y Llom arar el pem)
]

Ustawienia portu

MNazwa portu:

Mazwa drukarki lub adres [P:

EQ

Protokot

(®) Raw

Ustawienia Raw

Kenfiguruj monitor standardowege portu TCPAP

printd.edu.local

‘ printd.edu.local

(C)LPR

Mumer portu:

9100

Ustawienia LPR

MNaziva kolejki:

|l.r_|l_|l_|l_|l_|l_|l_| -|-||

Wiaczone zliczanie bajtéw LPR

W}qr.zony stan protokotu SNMP

Mazwa spotecznosci: ‘ public

1 [l

SNMP:

Indeks urzadzenia ‘ 1

o

Zastosyj

Pomoc



6.2 Drukowanie u sgsiada przez WAN po domenie

Nou WW@%

DNﬁ/

20.0.0.0/25 Now nowleve pamelutiotane ;

SERWER WO  yov :
. 12X | Wiand- 10X 23X
‘ ! ) I N PR 20 e [ DNS tan .E«J.u(}
@ ¥ | P
]’\ T 7 YY) [ dowema Loce
VL/TO4 ~'X.k'u" 1 1‘ C L \'COX‘LU( {
, / t A ; ‘ ; y
LUUA\XLU'M ‘: /1 ’ ‘I -T'Lrt,m.( /\/.Lécat
KONFIGURACIJA DLA GRUPY 8
Ustawienia na routerze
P Status LAN DHCP Server DHCP Client List Address Rese
o LAN
o IPTV IP Address: 172.17.0.§
MAC
* Subnet Mask: 255.255,255.0
o Switch
Management Vlan: === v
 VLAN
+« IPV6
Save

P Preferences

P Transmission



» Status WAN Mode WAN1 WAN2

Connection Configuration

* IPTV Connection Type: Dynamic IP| v
* MAC
Host Name: Static IP (Optional)
» Switch
Upstream Bandwidth: Dynamic IP Kbps (100-1000000
* VLAN
« IPV6 Downstream Bandwidth: PPPoE Kbps (100-1000000
L2TP
» Preferences MTU: (576-1500)
o PPTP
P Transmission Primary DNS: (Optional)
i BigPond Cable
b Firewall Secondary DNS: (Optional)
» Behavior Control
Vian: 10 v

» VPN
Get IP using Unicast DHCP

» Authentication
Save Connect | Disconnect

» Services




P Status

« MAC

Switch

« VLAN

IPV6

» Preferences

P Transmission

» Firewall

» Behavior Control
» VPN

» Authentication

P Services

» System Tools

Wytacz blokowanie pingowania WAN

WAN Mode WAN1 WANZ2

Connection Configuration

Connection Type:

IP Address:

Subnet Mask:

Default Gateway:
Upstream Bandwidth:
Downstream Bandwidth:
MTU:

Primary DNS5:
Secondary DNS:

Vian:

Save

Static IP

20.0.0.6

255.255.255.0

20.0.0.3

1000000

1000000

1500

10




P Status

P Network

P Preferences

P Transmission

Attack Defense

Packet Anomaly Defense

m J

« Anti ARP Spoofing

« Attack Defense

« MAC Filtering

« Access Control
» Behavior Control
P VPN
» Authentication
P Services

P System Tools

Logout

Copyright © 2018
TP-Link Technologies Co.,
All rights reserved.

+ Block Large Ping

Block Ping from WAN

v Block WinNuke attack

« Block TCP packets with SYN and FIN Bits set

« Block TCP packets with FIN Bit set but no ACK Bit set

v Block packets with specified IP options
¥| Security Option |+ Loose Source Route Option
» Strict Source Route Option ¥/ Record Route Option
¥ Stream Option ¥| Timestamp Option

Ltd.
¥ No Operation Option

Save




Sprawdz potgczenie na WAN sgsiada 20.0.0.3, a takze sprawdz potfacznie z drukarka w twojej sieci 172.17.0.240.

C:\Users\Administrator>ping 26.6.8.3

=
=
LiJ

o oo -
oo m o

Pinging 28.
teply from
teply from
leply from
; r from

" @
]

time<ims
time<ims
time<lims
time<ims

Il_l_l [N N Ilul_l |L|-

[ U L

mE D E

28.8.8.3:
4, Received = 4,
rip times in milli-sec

Xximate
Minimum

of data:
teply from 17.6.248: time<ims
teply from 172.17.8.246:
teply from 172.17.0.246:
leply from 172.17.0.246:

~ 172.17.6.240:

4, Received = 4, Lost =

rip times in milli-seconds:
Maximum = 8ms, Average = @ms




Konfiguracja przekierowania na routerze

P Status Multi-Nets NAT One-to-One NAT Virtual Servers Port Triggering

» Network

» Preferences Virtual Server List

[ow]e

« Bandwidth Control D Name Interface Exsi;?al In:;z::al Internal Server IP Protocol Status Ope

« Session Limit
« Load Balancing

« Routing

P Status Multi-Nets NAT One-to-One NAT Virtual Servers Port Triggering NAT-DMZ

P Network
» Preferences D Name Interface B S Internal Server IP
Port Port
« NAT
+ Bandwidth Control
Name: WWW
+ Session Limit
+ Load Balancing Interface: WAN1 v
* Routing External Port: 80 (XX or XX-XX ,1-65535)
» Firewall Internal Port: 80 (XX or XX-XX ,1-65535)
» Behavior Control Internal Server IP: 172.17.0.238
» VPN Protocol: ALL v
» Authentication
Status: ~| Enable
P Services
OK Cancel
» System Tools

Multi-Nets NAT One-to-One NAT Virtual Servers Port Triggering NAT-DMZ

Virtual Server List

© add @ Delete

ID Name Interface EX;E:BI In;i:al Internal Server IP Protocol Status Operation

1 www WAN1 80 80 172.17.0.238 ALL Enabled @ [ B



b Status Multi-Nets NAT One-to-One NAT Virtual Servers Port Triggering -

» HNetwork
¥ Preferences Virtual Server List
| " transmission | O @ oo

« MAT
= Bandwidth Control (s} Mzamg Intarface Extpz:;\al In;i:al Internal Server IP Protocal Status Operation
= Session Limit o
A 1 e WANL 30 30 172.17.0.238 ALL Enabled @ [ B
= Routing 2 dns WANL 52 52 172.17.0.238 ALL Enabled @ [ @

¥  Firewall

k] druk WANL 9100 9100 172.17.0.240 ALL Enabled @ [ B

» Behavior Control

Zainstaluj i skonfiguruj ustuge DNS na SERWERZE WINDOWS 2022.

= SERWERY

[ Pulpit nawigacyjny m Wszystkie serwery | Razem: 1 ZADANIA +

i Serwer lokalny

) P =
Filt (=) » (R - (v)
e o W) \A) et

Wi Wszystkie serwery

[4] -
em DNS Mazwa serwera Adres IPvd  katwosE zarzadzania Ostatnia aktualizacja Aktywacja systemu Windg

o IS
WIN-ADLL63PIO6T 172.17.0.238 Tryb online — nie uruchomiono licznikéw wydajnosci  19.12.2024 09:50:49  Nie aktywowano

) Ustugi plikéw | magazy... P

'@ Menedzer internetowych ustug informacyjnych (1IS) = O x
f& = | [&] » WIN-ADLLE3PIOGT » Witryny » iR oty @ -

Plik  Wyswietl Pomoc

Polaczenia .
ﬂ,jH 2 18 G;! Witryny

------ q'ﬂ Strona poczatkowa

y qj WIN-ADLLEIPIOET (WIN-ADLI

v

: -
-7 Pule aplikacji Mazwa Identyfikator  Stan Pow ,':IDANM

> (8] Witryny € Default Web Site 1 Uruchomi.. %80 @

Filtr: > W Przejdi ~




Zainstaluj i skonfiguruj ustuge DNS na SERWERZE WINDOWS 2022.

G g:_.‘ Menedzer DMNS _ 0 % idzaj MNarzedzia Widok Pomod
Plik  Akcja  Widok Pemoc
Eee? amEBc=z BEIEEF CADANA
] Mazwa T Dane
I ERAS yp )
ii W v j ‘.?.ITII'\L—ADLLEEPWE o d E(identycznyjakfoldernadrz... Adres startowy uwierzyt.,  [3], win-adll63pi067, host... =
= v ‘Frerywl_\,rszu twaniz do g D(identycznyjakfoldernadrz... Serwer nazw (MS) win-adlle3pileT,
e= D ol Elwebs Host (A) 20006 bacia  Aktywagja systemu Windo
- | Strefy wyszukiwania wste E .
i® 11 = p fani printd Host (4] 20.0.0.6 x
—| Punkty zaufania %49  Nie aktywowano
ii U | Ustugi warunkowego prz
ZADANIA =
ta i gz'
< > '‘ata 1 godzina
9.12.2024 08:31:46

Na karcie sieciowej PCKLIEN-a ustaw DNS na adres 20.0.0.3 ( WAN sgsiada).

Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/1Pvd) x
Ogdlne

Przy odpowiedniej konfiguradi siec mozesz automatycznie uzyskad
niezbedne ustawienia protokohs IP. W przedcwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ U#vyi nastepujacego adresu IP:

Adres IP: | 172. 17 . 0 . 108 |
Maska podsieci: | 255.255.255. 0 |
Brama domysina: | 172,17 . 0 . 8 |

Uzyskaj adres serwera DMNS automatycznie

(@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS; | 20.0 .0, 3| |

Alternatywny serwer DMS: | . . . |

= Sprawdz przy zakonczeniu poprawnosc
ustawien Zagawansowane,..

Anuluj



U sgsiada na (tutaj na stanowisku nr 7) sprawdzi¢ dostepnosé rekordéw A print8.local i web8.local.

- \Windows\system32>nslookup
)efault Server: web8.local

> set type=a
> print8.local
Server: web8.local

ping web8.local

ocal
print8.local

Name : web8.local

U sgsiada na (tutaj na stanowisku nr 7) wykonaj pingowanie na SERWER i drukarke po domenie
ping web8.local

ping print8.local

Nastepnie wyswietl pobrane rekordy DNS za pomocg polecenia ipconfig /displaydns

rstem32>ipconfig /displaydns

jindows IP Configuration

» web8.local

Time To Live
Data
o

rd Name .

Type .

Time To Live

Data Length .
Section

Record .




Zainstaluj na PCKLIEN - cie (tutaj stanowisko 7) sterowniki do drukarki po domenie print8.local.

Efekt instalacji widziany ponizej:

(1]

- ]
ukarki » y.} D, PEE— kol P
Konfiguruj monitor standardowege portu TCP/IP
iSciwosci serwera wydruku Usuf urzadzenie
Ustawienia portu
Nazwa portu: | print8.local
Q Q Nazwa drukarki lub adres IP: | print8.lacal
Q/ Q/ Protokst
(® Raw CILPR
RICOH 5P 450DM  Send To OneNote
» S 016 Ustawienia Raw
- MNumer portu: 9100 |
o= R LG
Ogélne  Udosteprianie POty Zaawansoy Ustawienia LPR
| o~ % RICOH 5P 430DNPCLE Wiaczone zliczanie bajtéw LPR
1 DW{aczony stan protokotu SNMP
\WANDevice Drukuj de nastepujacych portéw, Dokun|
wolnym wirdd wybranych portéw. public

Port Opis 1

[] COM1:  Port szeregowy

[ com2  Port szeregowy

[ cOM3:  Port szeregowy

OK Anuluj

[ coM4:  Port szeregowy [ G ] .
atus:  Liczba dokumentéw w kolejcq L FLE: Drukuj do pliku . .

] WsSD-0... Port WSD Brother HL-22500N series Printer

print8.l... Standardowy port TC... RICOH SP 450DN PCL & v

Dodaj port... Usur port Konfiguruj port...
] Wiaez obstuge dwukierunkows
N [] Wiacz bufarowanie drukarek
OK Anulyj Zastosuj Pomoc




USTAWIENIE BRAMY DOMYSLNEJ NA DRUKARCE RICOH450DN
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Wytacz i wiacz drukarke ponownie

RICOH

—r AP

e



Ponizej mozesz zobaczyé proces synchronizacji i przekazywania pliku do druku w programie Wireshark

A N - X
Plic Edytj Widok Idf Prechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc

dEJ® IEEaaan

Source Destination Protocel Length Info
20.6.6.6 10.10.10.167 DNS
16.10.10.167 20.0.0.6 DNS
10.10.10.167 20.0.0.6 DNS
10.10.10.167 20.0.0.6 DNS
108.10.10.1687 28.9.0.6 DNS
20.0.0.5 10.10.10.167 DNS
40 21.720157 20.0.6.6 10.10.10.167 DNS
41 21.720157 20.8.0.6 10.10.10.107 DNS
42 21.720185
923952
923952

Standard query response @x70

Server failure HTTPS optimizationguide-pa.googleapis.com
Standard query @x3ed5 A optimizationguide-pa.googleapis.com

Standard query Ox9fef HTTPS optimizationguide-pa.googleapis.com

Standard query Bx6a25 A optimizationguide-pa.googleapis.com

Standard query @xdalf HTTPS optimizationguide-pa.googleapis.com

Standard query response @x3e45 Server failure A optimizationguide-pa.googleapis.com

Standard query response @x6a25 Server failure A optimizationguide-pa.googleapis.com

Standard query response @x@e4l Server failure A optimizationguide-pa.googleapis.com

3 Destination unreachable (Port unreachable)

10.10.10.
10.10.10.

Standard query response @xdalf Server failure HTTPS optimizationguide-pa.googleapis.com
Standard query response 8x9f8f Server failure HTTPS optimizationguide-pa.googleapis.com

Destination unreachable (Port unreachable)

.438011 16.10.10. + 9108 Seq=0 Win=64240 Len=0 MS5=1460 WS=256 SACK_PERM
47 29.499182 20.0.0.5 . > 2651 ACK] Seq=8 Ack=1 Win=23 Len=@ MSS5=1460 WS=1
.499235 10. > 9100 Seq=1 Ack=1 Win=65536 Len=0

513776 20.0.6.5 10.10.10.167 TcP 60 9100 > 2651 [ACK] Seg=1 Ac

—
513815 10.10.10.167 20.0. TcP 1514 2651 » 9100 [ACK] Seg=24 Ack=1 Win=65536 Len=1460 —
.513815 10.10.10.107 20.0. TCP 1514 2651 > 9100 [ACK] Seq=1484 Ack=1 Wi Len=1460

513815 10.10.10.167 20.0.0 TcP 1514 2651 > 9100 [ACK] Seq=2944 Ack=1 Len=1460 fr—
513815 10.10.10.167 20.0. TcP 1514 2651 + 9100 [ACK] Seq=4484 Ack=1 Len=1460

.513815 10.10.10.107 20.0. TCP 1514 2651 > 9100 [ACK] Seq=5864 Ack=1 Len=1460

513815 10.10.10.167 TcP 1514 2651 > 9100 [ACK] Seq=7324 Ack=1 Len=1460

513815 10.10.10.167 TCP 1514 2651 + 9100 [ACK] Seq=8784 Ack=1 Len=1460

513815 10.10.10.1687 TcP 1514 2651 > 9100 [ACK] Seq=18244 Ack=1 Win=65536 Len=1460

513815 10.10.10.167 TCP 1514 2651 » 9100 [ACK] Seg=11764 Ack=1 Win=65536 Len=1460

.513815 16.10.10.167 TCP 1514 2651 > 9100 [ACK] Seq=13164 Ack=1 Win=65536 Len=1460

514649 20.0.06.5 .17 TcP 60 9100 > 2651 [ACK] Seg=1 Ack=2944 Win=13464 Len=0

514662 10.10.10.167 TCP 1514 2651 » 9100 [ACK] Seq=14624 Ack=1 Win=65536 Len=1460

.514873 20.0.0.6 16.10.10.107 TCP 60 9100 > 2651 [ACK] Seq=1 Ack=5864 Win=10544 Len=0

515083 20.0.06.5 10.10.10.167 TcP 60 9100 > 2651 [ACK] Seg=1 Ack=7324 Win=13180 Len=0 o

Framd| 0000 ac 84 c6 31 bb cf 3b ae dc 68 80 45 00 3
Ethe 00 46 77 a7 00 00 80 11 9a 85 @a @a @a Gb 14 00 k
Inte 88 86 cb 56 0 35 80 32 d8 b7 f2 al O1 00 00 Bl V5.2
— 66 06 B0 00 00 60 85 77 69 6e 31 30 ©4 69 70 76 w in1e-ipv
pomad 36 89 6d 69 63 72 6f 73 Gf 66 74 03 63 6f 6d 80 6 micros oft-com
@@ o1 00 o1
< >

7 wireshark NICIDOISY2.peapng Pakictéw: 77 - Wyswistlanych: 77 (100.0%) - Porzuconych: 0 (0.0%) Profi: Defoult




6.3 Drukowanie dwustronne na krotkiej krawedzi w sytemie
Windows

1. Zainstaluj sterownik drukarki.

2. Konfiguracja w LibreOffice

3 Bex tytutu 1 — LibreOffice Writer

Plik Edycja W Ws Format rle  Tabela Formularz  MNarzedzia

QX q @ -EihE HD

j tekst A -\ ‘.52 .

formatowanie

ie i numeracja...

Alt+Shift+P




Narzedzia Okn

Gwka | Stopka | Kraw
Format papieru

Format:

papiens: drukarki] [~]

Ustawienia uktadu

Uklad stro

ytuts 1 — LibreOffice W

2 Widok W

ST B-EHihE

G K P

alad wydruku Ctrl=Shift+0
Drukyj Cul+P

cul+Q

kiwanie




Drukuj

lne | LibreQffice Writer
Drukarka
RICOH 5P

Zakres i liczba kopii
Oy

Uktad strony

miar papieru: |Ad

Orientacja:




Ogdlne | LibreOffice Writer

Drukarka
RICOH SP 450DN PCL6_2

Stan: Drukarka domyéina

Zakres i liczba kopii
O Wezystkie strony @
@ Strony:

Liczba kopii: :

Festawienie | strony papieru;

Uklad strony

Rozmiar papieru: (A4 210mm x 297mm

Orientacja: Automatycznie

Strony na arkusz

M Podglad M 4= AL 2 |

] [

Ogélne | LibreDffice Writer

Drukarka
RICOH SP 450DN PCL6_2

Stan: Drukarka domyslna Wihasciwosci...

Zakres i liczba kopii
O Wszystkie strony @
@ Strony:
Liczba kopii <
w Zestawienie i strony papieru

Dotacz Strony nieparzyste | parzyste

Strony papieru: éDrukuj po obu stronach (dupleks, diuga krawedz)
Drukuj na jednej stronie (simpleks)

Kolejnost: Drukuj po obu stronach (dupleks, duga krawed?)
Drukuj po obu strenach (dupleks, krotka krawedsz)

B Drukuj w odwrotnej kolejnosci
Uktad strony

Rozmiar papieru: |A4 210mm x 297mm

Orientacja: Automatycznie
Podglad [ 4=

Pomoc




Drukuj

Stan: Drukarka donys

Zakres i liczba kopii

Uktad strony

niar papieru: (A4 210mm

Orientacja: Automaty



6.4 Drukowanie dwustronne na dlugiej krawedzi w sytemie

Linux

£ Ubuntu 22.04 LTS - Ustawienia

Ogdlne
System
Ekran
Pamieg
Dzwiek
» Zaawansowane
Sied
Porty szeregowe

uss

Udostepniane foldery

Interfejs uzytkownika

@

& Potaczono z sieciag Przewodowe

Wytacz

Ustawienia sieci przewodowej

() Zrownowazone zasilanie
3} Ustawienia

B Zablokujekran

O wylacz/wyloguj sie

Podigczona do:

Mazwa:

Mostkowana karta siedowa (bridged) =

Realtek PCle GbE Family Controller #6

Anuluj

Pomoc




Q Ustawienia

Sieé - al x

Bluetooth

Tto

E 4 =

Wyalad

D

Powiadomienia

o

Wyszukiwanie

Wielozadaniowos¢

0

# Programy )

Przewodowe +
Polgczone - 1000 Mb/s () o)
VPN +

Nie ustawiono

Posrednik sieciowy wytaczone | €

Anulyj

Przewodowe Zastosuj

Informacje Tozsamosé IPv4 IPV6 Zabezpieczenia

Predkosc potaczenia
Adres IPv4

Adres IPv6

Adres sprzetowy
Domyslna trasa

DN5

taczenie automatyczne

Dostepna dla innych uzytkownikow

—| Potaczenie taryfowe: ma ograniczenia danych lub wiaze sig z optatami
— Aktualizacje oprogramowania i inne duze pobierania nie beda rozpoczynane automatycznie.

1000 Mb/s

192.168.1.50
fe80::910e:160:d7c3:fFbod
08:00:27:25:E4AA
192.168.1.1

192.168.1.1

Usun profil potaczenia




Anuluj

Przewodowe

Informacje

Tozsamosd IPv4 IPV6

Zabezpieczenia

Metoda IPv4 | Automatycznie (DHCP) ) Tylko Link-Local
© Recznie | wylaczone
I Udostepniane innym komputerom
Adresy
Adres Maska sieci Brama
| 10.10.10.209 255.255.255.0] I
| 1
DNS Automatycznie ()

Malezy oddzielic adresy IP przecinkami




Wymagane jest uwierzytelnienie

Ustawienia systemu uniemozliwiaja modyfikacje
ustawien sieciowych dla wszystkich uzytkownikow

O
—

00000000 @

Anuluj Uwierzytelnij

Podglad -] Terminal 7 mar 08:38

user@Stacja: ~

-5 ip a
~1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
£ t gqlen 1000

. link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.8.1/8 scope host lo

valid _1ft forever preferred Lft forever

inet6 ::1/128 scope host
- valid_l1ft forever preferred_lft forever

2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fq_codel state UP gr
oup default qlen 1800
link/ether 08:00:27:2a:e4:aa brd ff:ff:ff:ff:ff:ff
inet 192.168.1.50/24 brd 192.168.1.255 scope global dynamic noprefixroute en
pOs3
valid 1ft 35483sec preferred 1ft 35483sec
% inete fe80::910e:160:d7c3:fbed/64 scope link noprefixroute
valid _1ft forever preferred Lft forever
~%

o

A




Q Ustawienia = Sieé - ] »
Przewodowe +
Bluetooth
1000 Mb/s Cr
(2 1o
= Wyaglad
.. yala VPN +
O powiadomienia
MNie ustawiono
Q. wyszukiwanie
D - - i op .
Wielozadaniowos¢ Poérednik sieciowy Wytaczone | ©
Programy )
2 Prinuabnnéd ~1:-
Q Ustawienia = Sieé — O ®
Przewodowe +

Bluetooth

Polaczone - 1000 Mb/s

(A Tl

|
= Wyglad VPN +

user@stacja: ~

-5 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group defa
t gqlen 1000
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpfs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 gdisc fg_codel state UP
oup default glen 1086
link/ether 88:00:27:2a:ed4:aa brd ff:ff:ff:ff:ff:ff
inet 16.16.16.209/24 brd 16.160.10.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
inet6 fe80::2a47:d185:9254:3093/64 scope link noprefixroute
valid Lft forever preferred Lft forever




drukowanie dwustronne
na diugiej krawedzi.

Margines gorny i dolny 1,5 cm

user@Stacja: ~

-5 ping 10.10.10.241

PING 160.10.10.241 (10.16.10.241) 56(84) bytes of data.
64 bytes from 16.10.18.241: icmp_seq=1 ttl=255 time=0.
64 bytes from 16.10.168.241: icmp seq=2 ttl=255 time=0.
64 bytes from 10.10.18.241: icmp _seq=3 ttl=255 time=0.
64 bytes from 16.10.168.241: icmp seq=4 ttl=255 time=0.
64 bytes from 10.10.10.241: icmp_seqg=5 ttl=255 time=0.

bytes from 10.10.10.241: icmp_seq=6 ttl=255 time=0.

--- 10.16.10.241 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5183ms
rtt min}avg}max‘mdev = 0.486/8.533/0.588/0.036 ms

HE

e

7 mar 08:46

Q  drukarkil

Ustawienia @ Drukarki
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7. SERWER UBUNTU

7.1 Ubuntu Serwer - http

Ubuntu Server — HTTP

111 Skonfiguruj najpierw DNS - strefe domenowg z odpowiednimi domenami dla stron
www. Pamietaj o konfiguracji wyszukiwania wstecznego dla rekordéw PTR.



Instalacja i konfiguracja podstawowa

Przejscie na konto root
sudo su

Instalacja serwera Apache2 i modutu PHP5:
sudo apt-get install apache2 php5
Po instalacji wyzej wymieniony serwer i modut zostang automatycznie uruchomione.

Pliki konfiguracyjne:

/etc/apache2/apache2.conf

Trzeba pamietac, ze apache2.conf jest gtéwnym plikiem konfiguracyjnym, ale nie jedynym. Kolejny to
/etc/apache2/ports.conf. Pozostate pliki konfiguracyjne zwigzane sg z modutami, konfiguracjami i
witrynami.

Uruchamianie, zatrzymywanie i reloadowanie ustugi serwera http:
service apache2 start

service apache2 stop

service apache2 reload

Sprawdzamy czy serwer http dziata. Wpisuje w pasku przegladarki adres IPv4 serwera www. Po nacisnieciu
klawisza ENTER, powinna sie wyswietli¢ domyslna strona Apache2 Ubuntu.

(€) C @ © | Z 192.168.1.231 - in @ &

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Wyswietlona powyzsza strona dostepna jest w katalogu /var/www/html.

Otworzmy plik index.html w powyzszym katalogu:



michal@serwer: /varfwww/html

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

http-equiv content
Apache2 Ubuntu Default Page: It works

y, html {

ding: 3px 3px 3px 3px;
background-color: #D8DBEZ;
font-family: Verdana, sans-serif;

font-s 11pt;
text-align: center;

Plik mozna modyfikowaé wedtug uznania. Gdyby kto$ chciat zakonczyé konfiguracje serwera na tym
poziomie to moze, poniewaz strona www jest dostepna pod adresem IPv4 serwera Apache?2.

Jezeli chcemy udostepnic¢ strone www na domenie, to nalezy odpowiednio skonfigurowac¢ serwer DNS,
dodatkowo jesli chcemy mieé wiecej dostepnych witryn obstugiwanych przez jeden serwer http, musimy
odpowiednio skonfigurowac nasz Apache2.

Stworzymy dodatkowg witryne www, a do tego potrzebne nam bedg dodatkowe polecenia (skrypty):

1. Aktywacja i deaktywacja witryn
» a2ensite
> a2dissite

2. Aktywacja i deaktywacja modutow
» a2enmod
» a2dismod

3. Aktywacja i deaktywacja konfiguracji
» a2enconf
» a2disconf

wstawka w poleceniach —en — pochodzi od stowa enable

wstawka w poleceniach —dis— pochodzi od stowa disable

Kopiowanie oryginalnego katalogu apache2.conf

cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf.org



Edytujemy plik apache2.conf i dotgczamy do niego dodatkowe pliki konfiguracyjne. Proces ten
nazywamy includowaniem od stowa include z jezyka programowania

Po usunieciu wszystkich komentarzy i pogrupowaniu wpiséw plik prezentuje sie nastepujaco:

GWU nano 2.9.3 apache2.conf

IncludeOptional mods-enabled/*.load
IncludeOptional mods-enabled/*.conf

Include ports.conf

IncludeOptional conf-enabled/*.conf
IncludeOptional sites-enabled/*.conf

<Directory /=
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory=

=Directory /fusr/share=
AllowOverride None
Require all granted
</Directory=

=Directory /var/www/=
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory=

AccessFileName .htaccess
<FilesMatch "~\.ht"=>

Require all denied
</FilesMatch=

<Directory /> Pierwsze wystgpienie dyrektywy blokuje dostep do katalogu gtéwnego
naszego serwera http. Serwer www nie bedzie mogt przegladac katalogu gtdwnego.
Ponizsze katalogi sg dostepne dla serwera www.
<Directory /usr/share>
<Directory /var/www>



Pliki .ht* , sg to specjalne pliki, ktore powodujg ze serwer bedzie dziatat inaczej w danej lokalizacji, w
danym katalogu, ktdry przeglada niz w catej witrynie. Pierwszy parametr AccessFileName okresla nazwe
takich plikow i jest to .htaccess i nie ma sensu tego zmieniac.

Druga dyrektywa <FileMatch “A\.ht”> Require All denier okresla zabezpieczenie przed zgdaniami
dotyczacymi plikow .ht*. Zapytania te bedg odrzucane, zeby nie mozna byto zobaczy¢ zawartosci plikow
zaczynajgcych sie od .ht*.

DefaultRuntimeDir S${APACHE_RUN_DIR}

Timeout 300

KeepAlive On
MaxKeepAliveRequests 180
KeepAliveTimeout 5

serverName localhost

User ${APACHE_RUN_USER}
Group S{APACHE_RUN_GROUP}

HostnamelLookups Off

PidFile S{APACHE PID FILE}
ErrorLog $S{APACHE_LOG DIR}/ferror.log
LogLevel warn

LogFormat " 3 % "%gr\" %=s %0 \"%{Referer}i\" \"%{User-Agent}i\"" vhost combined
LogFormat %L %u 9 g %0 \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat %L %u 9 "oy %0" common

LogFormat Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

Wprowadzony zostat dodatkowo wpis ServerName localhost. Brak tego parametru generuje ostrzezenie
(warning), kiedy za kazdym razem restartujemy serwer Apache2. Chodzi o to, ze serwer prébuje rozwigzaé
nazwe lokalng, nazwe po adresie IP, ktérej jednak nie potrafi rozwigzaé¢, bo nie miat na przyktad
umieszczonej jej w definicjach stref wyszukiwania wstecznego.

Ponizej z kolei prezentuje sie zawartos¢ pliku ports.conf, do ktérego dodany zostat wpis Listen 8080,
zezwalajacy na nastuch serwera http na porcie 8080



GNU nano 2.9.3 ports.conf

Listen 80
Listen 8088

<IfModule ssl_module=
Listen 443
</IfModule=

<IfModule mod gnutls.c=
Listen 443
</IfModule=

Obecnie serwer Apache?2 nastuchuje na portach 80 i 8080. Jezeli uruchomione zostang moduty ssl_module
i mod_gnutls.c, to serwer dodatkowo bedzie nastuchiwat na porcie 443, na ktérym dziata protokodt
szyfrowany https.

Mozemy teraz zrestartowac serwer www poleceniem
service apache2 restart
Wypada teraz sprawdzi¢, czy ustuga jest uruchomiona na okreslonych portach wpisujac:

nmap localhost
root@serwer: /home/michal# nmap localhost

Starting Mmap 7.60 ( https://nmap.org ) at 2021-03-16 19:58 CET
Mmap scan report for localhost (127.8.0.1)
Host is up (0.0000030s latency).

Other addresses for localhost (not scanned):
Mot shown: 986 closed ports

PORT STATE SERVICE

22ftcp open ssh

23/tcp open telnet

53/tcp open domain

80/tcp open http

118/tcp open pop3

139/tcp open netbios-ssn

143 /tcp open 1imap

445 /tcp open microsoft-ds

631/tcp open 1ipp

993/tcp open imaps

995/tcp open pop3s

3386/tcp open mysql

5432 /tcp open postgresql

8080/tcp open http-proxy

Mmap done: 1 IP address (1 host up) scanned in 1.62 seconds
root@serwer: fhome/michal# I




Uruchomic przegladarke internetowg i sprawdzié, czy strona sie wyswietla. W pasku przegladarki
wpisac IPv4 serwera http z dodatkowo wprowadzonym numerem portu.
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Apache2 Ubuntu

This is the default welcome page used to test the correct ope
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Dodatkowe witryny www

Jeden serwer http moze przechowywaé wiele odrebnych odseparowanych od siebie witryn
internetowych. Mogg te witryny by¢ powigzane konkretnymi adresami IP lub nazwami mnemonicznymi
badZ numerami portéw. Wszystko zalezy od tego jak chcemy konfigurowac nasze witryny.

Na poczatku wytgczymy domysing witryne index.html zlokalizowang w katalogu /var/www/html/, i
zobaczymy jak dziata w tej sytuacji serwer Apache?2.
Przechodzimy do katalogu /etc/apache2/sites-enabled,

root@serwer: fetc/apache2# cd sites-enabled/
root@serwer: fetc/apache2/sites-enabled# 1s -1
razem ©

Lrwxrwxrwx 1 root root 35 sty 25 22:13 000-default.conf -> ../sites-available/000-default.conf
root@serwer: fetc/apache2/sites-enabled# I

gdzie znajduje sie link 000-default.conf -> ../ sites ... odnoszacy sie do oryginalnego pliku domysinej
witryny serwera

root@serwer: /etc/apache2/sites-available# 1s -1

razem 12

-r'W-r--r-- 1 root root 1332 lip 16 2019 0OO-default.conf
-rW-r--r-- 1 root root 6338 lip 16 2019 default-ssl.conf

Wytaczamy witryne poleceniem a2dissite. Link w katalogu site-enabled znika. Serwer informuje, ze nalezy
zreloadowac apache2 i czynimy to.

root@serwer: /etc/apache2/sites-enabled# a2dissite 000-default.conf
Site 000-default disabled.
To activate the new configuration, you need to run:

systemctl reload apache2

root@serwer: /etc/apache2/sites-enabled# 1s
root@serwer: /etc/apache2/sites-enabled# service apache2 reload
root@serwer: /etc/apache2/sites-enabled# I




Teraz tworzymy nowy katalog moje z plikiem index.html dla naszej nowej witryny w uznanej przez siebie
lokalizacji. Mozemy to zrobi¢ w katalogu /var/www, gdzie znajduje sie domysiny katalog witryny serwera
apache2.

var /www# mkdir moje
var /waww# 1s -1

drwxr-xr-x 2 root root 4096 mar 14 23:48
drwxr-xr-x 2 root root 4096 mar 16 21:56

W celach wytgcznie testowych kopiuje plik index.html z katalogu html do katalogu moje i odrobine
przerabiam.

cp /var/www/html/index.html /var/www/moje/index.html

Utworze jeszcze dodatkowy katalog moje2 z plikiem index.html. w katalogu /var/www
root@serwer: /var/wwwi# ls -1

razem 12

drwxr-xr-x 2 root root 4896 mar 16 21:59

drwxr-xr-x 2 root root 4096 mar 16 22:12
drwxr-xr-x 2 root root 4096 mar 16 22:48

Przechodzimy do katalogu /etc/apache2/sites-available, gdzie znajdujg sie wszystkie nasze witryny, ktére
chcemy miec¢ do dyspozycji i bedg wtaczone.

Konfigurujac witryny, nalezy okredli¢, gdzie znajduje sie najwyzszy poziom struktury katalogéw danej
witryny internetowej, czyli ten, gdzie znajduje sie plik domysinie fadowany, badzZ inne pliki domysinie
tadowane np. index.html, index.htm, index.php, jakiekolwiek sobie sami okreslimy. ----> opcja
DocumentRoot. Nalezy pamieta¢, ze wyzej niz DocumentRoot nasza witrynie nie moze siegng¢, czyli nie
bedzie mozna zatadowaé pliki CSS, Java Script itp. bedace poza katalogiem najwyzszego poziomu. Mozna
tworzy¢ podkatalogi, ale bedg one zaczynaty sie od lokalizacji okreslonej jako parametr DocumentRoot.

Directorylndex — drugi istotny parametr konfiguracyjny. Domysinie serwer Apache2 ma swojg konfiguracje,
w jakiej kolejnosci powinien szukaé plikow i je fadowac, jezeli je znajdzie. Domysinym plikiem, ktory jest
zawsze wysytany przez Apache2 do przegladarki internetowej swojego klienta jest index.html. Mozna
oczywiscie zmieni¢ domyslnie fadowany plik np. na index.htm lub index.php, strona.html Ilub inny z
wymyslong przez siebie nazwa. Konfiguracja tutaj moze miec charakter globalny i dotyczy¢ catego serwera
http, albo lokalny dla konkretnej witryny czyli tzw. wirtualnego hosta.

Wiaczenie witryny za pomoca polecenia a2ensite powoduje utworzenie linku do pliku konfiguracyjnego w
lokalizacji /etc/apache2/sites-enabled.



Tworzymy witryny w katalogu /etc/apache2/sites-available, poprzez skopiowanie pliku 000-default.conf,
ktérego zawartos$é prezentuje sie nastepujgco:

root@serwer: fetcfapache2/fsites-available

Plik Edycja widok Wyszukiwanie Terminal Pomoc
GNU nano 2.9.3 000-default.conf

<VirtualHost *:80=>

ServerAdmin webmaster@localhost
DocumentRoot fvar/www/html

ErrorLog S$S{APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined

</VirtualHost=

rootfserwer: fetc/apache?/sites-available# cp 000-default.conf moje.conf
rootfserwer: fetc/apache?/sites-available# cp 000-default.conf moje2.conf




Otwieramy plik moje.conf i konfigurujemy witryne internetowa. Mozna na wstepie usungé¢ komentarze.

root@serwer: fetcfapache2/sites-available

Plik Edycja widok Wyszukiwanie Terminal Pomoc
GNU nano 2.9.3

<\VirtualHost *:80=

ServerName moje.local
ServerAlias www.moje.local

ServerAdmin webmaster@moje.local
DocumentRoot /var/www/moje
DirectoryIndex index.html

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog S{APACHE LOG DIR}/access.log combined

</VirtualHost=>

W parametrze Directorylndex mozemy podac¢ wiecej niz jeden plik domysinie fadowany, jesli takie
stworzyliSmy. Prezentowad sie to bedzie nastepujgco:

Directorylndex index.html index.htm index.php start.html

Nalezy pamietac, ze dla powyzszej witryny jej lokalne ustawienia sg wazniejsze od ustawien globalnych
serwera Apache2.

Konfiguracja drugiej witryny moje2.conf. Tutaj nie ma ustawionego parametru Directoryindex, tak wiec w
stosunku do niego zostang zastosowane zasady globalne serwera Apache2.

root@serwer: fetcfapache2/sites-available

Plik Edycja widok wyszukiwanie Terminal Pomoc
GNU nano 2.9.3 moje2.conf

<VirtualHost #*:80>

ServerMName moje.local
ServerAlias web.moje.local

ServerAdmin webmaster@moje. local
DocumentRoot /var/www/moje2

ErrorLog $S{APACHE LOG DIR}/error.log
CustomLog S{APACHE LOG DIR}/faccess.log combined

</VirtualHost=>




Witaczamy witryny i reloadujemy serwer http.

root@serwer: /etc/apache2/sites-available# aZensite moje.conf
Enabling site moje.
To activate the new configuration, you need to run:
systemctl reload apachez
root@serwer: /etc/apache2/sites-available# aZensite moje2.conf

Enabling site moje2.
To activate the new configuration, you need to run:
systemctl reload apache2
root@serwer: fetc/apache2/sites-available# service apache2 reload
root@serwer: fetc/apache2/sites-available# Jj




Wyswietlanie stron na domenach ponizej okreslonych w strefie domenowej moje.local

,501_., Menedzer DNS
Plik  Akcja  Widok Pomoc

= rHEd: HE § 86

2 DNS
v F WINDOWS2016
w || Strefy wyszukiwania do przodu
|z mojelocal
» [ Strefy wyszukiwania wstecznego
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> || Ustugi warunkowege przesylania dalgj
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Document Roots
Reporting Problems
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Reporting Problems
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7.2 Ubuntu Serwer - konfiguracja serwera DNS

Ubuntu Server — konfiguracja serwera DNS

Il W razie probleméw kontaktowaé sie z Administratorem ©

Instalacja serwera DNS:

sudo apt install bind9
Pliki konfiguracyjne DNS sg w katalogu: /etc/bind/
Podstawowe opcje konfiguracji dokonujemy w plikach:

named.conf
named.conf.options
named.conf.local



Konfiguracja pliku named.conf.options

sudo nano named.conf.options
// forwarders — serwery dns, do ktérych wysytane sg zapytania dns np. o IPv4 domeny wp.pl

forwarders { 208.67.222.222;
208.67.220.220;

b
// forward only — wysytanie zapytan o rekordy do swoich forwarderéw
forward only;

// forward first — wysytanie zapytan o rekordy tylko raz do swoich forwarderdéw, kiedy te nie odpowiedzg,
// zapytanie skierowane zostanie do serwerdw tld i root okreslonych w pliku: /etc/bind/db.root

// listen-on - parametr, ktory decyduje, na ktérych adresach IPv4 bedzie nastuchiwat niniejszy serwer dns.
// Nastuchiwanie moze odbywac sie zaréwno na adresach wewnetrznych jak i zewnetrznych.
// Mozna zapisac adres IPv4 z maskg podsieci lub bez.

listen-on { 192.168.255.231/32;
b

// allow-query — parametr okresla skagd majg przychodzi¢ zapytania dns. Mozna wiec podac¢ catg sie¢
// np. 192.168.1.0/24; albo podac hosta 192.168.1.200/32; oraz serwer jako localhost;

allow-query { 192.168.1.0/24;
192.168.10.0/24;
192.168.20.0/24;
localhost;

b



Tworzenie stref lokalnych

Strefy lokalne tworzymy w pliku named.conf.local

Strefy lokalne s to takie strefy, ktére sam, jako administrator obstuguje. Czyli méj serwer bedzie
petnit role serwera autorytatywnego dla tych stref.
Jezeli mdj serwer dziata w sieci lokalnej z dostepem do Internetu, to nie powinienem tworzy¢ stref dla
domen juz wczesniej zarezerwowanych. Przyktadowo jesli w sieci jest aktywna domena moje.pl, to nie
mam prawa stworzy¢ strefy domenowej o tej nazwie, wystawionej w Internecie. Za to moge wiec
spokojnie stworzy¢ strefy: serwer.local, moje.local itd.

Otwieramy plik
sudo nano named.conf.local

i dokonujemy wpisu

zone "serwer.local” {
type master; //serwer gtéwny

// jesli chcemy dodad serwer pomocniczy dodajemy wpis type slave;

file ”/etc/bind/db.serwer.local”;

b

zone "moje.local” {
type master;
file ”/etc/bind/db.moje.local”;
b

// strefa wyszukiwania wstecznego dla sieci 192.168.1.0 /24

zone ”1.168.192.in-addr.arpa” {
type master;
file ”/etc/bind/db.1.168.192";

b

Zapisac plik i sprawdzi¢ konfiguracje poleceniem
named-checkconf -p

Przetadowanie stref poleceniem service bind9 reload. Serwer DNS nie jest wytgczany i wtgczany jak to sie
dzieje po wpisaniu polecenia restart.
sudo service bind9 reload



Sprawdzi¢ ponownie logi poleceniem
less /var/log/syslog

lub za pomoca frazy

grep zone —a /var/log/syslog

W logach wystgpig btedy poniewaz nie mamy jeszcze utworzonych plikdw:
db.serwer.local

db.moje.local

db.1.168.192

w katalogu /etc/bind.

Tworzymy pliki w katalogu /etc/bind.
touch db.serwer.local

touch db.moje.local

touch db. 1.168.192

Ponownie przetadowac strefy dns i sprawdzic¢ logi.

System informuje, ze dalej sg bfedy, ale nie z powodu braku utworzonych wyzej katalogdw. System
informuje, ze w kazdym z katalogdw powinny znajdowac sie rekordy SOA i NS .

Trzeba je bedzie utworzy¢.



Tworzenie stref dns w utworzonych katalogach

sudo nano db.serwer.local

Uwaga!
Uwazac¢ na wprowadzanie znakéw biatych i wszelkiego rodzaju innach znakéw. Mogg one mie¢ znaczenie
zwtaszcza na poczatku linii.

Tutaj w pliku srednik ”;” jest komentarzem
; Tworzymy rekord SOA.

; Time to live. Okreslamy domysing wartosé dla wszystkich rekordéw. Domyslnie podany w sekunkdach.
; mozna podaé parametr s (sekunda),

R m (minuta),
; h (godzina), i w (tydzien)
STTL 3600

; Tworzymy rekord SOA.
;Poszczegdlne parametry oddzielany spacjg lub tabulatorem. Tutaj bedzie uzywany tabulator.
; @tabulator604800tabulatorIiNtabulatorSOAtabulator ...

; pierwszy parametr to @, ktéra okresla nazwe strefy, w tym przypadku to serwer.local

; drugi parametr za @ to parametr TTL. Jezeli nie zostanie podany, wtedy bedzie stosowany
; parametr STTL 3600 okreslony na poczatku pliku.

; trzeci parametr IN oznaczajacy, ze strefa bedzie dziataé w sekcji Internet

; czwarty parametr to typ rekordu dns, tutaj rekord SOA .

; Rekord SOA wymaga nastepujgcych wartosc:

; - nazwa gtéwnego serwera dns, ktéry przechowuje tg strefe, tutaj nsl.serwer.local.
; Kropka za etykietg local. oznacz, ze mamy do czynienia z petng nazwg domenowg
; serwera dns. Za kropkg nie ma juz zadnych etykiet.
; - adres maila osoby odpowiedzialnej za domene strefy. root.serwer.local.
; Jak bym chciat napisac¢ do administratora to uzytbym adresu root@serwer.local.
; W zapisie rekordu SOA znak kropki zastepuje znak @ w adresie mailowym,
; poniewaz znak @ zarezerwowany jest jako skrot domeny utworzonej strefy dns.
@ IN SOA nsl.serwer.local. root.serwer.local. (
20210224 ; Serial
3600 ; Refresh
2h ; Retry Nie uzywac spacji!
10h ;Expire
6h ; Negative Case TTL


mailto:root@serwer.local

; Tworzymy rekord NS, ktory okresla nazwe gtéwnego serwera dns. Wymagany przynajmniej jeden, cho¢
; powinno byc¢ ich wiecej.

@ IN NS nsl.serwer.local.

;Mozna napisac nsl (bez kropki na koricu) zamiast nsl.serwer.local. (z kropka na koricu), poniewaz po
; prawej stronie etykiety zostanie doklejona domena strefy:

nsl.@ == nsl.serwer.local

; Tworzymy rekord A dla domeny nsl.serwer.local

nsl IN A 192.168.1.231



PREZENTACJA ZAWARTOSCI PLIKU db.serwer.local W CAtOSCI

STTL 3600
@ IN SOA nsl.serwer.local. root.serwer.local. (
20210224 ; Serial
3600 ; Refresh
2h ; Retry Nie uzywac spacji!
10h ;Expire
6h ; Negative Case TTL
)
@ IN NS nsl.serwer.local.
nsl IN A 192.168.1.231
serwer.local. IN A 192.168.1.231 ; pozwoli na zdalne logowanie sie na serwer
; po domenie za pomocag ssh lub telnet
; Np. ssh stefan@serwer.local
PREZENTACJA ZAWARTOSCI PLIKU db.moje.local W CAtOSCI
STTL 3600
@ IN SOA nsl.serwer.local. root.serwer.local. (20210224 3600 2h 10h 6h)
@ IN NS nsl.serwer.local.

; nie tworzymy rekordu A dla nsl.serwer.local. Zostat bowiem juz stworzony w pliku db.serwer.local

moje.local. IN A 192.168.1.231

www.moje.local. IN CNAME moje.local. ;innyzapistowww INCNAME @

web.moje.local. IN CNAME moje.local.



http://www.moje.local/
http://www.moje.local/

; Przetadowanie stref poleceniem
sudo service bind9 reload.

; Sprawdzi¢ ponownie logi poleceniem
less /var/log/syslog

;lub za pomocg frazy
grep zone —a /var/log/syslog

; Sprawdzenie dziatania strefy za pomoc narzedzia nslookup

nslookup —192.168.1.231
> nsl.serwer.local

; Ustawienie w konfiguracji interfejsow sieciowych, zeby niniejszy lokalny serwer obstugiwat wszystkie
; zapytania dns. Jezeli w pliku konfiguracyjnym interfejsu sieciowego (/etc/netplan/01-netcfg.yaml )mamy
ustawiony pozagdany adres serwera dns, to ponizsze kroki mozna pominggé.

W przeciwnym wypadku wytgczy¢ odpowiednie interfejsy sieciowe. U mnie jest to interfejs pod nazwa
enp0s3. Jezeli nie pamietasz nazw swoich interfejséw sieciowych uzyj polecenia ifconfig , aby to
sprawdzié.

ifconfig enp0s3 down

Sprawdzamy plik /etc/resolv.conf
cat /etc/resolv.conf
Powinien prezentowaé ponizszg zawartosc. | niech tak zostanie.

root@serwer: fetc/bind# cat fetc/resolv.conf
This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients to the
internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

Run "systemd-resolve --status" to see details about the uplink DNS servers
currently in use.

Third party programs must not access this file directly, but only through the
symlink at fetc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for [fetc/resolv.conf.

#
#
#
#
#
#
#
®
®
#
®
®
#
#
®

nameserver 127.0.0.53
options edns®




Mozna jeszcze dodatkowo sprawdzi¢ czy interfejs, ktory faktycznie wytgczyliSmy (tutaj enp0Os3) jest
wytgczony uzywajac polecenia ifconfig. Jesli system go wytgczyt to nie powinien by¢ widoczny.

Teraz otwieramy plik:

sudo nano /etc/netplan/01-netcfg.yaml

i zmieniamy adres serwera dns na pozgdany dns-nameservers 192.168.1.231 [ub 127.0.0.1

Sg tacy co konfigurujg ustawienia karty sieciowej w pliku /etc/network/interfaces.

Podnoszenie interfejséw sieciowych

ifconfig enp0s3 up

Sprawdzenie konfiguracji poleceniem ifconfig
Sprawdzamy ponownie plik /etc/resolv.conf
cat /etc/resolv.conf

Otwieramy plik named.conf.options
sudo nano named.conf.options

Dodajemy wpis 127.0.0.1/32; lub localhost;

listen-on { 192.168.255.231/32;
localhost;

b

Restartowanie serwera:
sudo service bind9 restart

; Sprawdzenie ponownie dziatania strefy za pomoc narzedzia nslookup

nslookup

> nsl.serwer.local
> set type=SOA

> serwer.local

> moje.local

> set type=a

> www.moje.local
>exit


http://www.moje.local/

; Konfiguracja strefy wyszukiwania wstecznego w stworzonym uprzednio pliku db.1.168.192 .

PREZENTACJA ZAWARTOSCI PLIKU db.1.168.192 W CAtOSCI

STTL 3600
@ IN SOA nsl.serwer.local. root.serwer.local. (20210312 3600 2h 10h 6h)
@ IN NS nsl.serwer.local.

1.168.192 IN PTR serwer.local.
1.168.192 IN PTR moje.local.

; Przetadowanie stref poleceniem
sudo service bind9 reload.

; Sprawdzi¢ ponownie logi poleceniem
less /var/log/syslog

;lub za pomocg frazy

grep zone —a /var/log/syslog

nslookup
> 192.168.1.231



8. DIAGNOSTYKA SIECI

8.1 Netstat Linux

NAZWA

9 netstat - wyswietla potaczenia sieciowe, tablice trasowania,
statystyki interfejsu,

10 potaczenia maskaradowe i udziale w poltaczeniach multicast

11

SKEADNIA

12 netstat [opcje-rodziny-adresdw] [-=-tcp|-t] [--udp|-u] [--raw|-w]
[--listening|-1]

13 [--all|-a] [--numeric|-n] [--numeric-hosts] [--numeric-ports] [=
-numeric-users]

14 [--symbolic|-N] [--extend|-e[--extend | -e]] [--timers|-0] [--program|-p]
[--verbose | -v]

15 [--continuous | -c]

16

17 netstat {--route|-r} [opcje-rodziny-adresdw] [--extend | -e[--extend|-e]]
[--verbose | -v]

18 [--numeric|-n] [--numeric-hosts] [--numeric-ports] [--numeric-users] [--
continuous|-c]

19

20 netstat {--interfaces|-i} [--all|-a] [--extend | -e[--extend|-e]]
[--verbose | -v]

21 [--program|-p] [--numeric|-n] [--numeric-hosts] [--numeric-ports] [=
-numeric-users]

22 [--continuous | -c]

23

24 netstat {--groups|-g} [-—-numeric|-n] [--numeric-hosts] [--numeric-ports] [-
-numeric-users]

25 [--continuous | -c]

26

27 netstat {--masquerade|-M} [--extend|-e] [--numeric|-n] [--numeric-hosts] [-
-numeric-ports]

28 [--numeric-users] [--continuous|-c]

29

30 netstat {--statistics|-s} [--tcp|-t] [--udp|-u] [--raw|-w]

31

32 netstat {--version|-V}

33

34 netstat {--help|-h}

35

36 opcje-rodziny-adresdw:

37

38 [-4] [-6] [--protocol={inet, unix, ipx,ax25,netrom,ddp}[...]] [--unix|-x]

[--inet|--ip]
39 [--ax25] [--ipx] [--netrom] [--ddp]



OPIS

40 Netstat wysSwietla dane o podsystemie sieciowym Linuksa. Typ wysSwietlanej
informacji jest

41 kontrolowany przez pierwszy argument, Jjak ponizej:

42

43 (bez opcji)

44 Domy$lnie netstat wyswietla liste otwartych gniazd. Je$li nie poda sie
rodzin adresdw, to

45 wypisane zostana aktywne gniazda wszystkich skonfigurowanych rodzin
adreséw.

46

477 --route , -r

48 Wyswietla tabele trasowania. Wiecej informacji znajduje sie w
podreczniku route(8).

49 netstat -r i route -e wyswietlaja to samo.

50

51 --groups , -g

52 Wyswietla informacje o czlonkostwie w potaczeniach multicast w przypadku
IPv4 i IPv6.

53

54 --interfaces, -i

55 Wyswietla tabele wszystkich interfejséw sieciowych.

56

57 --masquerade , -M

58 Wyswietla liste potaczen maskaradowych.

59

60 --statistics , -s

6l Wyswietla zwiezle statystyki kazdego protokoiu.


http://manpages.ubuntu.com/manpages/trusty/pl/man8/route.8.html

62
63

64
65
66
67

68
69
70
71

72
73
74
75

76
77
78

79
80
81

82
83
84
85

86

87

88
89
90
91
92
93

94
95
96

97
98
99
100
101
102
103

104
105
106
107
108
109

110
111
112
113

OPCIE

--verbose , -v
Méwi uzytkownikowi co sie dzieje, wyswietlajac wiecej informacji. Co
wazne, wypisuje
niektére interesujace informacje o nieskonfigurowanych rodzinach adreséw.

--wide , -W
Nie skraca adresdé4w IP, wuzywajac tak szerokiego wyjscia, Jjakie Jjest
potrzebne. Jest to
obecnie opcjonalne, aby nie zepsué¢ istniejacych skryptow.

--numeric , -n
Pokazuje adresy numeryczne; nie prébuje zdeterminowaé¢ symbolicznego hosta,
portu czy nazwy
uzytkownika.

--numeric-hosts
pokazuje adresy numeryczne; ale nie wpiywa na okreslenie portu lub nazwy
uzytkownika.

--numeric-ports
pokazuje porty numeryczne, ale nie wpiywa na okres$lenie komputera czy nazwy
uzytkownika.

--numeric-users
pokazuje numeryczne identyfikatory uzytkownikdéw, ale nie wplywa na
okres$lenie komputera
czy nazw portdw.

--protocol=rodzina , -A
Okres$la rodzine adresdéw (prawdopodobnie lepsze okres$lenie to protokoily
niskiego poziomu)

do pokazywanych potaczen. rodzina Jjest lista oddzielonych przecinkami
stéw kluczowych,

takich jak inet, unix, ipx, ax25, netrom i ddp. To ma taki sam efekt, Jjak
dtugie opcje

--inet, --unix (-x), --ipx, --ax25, --netrom i --ddp.

Rodzina adresdéw inet obejmuje gniazda protokotdédw raw, udp i tcp.

-c, —--continuous
To powoduje, ze netstat bedzie wypisywal wybrana informacje w trybie
ciagtym, co sekunde.

-e, --extend
Wyswietla dodatkowe informacje. Dwukrotne wuzycie tej opcji da
maksymalny poziom
szczegdtowosci.
-0, —--timers

Obejmuje informacje zwiazane z sieciowymi licznikami czasu.

-p, —--program
Pokazuje PID-y oraz nazwy programdéw, do ktdédrych naleza poszczegbdlne
gniazda.

-1, --listening
Pokazuje jedynie nasiuchujace gniazda (sa one domy$lnie pomijane) .

-a, —--all
Pokazuje zardéwno nasituchujgce jak i nienastuchujace gniazda. Z opcja --
interfaces pokazuje
nieaktywne interfejsy.

-F
Wypisuje informacje trasowania z FIB (domy$lnie).



114

115 -C
116 Wypisuje informacje trasowania z buforu trasowania.
WEJSCIE

117 Aktywne potaczenia internetowe (TCP, UDP, RAW)

118 Proto

119 Protokdétr (tcp, udp, raw) uzywany przez gniazdo.

120

121 Recv-Q

122 Liczba bajtdédw nieskopiowanych przez program uzytkownika podtaczonego do
tego gniazda.

123

124 Send-Q

125 Liczba bajtéw, ktdérych odbidr nie zostal potwierdzony przez zdalny host.

126

127 Local Address

128 Adres 1lokalny (lokalna nazwa hosta) 1 numer portu gniazda. O ile
nie podano opcji

129 --numeric (-n), adres gniazda jest rozwiazywany do Jjego postaci
kanonicznej (FQDN) , a

130 numer portu jest tilumaczony na odpowiadajaca mu nazwe usiugi.

131

132 Foreign Address

133 Adres zdalnego komputera i numer portu jego gniazda. Analogiczne do "Loca
Adress".

134

135 State

136 Stan gniazda. Poniewaz w RAW to nie dziata, a zazwyczaj w UDP tez nie,
pole pozostaje

137 czasem puste. Normalnie moze by¢ to jedna z kilku wartosci:

138

139 ESTABLISHED

140 Gniazdo zestawilo polaczenie.

141

142 SYN SENT

143 Gniazdo aktywnie prdébuje zestawié¢ polgczenie.

144

145 SYN RECV

146 Z%adanie potaczenia zostato otrzymane z sieci.

147

148 FIN WAIT1

149 Gniazdo jest zamkniete, a potaczenie sie zamyka.

150

151 FIN WAIT2

152 Potlaczenie jest zamkniete, a gniazdo czeka na zamkniecie na drugim
koncu.

153

154 TIME WATT

155 Po zamknieciu, gniazdo czeka na obstuge pakietdw wciaz bedacych w
sieci.

156

157 CLOSE Gniazdo nie jest uzywane.

158

159 CLOSE WATT

160 Zdalny koniec zamknal i oczekuje az gniazdo sie zamknie.

161

162 LAST ACK

163 Zdalny koniec zamknal, a gniazdo jest zamkniete. Oczekiwanie
potwierdzenia.

164

165 LISTEN Gniazdo nasiuchuje nadchodzacych polaczen. Te gniazda sa
wySwietlane tylko Jjes$li

166 ustawiono opcje --listening (-1) lub --all (-a).

167

1

to



168 CLOSING
169 Obydwa gniazda sa zamkniete, lecz wcigz nie mamy wysianych
wszystkich danych.

170

171 UNKNOWN

172 Stan gniazda jest nieznany.

173

174 User

175 Nazwa lub identyfikator uzytkownika (UID) wtasciciela gniazda.

176

177 PID/Program name

178 Identyfikator procesu 1 oddzielona ukodnikiem nazwa procesu, ktory
jest witascicielem

179 gniazda. Opcja --program powoduje, ze kolumna ta Jjest Dbrana pod uwage.
Potrzebne sa

180 réwniez uprawnienia superuzytkownika, aby zobaczyé te informacje w
przypadku gniazd,

181 ktérych nie jest sie wtascicielem. Ta informacja identyfikacyjna nie jest
wciaz dostepna

182 dla gniazd IPX.

183

184 Timer

185 (musi to by¢ napisane)

186

187 Gniazda aktywne dziedziny UNIX-owej

188 Proto

189 Protokdétr (zwykle unix) uzywany przez gniazdo.

190

191 RefCnt

192 Liczba referencji (np. zataczonych przez to gniazdo procesdw) .

193

194 Flags

195 Wyswietlane flagi to SO_ACCEPTON (wyswietlane jako ACC), SO WAITDATA (W)
lub SO_NOSPACE

196 (N) . SO _ACCECPTON jest wuzywane na niepodtaczonych gniazdach jes$li
odpowiadajace im

197 procesy oczekujg na zadanie potaczenia. Pozostate flagi zwykle nie sa
interesujace.

198

199 Type

200 Istnieje wiele rodzajdéw dostepu do gniazd:

201

202 SOCK DGRAM

203 Gniazdo jest uzywane w trybie datagramowym (bezpolaczeniowym) .

204

205 SOCK STREAM

206 Gniazdo jest strumieniowe (potaczeniowe).

207

208 SOCK RAW

209 Gniazdo jest gniazdem typu raw.

210

211 SOCK RDM

212 Gniazdo serwuje rdm (reliably-delivered messages) .

213

214 SOCK SEQPACKET

215 Gniazdo jest gniazdem typu sequential packet.

216

217 SOCK PACKET

218 Gniazdo dostepu interfejsu RAW.

219

220 UNKNOWN

221 Ktéz wie, co przyszio$é moze nam przyniesé - wypeinij :-)

222

223 State

224 To pole bedzie zawiera¢ jedno z nastepujacych sidéw kluczowych:

225

226 FREE Gniazdo nie jest zaalokowane



227

228 LISTENING

229 Gniazdo nastuchuje zZzadan potaczen. Te gniazda sa wyswietlane tylko
jesli ustawiono

230 opcje --listening (-1) lub --all (-a).

231

232 CONNECTING

233 Gniazdo ma zamiar zestawié polaczenie.

234

235 CONNECTED

236 Gniazdo jest potaczone.

237

238 DISCONNECTING

239 Gniazdo sie rozitacza.

240

241 (empty)

242 Gniazdo nie jest podlaczone do innego.

243

244 UNKNOWN

245 Ten stan nie powinien nigdy wystapic.

246

247 PID/Program name

248 Identyfikator procesu (PID) 1 nazwa procesu, ktdéry posiada otwarte dane
gniazdo. Wiecej

249 informacji znajduje sie w rozdziale Aktywne potaczenia internetowe,
znajdujacym sie wyzej.

250

251 Path

252 Wyswietla $ciezke do procesdw przywiazanych do gniazda.

253

254 Aktywne gniazda IPX

255 (powinno to by¢ zrobione przez kogos$, kto je zna)

256

257 Aktywne gniazda NET/ROM

258 (powinno to by¢ zrobione przez kogo$, kto je zna)

259

260 Aktywne gniazda AX.25

261 (powinno to by¢ zrobione przez kogo$, kto je zna)

UWAGI

262 Od Linuksa 2.2, netstat -i nie wys$wietla statystyk interfejsu, w
przypadku aliasu

263 interfejsu. Aby uzyskac¢ liczniki aliasu interfejsu nalezy skonfigurowac
odpowiednie reguty

264 za pomoca polecenia ipchains(8).

265 /etc/services -- Plik translacji ustug

266

267 /proc —-- Punkt montowania systemu plikdéw proc, ktéry daje dostep do
informacji statusu

268 jadra za pomoca nastepujacych plikéw:

269

270 /proc/net/dev -- informacja o urzadzeniach

271

272 /proc/net/raw -- informacja o gniazdach RAW

273

274 /proc/net/tcp -- informacja o gniazdach TCP

275

276 /proc/net/udp -- informacja o gniazdach UDP

277

278 /proc/net/igmp -- informacja o multicast IGMP.

279

280 /proc/net/unix -- informacja o gniazdach dziedziny UNIX-owe]

281

282 /proc/net/ipx -- informacja o gniazdach IPX



http://manpages.ubuntu.com/manpages/trusty/pl/man8/ipchains.8.html
file://etc/services
file://proc
file://proc/net/dev
file://proc/net/raw
file://proc/net/tcp
file://proc/net/udp
file://proc/net/igmp
file://proc/net/unix

283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302

/proc/net/ax25 -- informacja o gniazdach AX25
/proc/net/appeltalk -- informacja o gniazdach DDP (appletalk)
/proc/net/nr -- informacja o gniazdach NET/ROM
/proc/net/route -- informacje o trasowaniu IP

/proc/net/ax25 route -- informacje o trasowaniu AX25
/proc/net/ipx route -- informacje o trasowaniu IPX
/proc/net/nr nodes —-- lista wezildw NET/ROM

/proc/net/nr neigh -- jadrowi sasiedzi NET/ROM

/proc/net/ip masquerade —-- poltaczenia maskaradowe

/proc/net/snmp -- statystyki



file://proc/net/route
file://proc/net/snmp

Polecenie netstat w systemie Windows stuzy do wyswietlania informacji o potgczeniach sieciowych, portach sieciowych i
protokotach sieciowych. Moze by¢ uzywane do diagnostyki probleméw z siecig lub do monitorowania aktywnych potgczen.

Sktadnia polecenia:

netstat [-a] [-b] [-e] [-f] [-n] [-o] [-p protocol] [-q] [-r] [-s] [-t] [-V]

[interval]

Netstat —n wyswietla adresy i numery portéw w postaci liczbowe;.

W pierwszej kolumnie mamy wyswietlony uzywany protokéw, w tym przypadku "TCP". Nastepnie nasz adres wraz z nr portu
uzywanym do komunikacji. Nastepnie zdalny adres wraz z nr portu. Na korncu mamy stan potgczenia.

:\Users\usernetstat
Active Connections

Proto Local Address Foreign Address State

TCP 127.0.6.1:1566 S3682-17:11360 ESTABLISHED
TCP 127.0.06.1:11368 S382-17:1566 ESTABLISHED
TCP 192.168.1.199:1562 a23-64-12-26:https CLOSE_WAIT
TCP 192.168.1.199:1675 199.232.189.91:https  ESTABLISHED
TCP 192.168.1.199:1693 mile4s4l-in-f3:https  TIME_WAIT
TCP 192.168.1.199:1694 mile4s4l-in-f3:https  TIME_WAIT
TCP 192.168.1.199:1696 46-248-183-10:https ESTABLISHED
TCP 192.168.1.199:1697 wawe7se6-in-f8:https  ESTABLISHED
TCP 192.168.1.199:1698 46-248-183-10:https ESTABLISHED
TCP 192.168.1.199:1699 46-248-183-11:https ESTABLISHED

:\Users\user}netstat -n
Active Connections

Local Address Foreign Address State

127.0.6.1:1566 127.0.6.1:11366 ESTABLISHED
127.0.06.1:11360 127.0.6.1:1566 ESTABLISHED
192.168.1.199:1562 23.64.12.26:443 CLOSE_WAIT
192.168.1.199:1675 199.232.189.91:443 ESTABLISHED
192.168.1.199:1696 46.248.183.10:443 ESTABLISHED
192.168.1.199:1697 142.256.2063.136:443 ESTABLISHED
192.168.1.199:1698 46.248.183.10:443 ESTABLISHED
192.168.1.199:1699 46.248.183.11:443 ESTABLISHED




Netstat —a wyswietla aktualne potaczenia sieciowe, a takze nastuch na portach TCP i UDP

Adresy IPv4 0.0.0.0:port oznaczajg nasz komputer. Zapis ten oznacza, ze port nie nastuchuje na okre$lonym adresie
IPv4, tylko na wszystkich interfejsach sieciowych komputera. Poniewaz lokalny adres IPv4 to same zera, to drugi
koniec potgczenia to nasz komputer $302-17 w kolumnie zdalnego adresu (docelowego).

:\Users\user:netstat -a
Nctive Connections

Local Address
:135
: 445
:1536
:1537
:1538
:1539
: 1548
: 1557
;111606

8.0.0

@

- - -

Foreign

S3e2-17:
S382-17:
S382-17:
S3e2-17:
S382-17:
S382-17:
S3e2-17:
S362-17:
S382-17:

State

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

1566 S382-17:
11200 S302-17: LISTENING

- ESTABLISHED
.1:
.1:113e8 S3e2-17: LISTENING
-
.0

MM
‘-J\J‘JG)G)G}G)G)G)G)G)

SI—‘I—‘G}G}G}GJG)G)GJG)
DORFRPROOOLOODODOODOIDOD

.9.
.8.
.8.
.9.
.8.
.8.
.9.
.8.
.8.
.9.
.8.
e.

127. 113e0 S3e2-17:1566 ESTABLISHED
192.16 .199:13% S302-17:0 LISTENING
152.168.1.199:1562 a23-64-12-26:https CLOSE_WAIT
192.168.1.199:1822 server-18-172-242-76:https TIME_WAIT
192.168.1.199:1823 server-3-160-156-61:https TIME_WAIT
152.168.1.199:1825 184.22.75.216:https ESTABLISHED
192.168.1.199:1828 server-3-160-156-61:https TIME_WAIT
192.168.1.199:1829 172.67.69.19:https ESTABLISHED
152.168.1.199:1832 1684.18.187.31:https ESTABLISHED
192.168.1.199:1836 184.22.75.216:https ESTABLISHED
192.168.1.199:1841 184.22.75.216:https ESTABLISHED
152.168.1.199:1844 server-13-32-121-65:https TIME_WAIT
192.168.1.199:1848 104.26.8.169:https ESTABLISHED
192.168.1.199:1849 server-18-172-244-239:https ESTABLISHED
192.168.1.199:1851 wawe7se5-in-f1:https TIME_WAIT
192.168.1.199:1866 a23-52-185-64:https ESTABLISHED
192.168.1.199:1868 184.18.38.76:https ESTABLISHED
192.168.1.199:1865 a2-17-240-177:https ESTABLISHED
192.168.1.199:1873 52.46.151.131:https ESTABLISHED
192.168.1.199:1878 168:https ESTABLISHED
192.168.1.199:1879 64:https ESTABLISHED
192.168.1.199:1887 ip-185-184-8-90:https ESTABLISHED
192.168.1.199:1888 a@f671730127a0812:https ESTABLISHED
192.168.1.199:1889 198.47.127.18:https ESTABLISHED
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192.168.1.199:1994 ale4-81-211-161:https ESTABLISHED

192.168.1.199:1995 216.239.32.36:https ESTABLISHED

192.168.56.1:139 S3e2-17:9 LISTENING
:]:135 S3e2-17: LISTENING

: 445 S382-17: LISTENING

:1536 S3e2-17: LISTENING

:1537 S3e2-17: LISTENING

:1538 S3e2-17: LISTENING

: 1539 S3e2-17: LISTENING

: 1540 S3e2-17: LISTENING

: 1557 S382-17: LISTENING

:11168 S3e2-17: LISTENING

: 50850 * ok

: 5353

: 5353

: 5353

;5353

:5353

:5353

: 5355

. : 64930

127.6.96.1:15606

127.6.6.1:668701

192.168.8.199:137

192.168.8.199:138

192.168.08.199:1560

192.168.0.199:60699

192.168.56.1:137

192.168.56.1:138

192.168.56.1:196806

192.168.56.1:6687606

[::]:5353

]1:5353

]1:5353

1:

:| '

5353
:+]:5355
::1]:1900
[::1]:60698 * ¥
[fe80::3409:2d20:3f57:fe38%7]:546 *:*
[fe80::3df3:90d7:3459:a9cb%14]:1980 *:*
[fe80::3df3:90d7:3459:a9cb%14]:60696 *:*
[feB80: :bl4f:29bb:a731:5bf4%6]:1900 *:*
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Netstat —a wyswietla nazwe pliku wykonywalnego dla kazdego procesu, ktory korzysta z potgczenia.

:\Windows\system323netstat -b
Active Connections

Proto Local Address Foreign Address State

TCP 127.9.9.1:1566 5$302-17:11300 ESTABLISHED
[veyon-worker.exe]

TCP 127.0.6.1:11300 5302-17:1566 ESTABLISHED
[veyon-service.exe]

TCP 192.168.1.199:1562 a23-64-12-26:https CLOSE_WAIT
[SearchUI.exe]

TCP 192.168.1.199:1992 199.232.189.91:https CLOSE WAIT
[chrome.exe]

TCP 192.168.1.199: a2-18-121-14:https CLOSE_WAIT
[chrome.exe]

TCP 192.168.1.199: 104.26.11.240:https ESTABLISHED
[Wireshark.exe |

TCP 192.168.1.199: wawe2s22-in-f3:http ESTABLISHED
[Wireshark.exe]

TCP 192.168.1.199: 13.107.42.16:https ESTABLISHED
[msedgewebview2.exe]

TCP 192.168.1.199: 172.67.75.39:https ESTABLISHED
[msedgewebview2.exe]

TCP 192.168.1.199: 20.56.187.20: https ESTABLISHED
[msedgewebview2.exe]

TCP 192.168.1.199: static:https ESTABLISHED
[Wireshark.exe]

Anulyj

::\Windows\system32>_

Netstat —f polecenie wyswietla petng nazwe DNS hosta dla kazdego adresu IP.

Mozemy na pierwszym zrzucie zobaczy¢ kanoniczng nazwe serwera Web naszej szkoty:

:\Users\user>netstat -f
Active Connections

Proto Local Address Foreign Address State

TCP 127.0.0.1:1569 S302-17:113600 ESTABLISHED

TCP 127.6.8.1:11360 S382-17:1569 ESTABLISHED

TCP 192.168.1.199:1547 a23-64-12-25.deploy.static.akamaitechnologies.com:https CLOSE_WAIT

TCP 192.168.1.199:2253 184.26.10.240:https ESTABLISHED

TCP 192.168.1.199:2254 wawe2s22-in-f3.1el@0.net:http ESTABLISHED

TCP 192.168.1.199:2255 13.107.42.16:https ESTABLISHED

TCP 192.168.1.199:2256 184.26.11.248:https ESTABLISHED

TCP 192.168.1.199:2258 192.229.221.95:http ESTABLISHED

TCP 192.168.1.199:2259 20.191.45.158:https ESTABLISHED

TCP 192.168.1.199:2260 static.21.100.78.5.clients.your-server.de:https ESTABLISHED

TCP 1192.168.1.199:2261 smtp.hostcztery.kei.pl:https ESTABLISHED |

TCP 192.168.1.199:2262 199.232.189.91:https ESTABLISHED

TCP 192.168.1.199:2263 wawB2s22-in-f10.1e100.net:https ESTABLISHED

TCP 192.168.1.199:2264 smtp.hostcztery.kei.pl:https ESTABLISHED |

TCP 192.168.1.199:2265 ale4-94-100-169.deploy.static.akamaitechnologies.com:https ESTABLISHED
TCP 192.168.1.199:2266 104.18.40.68:https ESTABLISHED

TCP 192.168.1.199:2267 104.18.186.31:https ESTABLISHED

TCP 192.168.1.199:2268 Wwawd7se6-in-f3.1el@0.net:https ESTABLISHED

TCP 192.168.1.199:2269 wawe7s66-in-f3.1e100.net:https ESTABLISHED

TCP 192.168.1.199:2270 wawe7se6-in-f8.1e100.net:https ESTABLISHED

TCP 192.168.1.199:2272 wawe2s17-in-f18.1el@@.net:https ESTABLISHED

TCP 192.168.1.199:2273 ale4-81-211-161.deploy.static.akamaitechnologies.com:https ESTABLISHED
TCP 192.168.1.199:2274 216.239.34.36:https ESTABLISHED

TCP 192.168.1.199:2275 ale4-81-211-161.deploy.static.akamaitechnologies.com:https ESTABLISHED

RRRREREREPRRPRRERERRIRPRPRRFRrPRRrPrRrRRrRRrRRRrRERR

:\Users\user>_




Na tym zrzucie z kolei widoczne jest pofaczenie lokalnego hosta z serwerem www.wp.pl.

:\Users\user>netstat -f

Active Connections

Local Address

127.9.90
127.9.9
192.168
152.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168

.1:1569

.1:11300

.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:
.1.199:

1547
2255
2296
2297
2298
2299
2360
2301
2383
23684
2365

Foreign Address State

S382-17:11300 ESTABLISHED
S302-17:1569 ESTABLISHED
a23-64-12-25.deploy.static.akamaitechnologie
195.232.196.172:http ESTABLISHED
www.wp.pl:https ESTABLISHED
www.wp.pl:https ESTABLISHED
www.wp.pl:https ESTABLISHED
wpcdn.pl:https ESTABLISHED
edge-917.bunnyinfra.net:https ESTABLISHED
v.wpimg.pl:https ESTABLISHED
wp.hit.gemius.pl:https ESTABLISHED
178.256.7.2:https ESTABLISHED
rt.inistrack.net:https ESTABLISHED




Netstat —o wyswietla identyfikator procesu bedgcego wtascicielem powigzany z kazdym potfgczeniem.

»netstat -o

Proto

TCP

TCP

TCP = :

TCP 192 3.1.199:329 16-248-183 JL.https
TCP 197 168.1.199-330

TCP  192.168.1.199:33@ 04-100-176:https s
TCP ] 3.1.° 172.64.147.188:https ES
TCP 192.168.1.199 ) wawd7s@6-in-f3:https ES

m o
Lo+
[=t]
+
m

ABLISHED
ABLISHED

M
— r— u

m
[Fa RV,
= H H H o

ELI“HED
ABLISHED
ABLISHED
ABLISHED

1% Menedzer zadan
Plik Opcje Widok
Procesy Wydajnoé¢ Historia aplikacji  Uruchamianie Uzytkownicy Szczegdly  Ustugi

=

Mazwa Identyfikator PID Stan Mazwa uzy... Uzy.. Pamieé (pr.. Opis

B=| ApplicationFrameHo.. 3192 Uruchomiony user 0o J800K  Application Fri
O armsve.exe 3528 Uruchomiony SYSTEM 0o 872K  Acrobat Updat
€ atkexComSve.exe 3520 Uruchomiony SYSTEM 0o 54% K atkexComb5ve

5= gudiodg.exe 2444 Uruchomiony USEUGA L. 0o 4G00 K  lzolacja wykre:
@ chrome.exe 1832 Uruchomiony user 0o 130920 K Google Chrom
C chrome.exe 7936 Uruchomiony user 0o 1506 K  Google Chrom
chrome.exe 32 Uruchomiony user 00 6176 K Google Chrom
chrome.exe 4240 Uruchomiony user 0o 50936 K Google Chrom
chrome.exe BB12 Uruchomiony user 0o 131232 K Google Chrom

]

chrome.exe 2060 Uruchomiony user 0o 1296 K Google Chrom
chrome.exe 4304 Uruchomiony user 0o 1210M2K  Google Chrom
chrome.exe 7156 Uruchomiony user 00 1414 K Google Chrom
chrome.exe 2504 Uruchomiony user 0o 4484 K Google Chrom
chrome.exe 9624 Uruchomiony user 00 50224 K  Google Chrom
chrome.exe 2708 Uruchomiony user 0o 212032 K Geoogle Chrom

MOOONOOOOG

chrome.exe 2102 Uruchomiony user 0o 10264 K  Google Chrom
C chrome.exe a732 Uruchomiony user 0o 3380K Google Chrom
C chrome.exe Tai72 Uruchomiony user 0o 46 372K Google Chrom
'@ chrome.exe 1184 Uruchomiony user 56 820K Google Chrom
BN cmd.exe 2724 Uruchomiony user 00 02K  Windows Comr
8 conhost.exe 2508 Uruchomiony user 00 5716 K Conscle Wind

B=| corss.exe 48 Uruchomionv SYSTEM 1052 K  Proces wvkon: ¥
L4 >

]

]

Mnigj szczegdtdw




Netstat —oa dddd

‘\Users\user:netstat -oa
Active Connections

Address Foreign State
:135 S302-17: LISTENING
1445 5382-17: LISTENING
:1536 S302-17: LISTENING
:1537 5382-17: LISTENING
:1538 S302-17: LISTENING
:1539 5382-17: LISTENING
:1540 S302-17: LISTENING
:1555 5382-17: LISTENING
:11100 S302-17: LISTENING
.1:1569 5382-17: ESTABLISHED
.1:11200 S302-17: LISTENING
1:11308 5382-17: LISTENING
.1:11300 $302-17:1569 ESTABLISHED
.199:139 5382-17:98 LISTENING
1.199:3337 a23-64-12-34:https CLOSE_WAIT
1.199:3339 204.79.197.237:https ESTABLISHED
.10.199:139 $302-17:0 LISTENING
.56.1:139 5382-17: LISTENING
S302-17: LISTENING
1445 5382-17: LISTENING
:1536 S302-17: LISTENING
:1537 5382-17: LISTENING
:1538 S302-17: LISTENING
:1539 5382-17: LISTENING
:1540 S302-17: LISTENING
:1555 5382-17: LISTENING
:11100 S302-17: LISTENING
.9:5050 o
:5353
:5353
:5353
:5353
:5353
:5353
:5353
:5355
BEEEL
1572808
.1:1900
.1:49435
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Netstat -e wyswietla statystyki Ethernet. Mozna to potaczyc z -s opcja.

ket

Unicast pac
Non-unicast

S Rd Oh

Yiscards
Errors
Unknown protocols




Netstat -r wyswietla tabele routingu

C:\Users\userznetstat -r

Interface List
14...ac 9¢ 17 88 ab 7f

6...0a @0 27 00 00 86
12...00 e® 4Ac 68 7d db

Active Routes:

Network Destination

0.0.0.0
127.0.0.0
127.0.0.1
127.255.255.255
192.168.0.0
192.168.6.199
192.168.8.255
192.168.1.0
192.168.1.199
192.168.1.255
152.168.10.0
192.168.10.199
192.168.10.255
192.168.56.0
192.168.56.1
192.168.56.255
224.0.0.0
224.0.0.0
224.0.
224.0.
255.255.255.
255.255.255.
255.255.255.
255.255.255.

Persistent Routes:

Network Address

Netmask
0.90.0.0
255.8.08.8
255_255.255_255
255.255.255.255
255.255.255.0
255.255.255.255
255_.255.255.255
255_255.255.0
255_.255.255.255
255_255.255_255
255.255.255.0
255_.255.255.255
255.255.255.255
255.255.255.0
255_255.255_255
255_.255.255.255
248.8.08.8
240.0.0.0
248 .8.
240.0.
255_.255.255.
255_255.255.
255_255.255.
255_255.255.

Gateway
192.168.1.1
On-link
On-1link
On-link
On-link
On-link
On-1link
On-1link
On-link
On-1link
On-link
On-link
On-link
On-1link
On-1link
On-link
On-1link
On-link
On-link
On-1link
On-1link
On-1link
On-link

Gateway Address
192.168.1.1

Realtek PCIe GBE Family Controller
VirtualBox Host-Only Ethernet Adapter
Realtek PCIe GBE Family Controller #4
Software Loopback Interface 1

Interface
192.168.0.:
127.
127.
127.
168.
168.
168.
168.

192.
192.
192.
192.
192.168.
192.168.
192.168.10.-
192.168.10.°
192.168.10.-
192.168.56.1
192.168.56.1
192.168.56.1
127.0.0.1
192.168.56.1
192.168.10.199
192.168.0.199
127.0.0.1
192.168.56.1
192.168.10.199
192.168.08.199

faw T o I e e TR T R T

Metric
Default

Metric
281
331
331
331
281
281
281
281
2381
281
281
281
281
281
281
2381
331
281
281
281
331




TPv6 Route Table

Active Routes:

If Metric Network Destination Gateway
331 ::1/128 On-link
28" /6 On-1link

On-link
On-1ink
a9ch/128
On-link
Sbfd,/128
On-1link

R R R
00 0O 0O o
= = =

W

6085c/128
On-1link
On-link
On-link
On-1link
On-link

oo oo oo

oo

Persistent
None




Netstat -s wyswietla statystyki dla poszczegolnych protokotdw. Domyslnie statystyki to pokazano
dla IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP i UDPv6; Opcja -p moze by¢ uzyta do okreslenia
podzbioru wartosci domysline;j.
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UDP Statistics for IPvd

Datagrams Received = 199162
No Ports = 38767
Receive Err

Datagrams
UDP Stati

Datagrams Rec

Mo Ports
Receive Errors
Datagrams Sent




Netstat —arp widoczne jest potgczenie wyswietla informacje o protokole ARP

:\Users\user>netstat -arp

Active Connections

Proto

Tnterface List
14...ac 9e 17 88 ab 7f

6...0a @0 27 00 00 86
12...00 e® Ac 68 7d db

I[PvA Route Table

Active Routes:

etwork Destination

0.90.0.0
127.0.0.0
127.8.0.1
127.255.255.255
192.168.0.0
192.168.0.199
192.168.08.255
192.168.1.0
192.168.1.199
192.168.1.255
192.168.10.0
192.168.10.199
192.168.10.255
192.168.56.0
192.168.56.1
192.168.56.255
224.0.0.0
224.0.0.0
224.0.
224.0.
255.255.255.
255.255.255.
255.255.255.
255.255.255.

Persistent Routes:
Network Address

Local Address

Netmask
68.8.0.8
255.8.08.8
255.255.255.255
255.255.255.255
255_.255.255.0
255_.255.255.255
255_255.255.255
255.255.255.0
255_.255.255.255
255_255.255.255
255.255.255.08
255.255.255.255
255_255.255_255
255.255.255.08
255.255.255.255
255_255.255_255
246.8.0.8
248.9.08.8
2408.0.
248 .8.
255_255.255.
255.255.255.
255.255.255.
255_255.255.

Gateway
152.168.1.1
On-1link
On-link
On-1link
On-1link
On-link
On-1link
On-link
On-1link
On-1link
On-link
On-link
On-1link
On-link
On-1link
On-1link
On-link
On-1link
On-link
On-1link
On-1link
On-link
On-link
On-1link

Gateway Address
192.168.1.1

Realtek PCIe GBE Family Controller
VirtualBox Host-Only Ethernet Adapter
Realtek PCIe GBE Family Controller #4
Software Loopback Interface 1

Interface
152.168.6.1
127.
127.
127.
168.
168.
168.
168.

192.
192.
192.
192.
192.168.
192.168.0.
192.168.10.-
192.168.10.:
192.168.10.:
192.168.56.1
192.168.56.1
192.168.56.1
127.9.0.1
192.168.56.1
192.168.10.199
192.168.8.199
127.9.0.1
192.168.56.1
192.168.10.199
192.168.08.199

e T o e e TR R s Y v R % e

Metric
Default

Metric
281
331
331
331
281
281
281
281
2381
281
281
281
281
281
281
281
331
281
281
2381
331




Cigg dalszy Netstat —arp
IPv6 Route Table

Active Routes:
If Metric Network Destination Gateway
331 ::1/128 On-link
1 f /6 On-link
On-link
On-link
a9cb,/128

On-link

00 00 CO co

-
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5bf4/128

On-link
605c/128
On-1link
On-link
On-link
On-link
On-1link




